‘ Transparencia

VERSION PARA CONSULTA PUBLICA

RECOMENDACIONES DEL CONSEJO PARA LA TRANSPARENCIA
SOBRE PROTECCION DE DATOS PERSONALES POR PARTE DE
LOS ORGANOS DE LA ADMINISTRACION DEL ESTADO

I.- Recomendaciones sobre Proteccion de Datos Personales por parte de los
organos de la Administracion del Estado. En ejercicio de la atribucién consagrada en el
articulo 33 letra m) de la Ley de Transparencia de la Funcion Puablica y de Acceso a la
Informacion de la Administracién del Estado, aprobada por el articulo primero de la Ley N°
20.285, de 2008, en adelante Ley de Transparencia, consistente en velar por el debido
cumplimiento de la Ley N° 19.628, sobre proteccion de datos de caracter personal, por
parte de los 6rganos de la Administracion del Estado, teniendo presente la garantia
consagrada en el articulo 19 N° 4 de la Constitucion Politica de la Republica, de respeto y
proteccion a la vida privada, y considerando la necesidad de fomentar y promover el
cumplimiento de la Ley N°19.628 por parte de estos 6érganos mediante la especificaciéon
de las obligaciones que ésta les impone, el Consejo Directivo acuerda la siguiente
recomendacion:

1. OBJETO DE LAS RECOMENDACIONES

Las presentes Recomendaciones tienen por objeto establecer los criterios juridicos
aplicables, las obligaciones y limitaciones que deberan observar los oOrganos de la
Administracion del Estado en el tratamiento de datos de caracter personal que obren en
su poder, con la finalidad de garantizar a las personas el derecho a la proteccion de los
datos de caracter personal que le conciernen y asegurar el debido manejo de los registros
o bancos de datos personales necesarios para el ejercicio de sus competencias.

2. AMBITO DE APLICACION DE LAS RECOMENDACIONES

Las recomendaciones seran aplicables al tratamiento de datos de caracter personal que
efectien los o6rganos de la Administraciéon del Estado, entendiendo por tales los
comprendidos en el inciso segundo del articulo 1° de la Ley Organica Constitucional de
Bases Generales de la Administracion del Estado, cuyo texto refundido, coordinado y
sistematizado esta contenido en el D.F.L. N°1-19.653, de 2001, del Ministerio Secretaria
General de la Presidencia.

Las presentes recomendaciones no seran aplicables a los tratamientos de datos de
personas juridicas, ni al tratamiento de datos de personas fallecidas.

3. DEFINICIONES PREVIAS

Para efectos de la aplicacion de éstas recomendaciones deberan considerarse las
definiciones contenidas en el articulo 2° de la Ley N° 19.628, de 1999, sobre Proteccion
de la Vida Privada, y, especialmente, se entendera por:
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3.1. Datos de carécter personal o datos personales, los relativos a cualquier
informacién concerniente a personas naturales, identificadas o identificables, sea que
se trate de informacién numérica, alfabética, gréafica, fotografica, acustica o de
cualquier otro tipo.

Por tanto, los elementos basicos de la definicién son:

i. Debe tratarse de informacion relativa a una persona, siendo indiferente la
naturaleza del dato, antecedente o hecho de que se trate.

ii. Debe tratarse de informacion que permita identificar al titular. Se entiende para
estos efectos por identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, por ejemplo, mediante un namero de identificacion o uno
o varios elementos especificos caracteristicos de su identidad fisica, fisioldgica,
psiquica, econdémica, cultural o social. No se considerara identificable si es
necesario realizar actividades desproporcionadas o en plazos en excesivos.

iii. El titular sélo puede ser una persona natural.

Quedan comprendidos dentro de esta definicion, independiente del soporte en que se
encuentren, datos tales como: nombre, edad, sexo, rol Unico tributario o rol Unico
nacional, estado civil, profesion, domicilio, numeros telefénicos, direccion postal, etc.

3.2. Datos sensibles, aquellos datos personales que se refieren a las caracteristicas
fisicas o morales de las personas o a hechos o circunstancias de su vida privada o
intimidad, tales como los habitos personales, el origen racial, las ideologias y
opiniones politicas, las creencias o convicciones religiosas, los estados de salud
fisicos o psiquicos y la vida sexual. Estos datos deberan ser especialmente protegidos
adoptando especiales medidas de seguridad.

3.3.  Registro o banco de datos, el conjunto organizado de datos de caracter personal,
sea automatizado o no y cualquiera sea la forma o modalidad de su creaciéon u
organizacién, que permita relacionar los datos entre si, asi como realizar todo tipo de
tratamiento de datos. Por ejemplo, se pueden mencionar: los de personal de una
institucion, los de datos de clientes, los de datos de beneficiarios de subsidios, las de
proveedores, etc.

Por tanto, los registros de datos podran clasificarse en:

i.  Registro automatizado: todo conjunto organizado de datos de caracter
personal que para su tratamiento han sido o estan sujetos al uso de la
informética y que, por ende, requieren de una herramienta tecnolbgica
especifica, como por ejemplo un procesador de texto o de célculo, para su
acceso, recuperacion o tratamiento.

ii.  Registro manual: todo conjunto de datos de caracter personal organizado de
forma no automatizada, contenido en registros manuales, impresos, sonoros,
magnéticos, visuales u hologréaficos, y estructurado conforme a criterios
especificos relativos a personas fisicas que permitan acceder sin esfuerzos
desproporcionados a sus datos personales. Serd en este caso fundamental
para su clasificacion atender al criterio de estructuracion a través del cual se
puede acceder al dato, como podria ser el nombre, RUT o RUN, la fecha de
nacimiento, etc.
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3.4. Responsable del registro o banco de datos, el organismo publico, de los
definidos en el numeral 2 de estas recomendaciones, a quien compete las decisiones
relacionadas con el tratamiento de los datos de caracter personal. Por tanto, lo que
caracteriza al responsable es su capacidad de decision respecto de la finalidad,
contenido y uso del tratamiento de los datos.

3.5. Tratamiento de datos, cualquier operacibn o complejo de operaciones o
procedimientos técnicos, de caracter automatizado o no, que permitan recolectar,
almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir, transmitir o cancelar datos de caracter personal,
o utilizarlos en cualquier otra forma. Estas operaciones pueden ser realizadas
directamente por el responsable del registro o, también, por el encargado del
tratamiento.

A modo ejemplar se entienden incorporadas dentro del concepto de tratamiento las
siguientes acciones:

i.  Almacenar, que consiste en la conservacién o custodia de datos en un registro
0 banco de datos;

i. Disociar, referido a todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o
identificable;

iii.  Comunicar, transmitir o ceder, es decir, dar a conocer de cualquier forma los
datos de caracter personal a personas distintas del titular, sean determinadas o
indeterminadas. Sin perjuicio de ello, el acceso a los datos por un encargado
del tratamiento no se considerara cesion;

iv.  Bloquear, que consiste la suspension temporal de cualquier operacion de
tratamiento de los datos almacenados;

v.  Moadificar, todo cambio en el contenido de los datos almacenados en registros
o bancos de datos.

Vi. Eliminar o cancelar, esto es, la destruccién de datos almacenados en registros
0 bancos de datos, cualquiera fuere el procedimiento empleado para ello, lo
gue conlleva el cese del tratamiento en forma definitiva.

3.6. Encargado del tratamiento o mandatario, aquella persona natural o juridica que
realiza un tratamiento de datos por encargo o mandato del responsable de la base de
datos, al que le seran aplicables las reglas generales en la materia. El encargo o
mandato debera ser otorgado por escrito, dejando especial constancia de las
condiciones de la utilizacién de los datos, y el encargado estara obligado a respetar
esas estipulaciones en el cumplimiento de su encargo.

3.7. Fuentes accesibles al publico, los registros o recopilaciones de datos
personales, publicos o privados, de acceso no restringido o reservado a los
solicitantes. Es decir, su consulta debe poder ser realizada por cualquier persona,
como por ejemplo, los contenidos en diarios y boletines oficiales o en medios de
comunicacion social.

3.8. Dato caduco, el que ha perdido actualidad por disposicién de la ley, por el
cumplimiento de la condicién o la expiracion del plazo sefialado para su vigencia o, Si
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no hubiese norma expresa, por el cambio de los hechos o circunstancias que
consigna.

3.9. Dato estadistico, el dato que, en su origen, o0 como consecuencia de su
tratamiento, no puede ser asociado a un titular identificado o identificable.

4. PRINCIPIOS ORIENTADORES DE LA PROTECCION DE DATOS

Los organismos de la Administracion del Estado que traten datos personales deberan
observar los principios orientadores de la proteccion de datos: licitud, calidad, informacion,
seguridad, confidencialidad y cesién o comunicacion.

4.1. Principio de licitud. De conformidad con el articulo 4° de la Ley N° 19.628, solo
es posible tratar datos de caracter personal cuando :

a. Exista autorizacién legal, ya sea de la propia Ley N° 19.628 o de otras normas de
igual rango, o

b. En su defecto, concurra autorizacion o consentimiento expreso del titular de los
datos, lo que exige que la persona que autoriza debe ser debidamente informada
respecto del propésito del almacenamiento de sus datos personales y de su
posible comunicacién al publico, en consecuencia, se trata de un consentimiento
informado, que debe prestarse de manera expresa y por escrito, y previamente al
almacenamiento del dato.

No obstante lo anterior, cuando los érganos de la Administracion del Estado efectuen el
tratamiento no sera necesario el consentimiento del titular de los datos, respecto de las
materias de su competencia y con sujecion a las reglas que la ley establece, siendo, por
tanto, igualmente obligatorio informar a la persona el propésito del almacenamiento y su
posible comunicacion al publico.

4.2. Principio de calidad de los datos. Este principio consiste en que los datos
tratados deben ser exactos, adecuados, pertinentes y no excesivos, y debera ser
observado durante la recogida y posterior tratamiento de los datos. Concurren, por tanto,
tres principios rectores:

a. Principio de veracidad. De conformidad con el inciso segundo del articulo 9° de
la Ley N° 19.628, los datos personales deben ser exactos, actualizados y
responder con veracidad a la situacion real de su titular. Por consiguiente, el
organismo o servicio publico responsable de la base de datos debera, sin
necesidad de requerimiento del titular de los mismos: eliminar los datos caducos y
aquellos que estén fuera de su competencia; bloquear los datos personales cuya
exactitud no pueda ser establecida o cuya vigencia sea dudosa y respecto de los
cuéles no corresponda su cancelacion; y modificar los datos inexactos, equivocos
o incompletos.

b. Principio de finalidad. Segun lo dispone el inciso primero del articulo 9° de la Ley
N° 19.628, los datos personales deben utilizarse sélo para los fines para los cuales
hubieren sido recolectados. La referida finalidad en el caso de 6rganos de la
Administracion del Estado debe estar determinada expresamente y corresponder a
materias propias de su competencia.

c. Principio de proporcionalidad. Este principio implica que sélo pueden recabarse
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aquellos datos que sean necesarios para conseguir los fines que motivan su
recoleccion, es decir, aquellos que sean adecuados a la finalidad que lo motiva,
pertinentes para conseguir la referida finalidad y no excesivos en relacion a la
finalidad para la cual se han obtenido. En aplicacion de este principio, los érganos
0 servicios publicos deberan optar, de entre los diversos tratamientos que le
permitan conseguir los fines pretendidos dentro del &mbito de sus competencias,
por aquel que menor incidencia tenga en el derecho a la proteccion de datos
personales y por la utilizacién de los medios menos invasivos.

4.3. Principio de informacién. De acuerdo a lo dispuesto en los articulos 4° y 20 de la
Ley N°19.628, aunque los organismos publicos estén facultados para efectuar
tratamientos de datos de caréacter personal sin consentimiento del titular de los mismos
respecto de materias de su competencia, igualmente éstos deberan, previamente a la
recoleccion de los datos, informar a su titular acerca de la identidad del érgano
responsable de la base de datos, de la finalidad perseguida con el tratamiento de la
informacién, de la posible comunicacion a terceros y de los derechos que pueden ser
ejercidos por ellos.

4.4.  Principio de seguridad. Conforme a lo establecido en el articulo 11 de la Ley
N°19.628, el responsable de los registros 0 bases donde se almacenen datos personales,
con posterioridad a su recoleccion, debera cuidar de ellos con la debida diligencia,
haciéndose responsable de los dafos. Por tanto, los érganos de la Administracion del
Estado deberan aplicar medidas de seguridad técnicas y organizativas que garanticen la
confidencialidad, integridad y disponibilidad de la informacién.

4.5. Principio de confidencialidad o secreto. Segun lo prescribe el articulo 7° de la
Ley N°19.628, las personas que trabajan en el tratamiento de datos personales o tengan
acceso a estos de otra forma (como aquellos funcionarios publicos autorizados para el
acceso a bancos de datos de los organismos respectivos), estan obligadas a guardar
secreto sobre los mismos, cuando provengan o hayan sido recolectados de fuentes no
accesibles al publico, como asimismo sobre los demas datos y antecedentes relacionados
con el banco de datos, obligacién que no cesa por haber terminado sus actividades en
ese campo.

4.6. Principio de cesion o comunicacion. En virtud de este principio los datos
personales contenidos en un registro o banco de datos pueden darse a conocer de
cualquier forma a personas distintas del titular. El rgano o servicio publico responsable
del registro s6lo podra establecer un procedimiento de transmision para fines que digan
directa relacion con sus competencias legales y las de los organismos participantes y, en
tal caso, deberd cautelar los derechos de los titulares. Por su parte, el receptor sélo podra
utilizar los datos personales para los fines que motivaron la transmisién, salvo que se trate
de datos personales accesibles al publico en general o se trasmitan datos personales a
organizaciones internacionales en cumplimiento de lo dispuesto en tratados y convenios
vigentes. El procedimiento de transmisién se encuentra regulado en el numeral 6.5. de
esta recomendacion.

5. DERECHOS DE LOS TITULARES DE DATOS PERSONALES.

Los titulares de datos personales, conforme a lo establecido en el articulo 12 de la Ley
N°19.628, pueden ejercer respecto de los 6rganos de la Administracion del Estado, los
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derechos que se describen en este numeral, teniendo presente las caracteristicas de
independencia, gratuidad y sencillez y las presentes recomendaciones que en cada caso
se sefalan.

5.1.

5.2.

5.3.

Derecho a acceder a sus propios datos. Toda persona tiene derecho a exigir del
6rgano o servicio que sea responsable de un banco informacién sobre los datos
relativos a su persona, su procedencia y destinatario, el propdsito del
almacenamiento y la individualizacion de las personas u organismos a los cuales
sus datos son transmitidos regularmente.

En este caso la informacion sera entregada en forma absolutamente gratuita, no
siendo posible ni siquiera cobrar los costos directos de reproduccion de esa
informacion.

Si los datos personales estan en un banco de datos al cual tienen acceso diversos
organismos, el titular podra requerir informacion a cualquiera de ellos.

El acceso podra también solicitarse mediante el ejercicio del derecho de acceso a la
informacién contemplado en la Ley de Transparencia, cuando la persona solicite
informacidén sobre datos relativos a su persona, es decir, sea el titular del dato
personal requerido e invoque expresamente ésta ley. En este caso se entendera
que el alcance, gratuidad y requerimiento de acceso se regiran por lo dispuesto en
los péarrafos precedentes y, en todo lo demas, de acuerdo a lo prescrito en dicha ley.

Derecho de rectificacion o modificacion. Toda persona tiene derecho a exigir que
los datos que sean erréneos, inexactos, equivocos o incompletos, se modifiquen,
siempre que se acredite debidamente cualquiera de dichas circunstancias y se
indique con claridad la correccion solicitada. Lo anterior, es sin perjuicio de la
rectificacion o modificacion de oficio por parte del 6rgano o servicio publico, en
aplicacion directa del principio de calidad de los datos.

Derecho de cancelacion o eliminacion. Toda persona tiene derecho a exigir que
se eliminen aquellos datos cuyo almacenamiento carece de fundamento legal o se
encuentran caducos, salvo que concurra alguna excepcion legal.

En el caso de los numerales 5.2. y 5.3., la rectificacién y cancelacion seran
absolutamente gratuitas, debiendo proporcionarse, ademas, a solicitud del titular
copia del registro alterado en la parte pertinente. No estaran autorizados a cobrar
los 6rganos o servicios publicos los costos directos de reproduccion por la entrega
de dicha informacion. Si se efectuasen nuevas modificaciones o eliminaciones de
datos, el titular podra, asimismo, obtener sin costo copia del registro actualizado,
siempre que haya concurrido a lo menos seis meses desde la precedente
oportunidad en que hizo uso de este derecho. El derecho a obtener copia gratuita
s6lo podra ejercerse personalmente por el titular del dato o debidamente
representado.

Si los datos personales cancelados o modificados hubieren sido comunicados
previamente a personas determinadas o determinables, el 6rgano responsable del
banco debera avisarles a la brevedad posible la operacion efectuada. Si no fuere
posible determinar las personas a quienes se les hayan comunicado, pondra un
aviso que pueda ser de general conocimiento para quienes usen la informacién del
banco de datos. De todo ello, deber& informar oportunamente y por escrito al titular
del dato.
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Derecho al bloqueo de datos. Es el derecho a exigir la suspension temporal de
cualquier operacion de tratamiento de los datos almacenados (letra b) del articulo 2°
de la ley). Procede cuando el titular ha proporcionado voluntariamente sus datos
personales o ellos se usen para comunicaciones informativas y no desee continuar
figurando en el registro respectivo de modo temporal o definitivo, o cuando los datos
personales por tanto, el bloqueo de datos implica una reserva de los mismos.

Procedimiento y formulario para el ejercicio de los derechos. Los érganos o
servicios publicos deberan establecer procedimientos y disponer de formularios
simplificados que faciliten el ejercicio de los derechos sefialados en los numerales
precedentes. Los formularios estardn disponibles en cada una de las Oficinas de
Informacion, como también en sus respectivas paginas web. En los referidos
formularios deberé exigirse:

a) El nombre y apellidos del titular de los datos. Lo anterior se acreditara
mediante fotocopia de la cédula de identidad o pasaporte. Ademas, regiré la
misma exigencia en caso de actuar mediante apoderado a su respecto.

b) La direccién del solicitante a efectos de notificacion.

c) El derecho que se ejerce y una descripcion simple de los hechos en que se
funda.

d) Lafechay la firma del solicitante, estampada por cualquier medio habilitado.
e) Los documentos acreditativos de la solicitud, en caso de ser procedente.

Ejercicio independiente. Cada uno de los derechos sefalados en los numerales
5.1. a 5.4. podra ser ejercido en forma independiente, es decir, no puede exigirse el
ejercicio de ninguno de ellos como condicion o requisito previo para el ejercicio del
otro. A modo ejemplar, no podra exigirse ejercer el derecho de acceso en forma
previa ni concurrente al ejercicio del derecho de rectificacion.

Ejercicio a través de apoderado. Los derechos sefialados en los numerales 5.1. a
5.4. podran ser ejercidos personalmente o mediante apoderado. En este ultimo
caso, el apoderado tendra las mismas facultades que el titular del dato, salvo
manifestacion expresa en contrario.

El poder debera constar en escritura publica o documento privado suscrito ante
notario y el apoderado debera acreditar al ejercer el derecho, mediante la
correspondiente documentacion, la identidad del titular del dato y la calidad de
apoderado.

Ejercicio de los derechos ante el encargado del tratamiento. En caso de que el
organismo de la Administracion del Estado hubiese encargado el tratamiento de los
datos a un tercero, los titulares de éstos podran ejercer sus derechos directamente
ante él o ante el érgano o servicio, a su eleccion. En el contrato respectivo debera
establecerse la forma en que se dara respuesta en estos casos, buscando en todo
momento responder en forma oportuna y adecuada al titular del dato.

Prohibicion de limitacion. Los derechos sefialados en los numerales 5.1. a 5.4. no
podran ser limitados por medio de ningun acto o convencion.

Limites al ejercicio de los derechos. No obstante lo dispuesto en los numerales
precedentes, no podra solicitarse informacién, modificacién, cancelacién o bloqueo
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Ello impida o entorpezca el debido cumplimiento de las funciones fiscalizadoras del
organismo de la administracion del Estado requerido,

de datos personales cuando:

Afecte la reserva o secreto establecidos en disposiciones legales de rango de ley
de quérum calificado, es especial, las establecidas en la Ley de transparencia de
la funcién publica y de acceso a la informacion de la Administracién del Estado,
aprobada por el articulo primero de la Ley N°20.285,

La seguridad de la nacion,
El interés nacional o

Hubiesen sido almacenados por mandato legal. En este caso el mandato legal
deberd ser expreso y autorizar al érgano o servicio para hacer tratamiento de
datos respecto de un determinado banco de datos, como por ejemplo, los registros
de datos de nacimiento que tiene en su poder el Servicio de Registro Civil e
Identificacion. La procedencia de la modificacion, cancelacion o blogueo de los
datos en esos casos estard sometida y tendra el alcance que establezca la ley
respectiva.

Obligaciéon de evacuar respuesta. El érgano o servicio publico estara obligado a
evacuar respuesta a la solicitud efectuada por el titular de los datos, en el plazo
sefialado en el 5.12., aunque no disponga de los datos de caracter personal de la
persona que ejercié el derecho.

Plazo de respuesta y efectos de la falta de pronunciamiento en tiempo o de la
denegacion. Si el 6rgano o servicio responsable del registro o banco de datos no se
pronunciare sobre la solicitud del requirente dentro de dos dias hébiles, o la
denegare por una causa distinta de la seguridad de la Nacion o el interés nacional,
el titular de los datos tendra derecho a recurrir al juez de letras en lo civil del
domicilio del responsable, solicitando amparo a los derechos consagrados en este
numeral, de acuerdo al procedimiento establecido en el inciso segundo del articulo
16 de la Ley 19.628.

En caso que la causal invocada para denegar la solicitud del requirente fuere la
seguridad de la Nacion o el interés nacional, la reclamacion debera deducirse ante
la Corte Suprema, la que solicitard informe de la autoridad de que se trate por la via
gue considere mas rapida, fijandole plazo al efecto, transcurrido el cual resolvera en
cuenta la controversia. El procedimiento ante la Corte Suprema se sometera a las
normas establecidas en los incisos tercero y siguientes del articulo 16 de la Ley
N°19.628.

Sin perjuicio de lo anterior, el titular de los datos también podra ejercer el derecho
de acceso a la informacion regulado por la Ley de Transparencia, para acceder a los
datos relativos a su persona que obren en poder de la Administracion, su
procedencia y destinatario, el propésito del almacenamiento y la individualizacion de
las personas u organismos a los cuales sus datos son transmitidos regularmente,
caso en el cual y ante la negativa del 6rgano respectivo de entregar la informacion o
vencido el plazo legal contemplado para ello, podra recurrir ante este Consejo
solicitando amparo a su derecho.
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6. OBLIGACIONES ESPECIFICAS DE LOS ORGANISMOS DE LA ADMINISTRACION
DEL ESTADO

6.1. Condiciones de licitud en el tratamiento de los datos.

Los organismos de la Administracion del Estado pueden realizar tratamiento de datos
personales, sélo y exclusivamente respecto de las materias de su competencia y con
sujecion a las reglas que la ley establece, no requiriendo en dicho caso el consentimiento
del titular. Asimismo, deberan tener en consideracion las presentes recomendaciones que
velan por el adecuado cumplimiento de la Ley N° 19.628 cuando el tratamiento lo realice
un érgano de esta naturaleza.

6.2. Requerimientos para el tratamiento de datos.

Los érganos o servicios publicos deben sujetarse en el tratamiento de los datos, segun el
articulo 20, a las reglas establecidas en la Ley N° 19.628, con la sola excepcion de la
exigencia relativa al consentimiento del titular. En consecuencia:

a) Los 6rganos de la Administraciéon del Estado tienen el deber de informar al titular
de los datos, segun lo dispone el articulo 4° de la Ley N°19.628, el propdsito del
almacenamiento de sus datos personales, es decir, la finalidad perseguida con el
tratamiento de la informacion, y la posible comunicacion a terceros. Ademas,
deberd informarse la denominacion del 6rgano o servicio responsable del
tratamiento de la base de datos y los derechos que le asisten al titular para la
proteccion de sus datos personales.

Se recomienda especialmente a los érganos o servicios publicos que dispongan
de una politica proactiva de difusion de informacion en esta materia a fin de dar
cabal cumplimiento al deber de informar antes sefalado. Por ejemplo, podran
contemplar estos antecedentes en la Politica de Privacidad poniéndola a
disposicién permanente del publico en los respectivos sitios web institucionales,
mediante afiches o la mencién a tal politica en los formularios en que se soliciten
datos personales (formulario de registro), sefialando donde se encuentra ésta,
entre otras.

b) Los drganos o servicios publicos deberan necesariamente, de conformidad al
articulo 9° de la Ley N° 19.628, efectuar el tratamiento de los datos personales
cumpliendo con la finalidad tenida en vista, declarada e informada al momento de
su recoleccién o recogida, salvo que provengan o se hayan recolectado de fuentes
accesibles al puablico. Asimismo, esta finalidad debe estar explicitada, a modo
ejemplar, en la politica de privacidad, formulario de registro, formulario papel u
otro, para de esta manera informar adecuadamente a su titular.

c¢) En virtud del principio de calidad de los datos y de los articulos 6° y 9°, inciso
segundo, de la Ley N° 19.628, los 6rganos o servicios publicos deberan de oficio y
sin necesidad de requerimiento del titular de los datos: eliminar los datos caducos
y aquéllos que se encuentren fuera de su competencia por carecer de fundamento
legal; bloquear los datos cuya exactitud no pueda ser establecida o cuya vigencia
sea dudosa y respecto de los cuales no corresponda la cancelacion; y modificar
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d) En virtud del principio de seguridad y del articulo 11 de la Ley N°19.628, los
organos o servicios publicos deberan, desde el momento de la recoleccion,
adoptar todas las medidas, tanto organizativas como técnicas, para resguardar la
integridad, confidencialidad y disponibilidad de los datos contenidos en sus
registros con la finalidad de evitar su alteracién, pérdida, transmisién y acceso no
autorizado, haciéndose responsable de los dafios causados. En este sentido, los
organismos publicos deberan aplicar diversos niveles de seguridad atendiendo al
tipo de dato almacenado, a titulo ejemplar, respecto de aquellos datos definidos
como sensibles deberan adoptarse niveles de seguridad mas altos que aquellos
gue no poseen dicha calidad.

los datos inexactos, equivocos o incompletos.

e) Los 6rganos o servicios publicos deberan exigir a sus funcionarios cumplir con la
obligacion de secreto o confidencialidad en relacién a los datos que provengan o
hayan sido recolectados de fuentes no accesibles al publico, contemplada en el
articulo 7° de la Ley N°19.628, en especial respecto de los que trabajen en el
tratamiento de datos personales o tengan acceso a éstos de cualquier otra forma,
como aquellos funcionarios autorizados para el acceso a bases de datos en los
organismos respectivos. Se extender4d este deber a los demas datos vy
antecedentes relacionados con el banco de datos. Asimismo, la referida obligacion
del funcionario publico no cesara por haber terminado sus obligaciones en ese
campo, es decir, por dejar de desempeiarse en el tratamiento o acceso a dichos
registros.

Tratamiento de datos personales relativos a delitos, infracciones
administrativas o faltas disciplinarias.

Los 6rganos de la Administracién del Estado, conforme a lo dispuesto en el articulo
21 de la Ley N°19.628, que sometan a tratamiento datos personales relativos a
condenas por delitos, infracciones administrativas o faltas disciplinarias, no podran
comunicarlos una vez prescrita la accion penal o administrativa, o cumplida o
prescrita la sancién o la pena. En este caso, en virtud del principio de calidad y
veracidad del dato, debera el 6érgano o servicio proceder de oficio al bloqueo o
cancelacion, segun corresponda conforme a la normativa que rija el referido registro.

Por consiguiente, los érganos deberan abstenerse de publicar en virtud del articulo 7°,
letra g) de la Ley de Transparencia, referido a los actos y resoluciones que tengan
efectos sobre terceros, los datos personales relativos a condenas por delitos,
infracciones administrativas o faltas disciplinarias una vez prescrita la accion penal o
administrativa, o cumplida o prescrita la sancion o la pena y aplicardn, de ser
procedente, el principio de divisibilidad respecto de los actos o resoluciones que los
contengan.

Con todo, cuando el Consejo conozca de un reclamo por incumplimiento de los
deberes de transparencia activa o de un amparo por denegacion de acceso a la
informacién, podré autorizar la comunicacion de este tipo de datos datos cuando asi lo
exija el interés publico, en aplicacién de la Ley de Transparencia.

Se exceptuaran de la prohibicion de comunicacion, los casos en que esa informacién

i

Morandé 115 piso 7. Santiago, Chile | Teléfono: 56-2 495 21 00 Pagina 10
www.consejotransparencia.cl — contacto@consejotransparencia.cl




‘ Transparencia

les sea solicitada por los tribunales de Justicia u otros organismos publicos dentro del
ambito de su competencia, quienes deberan guardar respecto de ello la debida
reserva o secreto y, en todo caso, les seran aplicables los siguientes articulos de la
Ley N°19.628:

a) El articulo 5° que regula el procedimiento automatizado de transmisién de datos,

b) EIl articulo 7° que consagra el principio de secreto exigible a los funcionarios
publicos,

c) Elarticulo 11 que establece el principio de seguridad y

d) El articulo 18 referido a la prohibicion de comunicacion de datos personales
relativos a obligaciones de caracter econémico, financiero bancario o comercial
cuando han transcurrido cinco afios desde que la obligacién se hizo exigible,
después de haber sido pagada o haberse extinguido la obligacién por otro modo
legal, sin perjuicio de la comunicacion a los tribunales de Justicia de la informacion
gue requieran con motivo de juicios pendientes.

6.4. Inscripcion de las bases de datos en el Registro de Bancos de Datos
Personales a cargo de Organismos Publicos

Los 6rganos de la Administracion del Estado deberan inscribir todos los bancos de datos
personales que obren en su poder en el registro de los bancos de datos personales a
cargo de organismos publicos que lleva el Servicio de Registro Civil e ldentificacion, de
acuerdo a lo establecido en el articulo 22 de la Ley N° 19.628 y en el Decreto Supremo
N°779, de 2000, del Ministerio de Justicia, que aprobd el Reglamento del Registro de
Bancos de Datos Personales a cargo de Organismos Publicos.

a) Caracteristicas del registro. Este registro tendra caracter publico y en él constard,
respecto de cada uno de esos bancos de datos, el fundamento juridico de su
existencia, su finalidad, tipos de datos almacenados y descripcién del universo de
personas que comprende.

b)  Requisitos de la inscripcion. Conforme a la normativa aludida, el organismo publico
responsable del banco de datos para efectos de la inscripcion, debe proporcionar, a
lo menos:

i. El'nombre del banco de datos personales, es decir, la denominacion que el
propio organismo le dé al banco de datos que inscriba y que sirva para su
identificacion;

i. EI organismo publico responsable del banco de datos personales
respectivo;

ii. EI RUT correspondiente al organismo publico;

iv. El fundamento juridico de la existencia del banco de datos personales, es
decir, se deben indicar las normas legales que sancionan en forma
especifica la existencia de un registro en particular, o las normas de
caracter general, sectorial u organica que habiliten al organismo publico
para tratar los datos personales y almacenarlos en bancos de datos;

v. La finalidad del banco de datos;
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vi. EI o los tipos de datos almacenados en dicho banco, pudiendo
corresponder, a modo ejemplar, a cualquiera de las siguientes categorias
de datos: biométricos (como ADN, firma, fotografia, impresiones dactilares,
etc), civiles (como datos de los padres, domicilio, fecha de nacimiento,
lugar de nacimiento, nombres, apellidos, datos del conyuge, estado civil,
fecha de matrimonio, sexo, fecha de defuncién, lugar de defuncion,
nacionalidad, RUN, etc), economicos y financieros (como cuentas
bancarias, ingresos, tarjetas de crédito, deudas, RUT, etc), generales
(calidad de conductor de vehiculos motorizados, habilidades, membresia a
organizaciones, ect), judiciales o legales (como condenas, infracciones de
trdnsito, consumo vy trafico de estupefacientes, violencia intrafamiliar, etc.),
de salud (como enfermedades, discapacidad, intervenciones, alergias,
etc.), sociales (nivel educacional, religion, profesion, ocupacién u oficio,
etnia, etc.) y otros datos referidos a cualquier otra informacion concerniente
a personas naturales, identificadas o identificables, almacenada en la base
de datos del organismo respectivo; y

vii.Una descripcion del universo de personas que comprende.

Procedimiento de inscripcion. El procedimiento de inscripciéon de los bancos de
datos personales a cargo de los 6rganos de la Administracién del Estado se
encuentra regulado en el Decreto Supremo N°779, de 2000, del Ministerio de
Justicia, que aprob6 el Reglamento del Registro de Bancos de Datos Personales a
cargo de Organismos Publicos y en las resoluciones que el Director Nacional estime
pertinente dictar al efecto, en especial, la Resolucién (E) N°1540, de 2010, que
establece el procedimiento de inscripcion de registros y/o bancos de datos
personales a cargo de los organismos publicos o la gue la reemplace.

Oportunidad de la inscripcién. Los érganos o servicios publicos deberan inscribir la
base de datos cuando se inicien las actividades del banco y en todo caso, antes de
que se proceda al tratamiento de los datos contenidos en él.

Correcciones de la inscripcién. Cualquier correccion relativa a errores u omisiones
de una inscripcién debera ser requerida por el propio organismo responsable de
dicha inscripcion en el Registro de Bancos de Datos Personales, siguiendo el mismo
procedimiento establecido para la inscripcion.

Modificaciones de la inscripcion. Cualquier modificacion de una inscripcion debera
ser requerida por el propio organismo responsable de la inscripcién en el Registro
de Bancos de Datos Personales, en el plazo de 15 dias contados desde que se
produzca cualquier cambio en la informacién proporcionada, de acuerdo a lo
establecido en la letra b) del presente numeral.

Comunicacion o transmisiéon de datos personales

Los organismos de la Administracion del Estado s6lo podran establecer procedimientos
de comunicacion, transmisidén o cesion de datos de caracter personal para fines que digan
directa relacién con sus competencias legales y las de los organismos participantes y, en
tal caso, debera cautelar los derechos de los titulares. Dicho procedimiento debera
contemplar, a lo menos, las siguientes etapas: requerimiento expreso, admisibilidad del
mismo y firma de un convenio de transmision, de acuerdo a las exigencias que se sefalan
a continuacion.

i
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El requerimiento de datos personales efectuado a un érgano o servicio publico debera
contener las siguientes especificaciones:

a) La individualizacion del requirente, el que puede ser un organismo publico o
privado;

b) El motivo y el propésito del requerimiento, con indicacion expresa del tratamiento
de datos que se busque efectuar y la finalidad del mismo,

c) Eltipo de datos que se desea transmitir,
d) Laforma en que la transmisién guarda relacion con sus tareas y finalidades, y
e) Las medidas de seguridad de los datos que adoptara.

La admisibilidad del requerimiento debera ser evaluada por el 6rgano o servicio
responsable del banco de datos que lo recibe, el que deberé verificar que la comunicacion
guarde relacion con sus tareas o finalidades, es decir, que se encuentra dentro del ambito
de sus competencias, y establecera los requisitos especificos para la proteccién de los
derechos de proteccion de datos en el convenio respectivo. En esta etapa, los érganos
publicos debera garantizar la igualdad de trato en el acceso a esta informacién por parte
de todas las entidades que efectlen el requerimiento correspondiente y cumplan con los
requisitos establecidos.

De la transmision, la fecha, el motivo y propoésito de la misma, los requisitos especificos
para la proteccion de los datos personales transmitidos y la obligacién del solicitante de
utilizar los datos personales soélo para los fines que motivaron la transmisiéon debera
dejarse constancia en un convenio de comunicacion o transmision suscrito por ambas
partes, el que se entenderd aprobado una vez que se encuentre totalmente tramitado el o
los correspondientes actos administrativos de aprobacion, segun se trate de uno 0 mas
organos publicos. Por tanto, a lo menos debera contener:

i. Identificacion del érgano publico que transmite los datos y del destinatario de los
mismos,

ii. Identificacion del banco de datos, segun la denominacién dada en la inscripcion
efectuada en el Registro de Bancos de Datos Personales a cargo de Organismos
Publicos,

iii. Las medidas de seguridad que deberdn adoptar tanto el que transmite los datos
como el destinatario de los mismos durante todo el procedimiento de transmision y
posterior tratamiento de los datos por éste Ultimo,

iv. La indicacién de que el receptor de los datos tendra la calidad de responsable del
tratamiento, estando sometido a las mismas obligaciones, multas vy
responsabilidad de indemnizar en caso de tratamiento indebido de los datos, que
el érgano publico que efectud la transmision,

v. El plazo que el destinatario conservara los datos transmitidos, y

vi. Los cursos de accién que deberd seguir el destinatario una vez que haya
efectuado el tratamiento que motivé la transmisién, ya sea que se acuerde la
destrucciéon o devolucién del banco de datos al transmisor y de cualquier otro
soporte donde consten los datos objetos de la comunicacion.

Por ejemplo, si el organismo utiliza un servicio Web que permite la consulta directa entre
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los sistemas de informacién de las diversas entidades participantes o si dos organismos
publicos suscriben convenios de intercambio de datos personales deberan cumplir con lo
dispuesto en el articulo 5° de la Ley N° 19.628 y las precedentes recomendaciones.

No seran aplicables las recomendaciones contenidas en este numeral a los convenios o
contratos celebrados entre érganos o servicios publicos y particulares cuando este Ultimo
tenga la calidad de encargado del tratamiento, esto es, actla bajo las instrucciones del
organismos responsable de la base de datos, quien tiene las facultades para decidir
acerca de la base de datos misma. En ese caso, debera estarse a las exigencias
contempladas en el numeral 6.6. siguiente.

6.6. Tratamiento de datos através de un encargado o mandatario

Los érganos o servicios publicos, en conformidad a lo dispuesto en el articulo 8° de la Ley
N°19.628, podran encargar el tratamiento de los datos a un tercero, que tendréa la calidad
de encargado del tratamiento 0 mandatario.

El contrato de prestacion de servicios de tratamiento que encargue el tratamiento de datos
personales deberd ser otorgado por ‘escrito, dejando especial constancia de: que el
tratamiento se efectla a cuenta y riesgo del organismo responsable del tratamiento, de
las condiciones de utilizacion de los datos, de las medidas de seguridad que se deban
adoptar y de las exigencias de confidencialidad de las personas que trabajen en el
tratamiento y, en general, de la necesidad de dar cumplimiento a las obligaciones
establecidas en la Ley N°19.628 y las presentes recomendaciones.

En estos casos no se entendera que existe transmision, comunicacion o cesion de datos
entre el responsable del tratamiento y el encargado del mismo.

6.7. Medidas de Seguridad de los bancos o registros de datos.

En virtud del principio de seguridad y del articulo 11 de la Ley N°19.628, los organismos
de la Administracion del Estado deberan adoptar todas las medidas, tanto organizativas
como técnicas, para resguardar la integridad, confidencialidad y disponibilidad de los
datos contenidos en sus registros con la finalidad de evitar la alteracién, pérdida,
transmision y acceso no autorizado de los mismos.

Para ello, los organismos publicos deberan aplicar diversos niveles de seguridad
atendiendo al tipo de dato almacenado, a titulo ejemplar, respecto de los datos sensibles
deberan adoptarse niveles de seguridad méas altos que en relacion a aquellos que no
poseen dicha calidad.

Los organismos puUblicos deberdn adoptar todas las medidas de seguridad de sistemas
para el resguardo de los bancos de datos personales que sean pertinentes a la naturaleza
de los datos tratados, por o que se recomienda, especialmente, adoptar las medidas de
seguridad establecidas en el Decreto Supremo N° 83, de 2004, del Ministerio Secretaria
General de la Presidencia, que aprob6 la Norma Técnica para los Organos de la
Administracion del Estado sobre Seguridad y Confidencialidad de los documentos
electronicos.

Se recomienda, en aplicacion del articulo 11 y siguientes del Decreto Supremo sefialado,
gue cada organismo de la Administracion del Estado establezca una politica que fije las
directrices generales que orienten la materia de seguridad en relacién a las bases de
datos que se encuentran en su poder, que defina un encargado de seguridad al interior
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del servicio, mediante el correspondiente acto administrativo, y que a cada banco de
datos se le asigne un responsable.

6.8. Obligaciones en caso tratamiento de datos para encuestas, estudios de
mercado y sondeos de opinion.

De acuerdo a lo establecido en el articulo 3° de la Ley N°19.628, cuando los drganos o
servicios publicos recolecten datos personales a través de encuestas, estudios de
mercado o sondeos de opinién publica u otros instrumentos semejantes, sin perjuicio de
los demés derechos y obligaciones que la ley regula, se debera informar a las personas
del caracter obligatorio o facultativo de las respuestas y el propdsito para el cual se esta
solicitando la informacion.

La comunicacion de sus resultados debe omitir las sefias que puedan permitir la
identificacion de las personas consultadas, debiendo sélo comunicarse los datos que
tengan la calidad de estadisticos, es decir, los que en su origen, 0‘como consecuencia de
un tratamiento, no pueden ser asociados a un titular identificado o identificable, por haber
sido aplicado a su respecto un procedimiento de disociacion de datos.

Asimismo, el titular del dato puede oponerse a la utilizacion de sus datos personales con
fines de publicidad, investigacién de mercado o encuestas de opinion. Para ello el 6rgano
o servicio deberéd informar, conjuntamente con los aspectos sefialados y al momento de
realizarse la recopilacién, que le asiste el derecho a oponerse, en cualquier tiempo, a la
utilizacion de los datos con los fines indicados.

6.9. Responsabilidad por las infracciones y derecho a indemnizacion.

De conformidad al articulo 23 de la Ley N° 19.628, el 6rgano de la Administracion del
Estado responsable del banco de datos personales debera indemnizar el dafio patrimonial
y moral que causare por el tratamiento indebido de los datos, sin perjuicio de proceder a
eliminar, maodificar o bloquear los datos de acuerdo a lo requerido por el titular o, en su
caso, lo ordenado por el tribunal.

Santiago, XX de xxxxxxxx de 2011.
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