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CONSEJO PARA LA TRANSPARENCIA

Que, conforme a las facultades de formular recomendaciones y de velar por el adecuado
cumplimiento de la Ley N°19.628, sobre Proteccion de la Vida Privada, por parte de los
6rganos de la Administracién del Estado, establecidas en las letras €) y m) del articulo
33 de la Ley de Transparencia de la Funcién Piiblica y de Acceso a la Informacién de la
Administracién del Estado, aprobada por el articulo primero de la ley N°20.285, el
Consejo Directivo del Consejo para la Transparencia, en sesién ordinaria N°1.048, de
fecha 21 de noviembre de 2019, acord6 remitir a usted un conjunto de recomendaciones
en materia de proteccién de datos carécter personal y seguridad de la informacién.

Que, las presentes recomendaciones son formuladas como consecuencia de informacién
difundida a través de diversos medios de comunicacién, dando cuenta que, entre los
dias 25 de octubre y 01 de noviembre de 2019, se habria verificado una masiva filtracién
y/o acceso no autorizado a ciertos bancos de datos tratados por su institucién, los que
contendrian una amplia gama de informacién -desde el punto de vista cuantitativo y
cualitativo- concerniente tanto a funcionarios policiales como a terceras personas.

La Direccién de Desarrollo de este Consejo, en cumplimiento de la funcién de velar por
la proteccion de los datos personales por parte de los 6rganos de la Administracién del
Estado, y con el objeto de determinar los alcances y riesgos derivados de esta brecha de
seguridad, llev6 a cabo un proceso de analisis técnico de los factores que pudieron influir
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en esta filtracion, asi como de las caracteristicas de las bases de datos afectadas. A partir
de dicha revision, se pudo establecer que la vulneracion de seguridad en cuestién habria
expuesto multiples datos de cardcter personal, tanto estructurados como no
estructurados, entre ellos, datos sensibles de los funcionarios de su Institucién, asi como
de terceras personas.

Que, teniendo presente el marco normativo general contenido en la Ley N°19.628, que
exige a los responsables del tratamiento de informacién de carécter personal dar estricto
cumplimiento a los principios de finalidad, calidad de los datos, proteccién especial de
los datos sensibles, seguridad de la informacién y el deber de confidencialidad, se debe
garantizar, en todo momento, el adecuado resguardo de los derechos de los titulares de
datos personales. Es menester sefialar de la misma forma que, conforme lo establecido
en el articulo 11 de la Ley N°19.628, el responsable del tratamiento de datos debe cuidar
de ellos con la debida diligencia, haciéndose responsable de posibles dafios.

Que asi, y con miras a asegurar la debida proteccién de la informacién contenida en las
bases de datos administradas por su institucién, resulta indispensable considerar, a lo
menos, los siguientes elementos:

a) Identificacion y gestion de riesgos. En el tratamiento de bases de datos
personales, resulta recomendable la aplicacién de herramientas que permitan
identificar y jerarquizar los riesgos asociados a operaciones de procesamiento
de dichos datos, llevando a cabo, ademads, evaluaciones de impacto de
privacidad, permanentes y aleatorias. Las actividades de evaluacién de impacto
deben estar presente desde el inicio de las operaciones de tratamiento, en orden
a precaver la eventual divulgacién no autorizada de datos personales. Con
dicha evaluacién, se podran determinar de mejor manera las medidas
necesarias para proteger la integridad y confidencialidad de los datos objeto de
tratamiento.

b) Medidas de seguridad. Conforme a las Recomendaciones del Consejo para la
Transparencia sobre Proteccion de Datos Personales por parte de los Organos
de la Administracién del Estado, se deben adoptar “todas las medidas, tanto
organizativas como técnicas, para resguardar la integridad, confidencialidad y
disponibilidad de los datos contenidos en sus registros con la finalidad de evitar la
alteracion, pérdida, transmisién y acceso no autorizado de los mismos. Para ello, los
organismos puiblicos aplicarin diversos niveles de seguridad atendiendo al tipo de dato
almacenado, a titulo ejemplar, respecto de los datos sensibles deberin adoptarse niveles
de seguridad mis altos que en relacién a aquellos que no poseen dicha calidad.”. Por
consiguiente, y considerando la naturaleza o calidad de los datos personales
que, en un caso concreto, sean objeto de tratamiento, resulta imprescindible:

i) Adoptar medidas de seguridad adecuadas, mediante el uso de sistemas
informaticos actualizados y robustos.
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ii) Incorporar procedimientos, tecnologias y recursos humanos capacitados
para la prevencién de filtraciones de datos personales y accesos no
autorizados a redes o sistemas informaticos de la institucién.

iii) Definir roles y perfiles de acceso diferenciados segun los distintos tipos
de informacién contenida en las bases de datos institucionales, con la
correspondiente capacitacién del personal que opera las plataformas o
sistemas. En caso de que la informacién deba ser comunicada a otros
organismos publicos, resulta necesario utilizar sistemas seguros de
transmision basados en tecnologias de encriptaciéon para asegurar su
integridad y confidencialidad.

iv) Establecer deberes de confidencialidad estrictos, garantizando su
cumplimiento a través de los mecanismos disciplinarios que la
instituciéon contemple, respecto de todas aquellos funcionarios o
personal civil que participe en el tratamiento de los datos recolectados,
incluyendo a las entidades privadas contratadas para proveer servicios
informaticos. Esta clase de medidas permite consolidar los mecanismos
de resguardo.

En esta misma linea, en el evento de sufrir ataques o intrusiones al banco de
datos, se aconseja adoptar las medidas especiales de resguardo de la
informacién que el caso amerite, con el objeto de preservar su integridad, e
informar a los titulares de los datos de eventuales brechas de seguridad, las
posibles consecuencias de estas vulneraciones y las medidas de solucién o
resguardo adoptadas.

Para garantizar la incorporacion de estandares adecuados de seguridad de la
informacién, resulta necesario adoptar un enfoque integral, a través de politicas
efectivas de gestion de la informacién (que se identifican con el concepto de
Sistema de Gestién de Seguridad de la informacion - SGSI). En este orden de
cosas, se deben considerar medidas de seguridad que garanticen
apropiadamente tanto la seguridad de la informacién como la proteccién de los
datos personales.

Conforme lo anterior, se recomienda a Carabineros de Chile: (i) la
implementacién de un sistema comprehensivo de seguridad de la informacién,
que permita la preservacién de confidencialidad, integridad y disponibilidad
de la informacién, haciendo uso de un proceso sistematico, documentado y
conocido por toda la organizacién, desde un enfoque de riesgo organizacional;
e (ii) incorporar, planificar y estructurar controles de proteccién de datos
personales como un componente crucial del SGSL.

Desde el punto de vista de operatividad tecnolégica, debiese considerarse el
desarrollo de un programa de acciones tendientes a la implementacién de
medidas de ciberseguridad, sobre la base de los siguientes elementos:

i) Incorporacién de politicas de contrasefas, respaldo de la informacién,
control de acceso a sistemas y sectores restringidos, procedimientos de
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gestion de ambientes, procedimientos de operaciones, y procedimientos
de gestion de incidentes.

Adecuado desarrollo de infraestructura fisica y logica, lo que incluye
planes de actualizacion de servidores, estaciones de trabajo y
dispositivos conectados, tanto para sistemas operativos como
aplicaciones instaladas; uso de firewalls de nueva generacién, con
proteccion de amenazas avanzadas, andlisis de trafico y monitoreo; uso
de dispositivos HSM (Hardware Security Module o Moédulo de
Seguridad Hardware); uso de antivirus y antimalware, con
actualizacion permanente; y actividades de inventario de la
infraestructura tecnolégica, con programacioén de auditorias internas y
externas.

iii) Incorporacién de herramientas de cifrado de las comunicaciones y

segmentacion de redes, que permitan separar accesos entre grupos de
usuarios y/o servidores, acompafiado de la adecuada gestién en el
acceso a la red privada interna de la institucién.

iv) Constante monitoreo de servicios, servidores y potenciales actividades

v)

sospechosas, mediante un programa de evaluaciones periédicas.

Respecto a los funcionarios, llevar a cabo programas de concientizacion
para usuarios (por ejemplo, indicaciones sobre navegacioén segura,
actitud defensiva ante la llegada de correos, uso correcto y seguro de
dispositivos, entre otras).

vi) Adoptar resguardos que permitan el desarrollo seguro de sistemas

(construccién de software, aplicaciones, bases de datos). Los sistemas
que manejen datos sensibles deben restringir el acceso a la misma,
enmascarando o seudo-anonimizando la informacién, y estableciendo
permisos de acceso estrictos.

Conservaciéon y eliminacion. El articulo 6° de la Ley N°19.628 dispone que los
datos personales deben ser eliminados cuando su almacenamiento carezca de
fundamento legal o cuando hayan caducado. Por extensién, los datos
personales deben conservarse s6lo durante el tiempo necesario para cumplir
con la finalidad para la cual fueron recabados. Una vez cumplida la finalidad
que motivo su recoleccién, el responsable del tratamiento debe proceder con la
eliminacién segura y certificada de todos los datos recolectados, por cuanto el
almacenamiento de éstos careceria de fundamento legal.

En este proceso de eliminacién de los datos, se sugiere adoptar las medidas
técnicas necesarias para impedir que se pueda reversar la operacién y recuperar
posteriormente los datos eliminados.

N
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5. Que, con miras a promover el mejor cumplimiento de los principios, derechos y deberes
contenidos en la ley N°19.628, y a las buenas practicas en la materia y, en virtud de la
atribucién contenida en el literal k) del articulo 33 de la Ley de Transparencia, que
confiere a esta Corporacién la atribucién de colaborar con los érganos ptublicos en el
ambito de su competencia, este Consejo pone a disposicién de Carabineros de Chile su
experticia técnica, para realizar actividades que potencien las capacidades
institucionales en materia de proteccion de datos de caracter personal. Esta propuesta
de colaboraciéon comprende el desarrollo de instancias de capacitacién dirigidas a
funcionarios directivos, jefaturas, profesionales, técnicos y administrativos que
participen en cualquier proceso vinculado al tratamiento de bases de datos personales,
para fortalecer el adecuado cumplimiento de las obligaciones que exige la ley N°19.628
y su normativa complementaria.

6. Que, finalmente y teniendo presente las consideraciones precedentemente expuestas, el
Consejo Directivo del Consejo para la Transparencia, acordé remitir a la Contraloria
General de la Republica, tanto el presente oficio, como los antecedentes que forman parte
del presente pronunciamiento, para los fines que estime pertinentes

Sin otro particular, le saluda atentamente a usted,

‘ DISTR;BUCION

Sr. Mario Rozas Cérdova, General Director de Carabineros.
—  Sr. Jorge Bermudez Soto, Contralor General de la Reptblica.

—  Sr. Gonzalo Blumel Mac - [ver, Ministro del Interior y Seguridad Publica (copia informativa).
—  Archivo.
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INFORME
FILTRACION DE BASE DE DATOS DE CARABINEROS DE CHILE
21.11.19

RESUMEN EJECUTIVO.

1.

De acuerdo con la informacién de la cual dan cuenta diversos medios de prensa, se puede
observar que la informacién contenida en las filtraciones de las que fue victima Carabineros
de Chile se refiere a:

a) Antecedentes de las actividades de inteligencia policial;

b) Documentos que contienen un ntimero importante de datos personales no sélo del
personal de Carabineros de Chile, sino que también de terceras personas, como
detenidos y autoridades.

. El tratamiento de ciertas bases de datos por parte de Carabineros que se vincula a procesos

de recoleccion, evaluacion y andlisis de informacién con fines de inteligencia se encuentra
sujeto al estatuto especial contenido en la Ley N°19.974, y en tanto tal, no le serian
aplicables las disposiciones contenidas en la Ley N°19.628.

. Sin embargo, se advierte que en algunos casos resulta complejo determinar a priori con

certeza cudles documentos caben dentro del marco del desempefio de las labores de
inteligencia policial y cudles no.

Por otra parte, es posible establecer que, en vista a las funciones y competencias legales de
Carabineros, que dicen relacién con labores de orden y seguridad publica que conllevan la
gestion de grandes cantidades de recursos humanos, materiales y financieros, este
organismo policial es responsable del tratamiento de una amplia gama de informacién,
la que comprenderia tanto datos de caracter personal como datos no personales.

. Al respecto, el marco normativo general aplicable al tratamiento de estos datos personales

se encuentra contenido en la Ley N°19.628, siendo necesario dar cumplimiento a los
principios de licitud, finalidad, confidencialidad, exactitud y seguridad.

Adicionalmente, para la debida proteccion y resguardo de dichos datos, es fundamental
llevar a cabo evaluaciones de riesgos a la privacidad y establecer medidas idéneas de

seguridad digital, junto con la adopcién de enfoques que tiendan a la minimizaciéon en
la recoleccion de datos personales.

Respecto al potencial tratamiento de datos personales, expuestos en la filtracién, cabe
indicar, que los formatos filtrados son informacién estructurada y no estructurada. El
primer grupo, que facilita el tratamiento, son de aquellas bases de datos relacionales y
planillas Excel, mientras el segundo compuesto por archivos de texto, documentos Word y
PDF, y audios, si bien requieren un esfuerzo para su utilizacion, no impide que, a través de
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métodos de extracciéon de datos, puedan ser tratados. De esta manera, las posibilidades de
tratamiento cruzado de bases de datos personales entre la informacion filtrada o con otras
fuentes son multiples, ya que contienen identificadores tnicos de los funcionarios. Por
ejemplo, en dias posteriores a la filtracién, se publicé el sitio web https:/ / pacolog.com/,
que cruza parte de la informacién filtrada con direcciones de las personas y su
georreferenciacién, de esta forma, se puede buscar a funcionarios de carabineros por
Nombre, Rut, Cédigo Funcionario, Comisaria y Prefectura, obteniendo el listado de datos
personales que se filtraron para cada uno de ellos, ademas, via georreferenciacion
utilizando mapas de Google se pueden ver visualmente las direcciones de los Carabineros.

. Respecto a la vulneracién de seguridad que originé la filtracién de informacién, se
recomienda lo siguiente:

a) Implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI), basado
en la norma 27.001:2013, que permita la preservacién de confidencialidad, integridad
y disponibilidad de la informacién, haciendo uso de un proceso sistematico,
documentado y conocido por toda la institucion, desde un enfoque de riesgo
organizacional.

b) Integrar controles entre Seguridad de la Informacion (27.001:2013) y Proteccion de
Datos Personales, credndose un nuevo dominio en el Sistema de Gestiéon de Seguridad
de la Informacién (SGSI). Este nuevo dominio debe tener controles de PDP, y puede
considerar los estandares y buenas practicas asociadas al Proyecto de Ley de PDP que
actualmente se tramita en el Congreso y al Reglamento General de Proteccién de Datos
(RGPD) de Europa, ademds de otras fuentes y estandares internacionales.

c) Atendiendo el tipo de vulneracién de seguridad ocurrida y sin ser taxativos en las
propuestas, se propone implementar recomendaciones y actividades que pueden ser
parte del plan integral de aplicacién de medidas de Ciberseguridad que adopte
Carabineros de Chile. Estas recomendaciones van en los &mbitos de Politicas y
Procedimientos, Infraestructura Tecnolégica, Comunicaciones y Redes, Monitoreo,
equipos de trabajo, evaluaciones de Ethical Hacking y Desarrollo Seguro de Sistemas.

. Se hace presente que con fecha 29 de octubre del presente, la Contraloria General de la
Republica ofici6 a la Subsecretaria del Interior, para que, en el plazo de 10 dias hébiles,
informe sobre las medidas adoptadas por Carabineros a raiz del hackeo de sus sistemas
informaticos. De la misma forma, se ofici6é a Carabineros de Chile para que informe sobre
la filtracion de antecedentes e informacién sobre las funcionarias y funcionarios de la
policia.

10.Finalmente, en relacién con el ejercicio del derecho de acceso a la informacién respecto a
la diversa informacién que ha sido filtrada, se debe tener presente que se trata de
informacién que obra en poder de Carabineros de Chile, por lo que, en principio, podria
tratarse de informacién ptublica. Sin embargo, dado el tipo de informacién y antecedentes
de que se trata, se deben realizar varias precisiones al respecto.
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I. ANTECEDENTES: FILTRACION DE INFORMACION DE CARABINEROS DE CHILE.

Entre los dias 25 de octubre y 01 de noviembre de 2019 se efectu6é una masiva filtracion de
informacion de Carabineros de Chile. Segun informé CIPER!, se habrian producido tres
filtraciones sucesivas de documentos como resultado de un ataque informatico a sus redes o
sistemas informaticos.

De acuerdo con la nota de prensa, en la primera de estas filtraciones, se dio a conocer una base
de datos con nombres, Rut, sexo, zona y comisarias, de funcionarios de Carabineros de Chile.
En la segunda filtracion se habria accedido una base de datos que registra la situacién procesal
de multiples personas. Asimismo, se distribuy6 un conjunto de cédigos de la plataforma de
documentacién electrénica, que permitiria a un usuario con conocimientos técnicos suficientes
acceder a los archivos internos de Carabineros.

En la tercera filtracién, ocurrida el lunes 28 de octubre, se expusieron comunicaciones internas
de Carabineros, que daban cuenta de informacion de inteligencia, algunas de ellas amparadas
por secreto legal, y otros antecedentes sensibles, como, por ejemplo, registros de movimientos
internos de Carabineros; planes de resguardo de residencias de altas autoridades y traslado
de material para dispersar manifestaciones; reportes sobre eventuales ataques a comisarias;
etc. También, los documentos filtrados incluyen informacién personal de detenidos, como su

nombre, cédula de identidad, direcciones, teléfonos, delitos o faltas por las que se encontrarian
privadas de libertad.

En sintesis, de acuerdo con la informacion que dan cuenta diversos medios de prensa, se
puede observar que la informacion contenida en las filtraciones de las que fue victima
Carabineros de Chile, se refiere, por una parte, a:

(i) Diversos antecedentes de las actividades de inteligencia policial y, por otra,

(ii) Muiltiples documentos que contienen un nimero importante de datos
personales no sélo del personal de Carabineros de Chile, sino que también
de terceras personas, como detenidos y autoridades.

Sobre el particular, ala informacion relativa a actividades de inteligencia policial le es aplicable
el estatuto contenido en la Ley N°19.974, sobre el Sistema de Inteligencia del Estado (SIE) y
que creala Agencia Nacional de Inteligencia, por lo tanto, aquellos los procesos de recoleccién,
evaluacion y anlisis de informacion con fines de inteligencia quedan sujetos a dicho estatuto.

Por su parte, en vista a las funciones y competencias legales de Carabineros, que dicen relacién
con labores de orden y seguridad publica que conllevan la gestién de grandes cantidades de

1 https:/ /ciperchile.cl/2019/10/29/hackeo-a-carabineros-en-medio-de-la-crisis-expone-10-515-

archivos-entre-ellos-hay-datos-de-inteligencia /
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recursos humanos, materiales y financieros, este organismo policial es responsable del
tratamiento de una amplia gama de informacién, la que comprenderia tanto datos de caracter
personal como datos no personales. Al respecto, el marco normativo general aplicable al
tratamiento de estos datos personales se encuentra contenido en la Ley N°19.628, siendo
necesario dar cumplimiento a los principios de licitud, finalidad, confidencialidad, exactitud
y seguridad.

II. ESTATUTO APLICABLE A LA INFORMACION DE INTELIGENCIA: LEY N°19.974,
SOBRE EL SISTEMA DE INTELIGENCIA DEL ESTADO Y CREA LA AGENCIA
NACIONAL DE INTELIGENCIA.

1.  Concepto de inteligencia.

En conformidad a esta ley, la inteligencia, definida en su articulo 2°, se entiende como el
“proceso sistemitico de recoleccion, evaluacion y andlisis de informacion, cuya finalidad es producir
conocimiento titil para la toma de decisiones.”.

2.  Caracteristicas del sistema de inteligencia.

El modelo SIE se caracteriza por ser multifuncional, aunque con una autonomia inorgénica. El
SIE es multifuncional dado que es posible identificar dos subsistemas de inteligencia con
objetivos diferenciados:

a) Los organismos de las Fuerzas Armadas, cuyo objetivo es velar por la Defensa
Nacional y, los de Orden y Seguridad, responsables del orden ptblico y la
seguridad interior.

b) Un subsistema de coordinacién, compuesto por: la Direccién de Inteligencia de
Defensa, radicada en el Estado Mayor Conjunto, en lo que respecta a los militares;
y la Agencia Nacional de Inteligencia (ANI), en lo que respecta a los organismos
policiales y de seguridad interior.

Derivado de este rasgo de polifuncionalidad, otra caracteristica es que los organismos de
inteligencia civil y militar tienen un alto grado de independencia, de forma tal que el articulo
4° establece que el SEI “es el conjunto de organismos de inteligencia, independientes entre si (y)
funcionalmente coordinados.”.

3. Atribuciones de la ANI.

El articulo 8° delaley sefiala que a la ANI le corresponden, entre otras, las siguientes funciones:

a) Recolectar y procesar informacion de todos los dmbitos del nivel nacional e
internacional, con el fin de producir inteligencia y de efectuar apreciaciones
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globales y sectoriales, de acuerdo con los requerimientos efectuados por el
Presidente de la Reptblica.

b) Elaborar informes periédicos de inteligencia, de caracter secreto, que se remitirdn
al Presidente de la Repiiblica y a los ministerios u organismos que determine.

¢) Proponer normas y procedimientos de proteccién de los sistemas de informacién
critica del Estado.

d) Requerir de los servicios de la Administracién del Estado los antecedentes e
informes que estime necesarios para el cumplimiento de sus objetivos, como
asimismo, de las empresas o instituciones en que el Estado tenga aportes,
participacion o representacién mayoritarios.

4. Obtencion de informacién.

El Titulo V de la ley regula los procedimientos especiales de obtencién de la informacion que
sea estrictamente indispensable para el cumplimiento de los objetivos del SIE (resguardar la
seguridad nacional y proteger a Chile y su pueblo de las amenazas del terrorismo, el crimen
organizado y el narcotrdfico) y que no pueda ser obtenida de fuentes abiertas. Tales
procedimientos son los siguientes:

a) La intervencién de las comunicaciones telefénicas, informaticas, radiales y de la
correspondencia en cualquiera de sus formas;

b) Laintervencion de sistemas y redes informaticos;
¢) Laescucha y grabacion electrénica incluyendo la audiovisual; y

d) La intervencion de otros sistemas tecnolégicos destinados a la transmision,
almacenamiento o procesamiento de comunicaciones o informacion.

Los directores o jefes de los organismos de inteligencia deben solicitar la autorizacién judicial
para emplear los procedimientos antes sefialados (un Ministro de la Corte de Apelaciones en
cuyo territorio jurisdiccional se realizara la diligencia o donde se inicie la misma). Es
importante notar que en este proceso no intervienen ni los superiores jerarquicos de los
Directores de los organismos de inteligencia, esto es, los comandantes en jefe de las
instituciones de las Fuerzas Armadas o el director general de las respectivas policias, ni las
autoridades politicas responsables de ambos grupos de organizaciones, esto es, los ministros
del Interior y Seguridad Publica y de Defensa Nacional2.

5. Caricter secreto de los antecedentes y obligaciéon de guardar secreto.

2 Esto darfa cuenta de una falta de control civil adecuado respecto de la accién de los 6rganos del SIE.
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Los antecedentes, informaciones vy registros que obren en poder de los organismos
que conforman el Sistema o de su personal, cualquiera que sea su cargo o la
naturaleza de su vinculacién juridica con éstos, se consideran secretos v de
circulacién restringida, para todos los efectos legales. Asimismo, tendran dicho
caracter aquellos otros antecedentes de que el personal de tales organismos tome
conocimiento en el desempeiio de sus funciones o con ocasién de éstas.

Respecto a los estudios e informes que elaboren los organismos de inteligencia,
éstos solo podran eximirse de dicho caracter con la autorizacién del Director o Jefe
respectivo, en las condiciones que éste indique.

Los funcionarios de los organismos de inteligencia que hubieren tomado
conocimiento de estos antecedentes, estaran obligados a mantener el caracter
secreto de su existencia y contenido aun después del término de sus funciones en
los respectivos servicios.

La obligacion de guardar secreto rige, ademds, para aquellos que, sin ser
funcionarios de los organismos de inteligencia, tomaren conocimiento de las
solicitudes para la ejecuciéon de procedimientos especiales de obtencién de
informacion, de los antecedentes que las justifiquen y de las resoluciones judiciales
que se dicten al efecto.

Los funcionarios de los organismos de inteligencia, cualquiera que sea su rango o
nivel jerdrquico, tendran derecho a mantener en secreto la identidad de las
personas que han sido sus fuentes de informacion, las que no estardn obligados a
revelar ni aun a requerimiento judicial.

6. Responsabilidad de los funcionarios del SIE.

a)

El personal de los organismos de inteligencia que infrinja sus deberes u
obligaciones incurrira en responsabilidad administrativa, conforme Io
determinen las normas reglamentarias de las respectivas instituciones, sin
perjuicio de la responsabilidad civil o penal que pueda afectarle.

A este ultimo respecto, la ley establece una serie de sanciones penales (e
inhabilidades para ejercer cargos publicos) en caso de abuso o exceso en el
ejercicio de las atribuciones o facultades que ella confiere y en caso que los
procedimientos empleados no se adectien al respeto de las garantias
constitucionales y a las normas legales y reglamentarias.

Adicionalmente, si los directores o jefes de los organismos de inteligencia del
Sistema estimaren que existen antecedentes suficientes de que algin funcionario
ha incurrido en una falta grave de sus deberes funcionarios, podran disponer, por
resolucién someramente fundada, la suspension inmediata en el ejercicio de su
cargo por un plazo no superior a sesenta dias, con goce de sus remuneraciones.
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d) Ademas, somete a los miembros y funcionarios de los organismos de inteligencia
de las Fuerzas Armadas y de Carabineros de Chile que incurran en las conductas
tipificadas en el Titulo VIII, a las normas y sanciones que al respecto establece el
Codigo de Justicia Militar.

7. Control de los organismos de inteligencia.

El Titulo VI de la ley dispone que el control externo de los organismos de inteligencia
correspondera a la Contraloria General de la Republica, a los Tribunales de Justicia y a la
Camara de Diputados, en el dmbito de sus respectivas competencias. La Contraloria General
de la Republica procedera a la toma de razén, en forma reservada, de los decretos y
resoluciones de la Agencia o expedidos por ella.

III. DEBER DE SEGURIDAD EN EL MARCO DE LA LEY N°19.628.

1. Medidas de seguridad v deber de confidencialidad.

Conforme a las Recomendaciones del Consejo para la Transparencia sobre Proteccion de Datos
Personales por parte de los Organos de la Administracién del Estado, se deben adoptar “todas
las medidas, tanto organizativas como técnicas, para resguardar la integridad,
confidencialidad y disponibilidad de los datos contenidos en sus registros con la finalidad de
evitar la alteracién, pérdida, transmisién y acceso no autorizado de los mismos. Para ello, los
organismos publicos aplicardn diversos niveles de seguridad atendiendo al tipo de dato
almacenado, a titulo ejemplar, respecto de los datos sensibles deberan adoptarse niveles de
seguridad mas altos que en relacién a aquellos que no poseen dicha calidad.”.

a) Asi, teniendo especialmente en vista la naturaleza o calidad de los datos

personales que son objeto de tratamiento, resulta imprescindible garantizar en
todo momento:

i) Medidas de seguridad adecuadas, mediante el uso de sistemas informaticos
actualizados y protegidos;

ii) La incorporacién de procedimientos para la prevencién de filtraciones y
accesos indebidos;

iii)La definicion de perfiles de acceso, con la correspondiente capacitacién del
personal que opera las plataformas o sistemas. En caso de que la informacién
deba ser comunicada a otros organismos piblicos, resulta necesario utilizar
sistemas seguros de trasmisién, junto con emplear mecanismos de
encriptacion para asegurar su integridad y confidencialidad; y

iv)Establecer deberes de confidencialidad estrictos, garantizando su
cumplimiento respecto de todas aquellas personas que participen en el
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tratamiento de los datos recolectados, incluyendo a las entidades privadas
contratadas para proveer servicios de tratamiento de datos. Esta clase de
medidas permite consolidar los mecanismos de resguardo.

b) En esta misma linea, en el evento de sufrir ataques o intrusiones al banco de datos,
resulta necesario:

i) Adoptar las medidas especiales de resguardo de la informacion que el caso
amerite, con el objeto de preservar su integridad.

ii) Informar a los titulares de los datos de eventuales brechas de seguridad, las
posibles consecuencias de estas vulneraciones y las medidas de solucién o
resguardo adoptadas.

2. Conservaciéon y eliminacidén.

a) El articulo 6° de la LPVP dispone que los datos personales deben ser eliminados
cuando su almacenamiento carezca de fundamento legal o cuando hayan
caducado.

b) Por extension, los datos personales deben conservarse sélo durante el tiempo
necesario para cumplir con la finalidad para la cual fueron recabados.

c) Una vez cumplida la finalidad que motivé su recoleccién, el responsable del
tratamiento debe proceder con la eliminacién de todos los datos recolectados, por
cuanto el almacenamiento de éstos careceria de fundamento legal.

d) En este proceso de eliminacién de los datos, se sugiere adoptar las medidas
técnicas necesarias para impedir que se pueda reversar la operacién y recuperar
posteriormente los datos eliminados.

3. Identificacién de los riesgos.

a) En el tratamiento de bases de datos personales, resulta recomendable la aplicacién
de soluciones técnicas que permitan identificar previamente los riesgos de
privacidad asociados a operaciones de procesamiento de datos especificas,
llevando a cabo evaluaciones de impacto de privacidad, permanentes

P
aleatorias.

b) En este sentido, cobra relevancia el principio de privacidad por diseiio, que dice
relacién con la adopcién proactiva de medidas necesarias y en forma preventiva,
frente a la eventualidad de usos indebidos que se puedan efectuar respecto de
datos personales.

c) Entre otras medidas, se debe asegurar la confidencialidad de los datos
personales, la minimizacion de los datos, y otorgar todos los mecanismos que
sean necesarios para asegurar el pleno ejercicio de los derechos que la ley
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consagra. Aqui, cobra relevancia también el empleo de taxonomias depuradas
para la categorizacién y la organizacién de los datos que son gestionados por el
responsable del tratamiento3.

d) En este sentido, resulta importante llevar a cabo evaluaciones de impacto en la
privacidad, con anterioridad a iniciar actividades de procesamiento de datos, en
orden a precaver la eventual divulgacién no autorizada de datos de caracter
personal. Con dicha evaluacién, se podran determinar de mejor manera las
medidas necesarias para resguardar la privacidad de los datos personales
contenidos en las bases de datos objeto de tratamiento.

IV. VULNERACION DE SEGURIDAD Y RECOMENDACIONES.

1. Antecedentes de la vulneraciéon de seguridad.

De acuerdo con informacién publicada en redes sociales y sitios web por un grupo de Hackers,
el pasado 22 de octubre de 2019, Carabineros de Chile, fue hackeado en sus servidores, de los
cuales se extrajeron informacién de bases de datos y archivos de sistemas y distintos
documentos. Configurdndose de esta manera, una vulneracion de seguridad.

Los hackers han filtrado los siguientes archivos por dia de publicacién:
e Archivos publicados el 25 de octubre 2019:

o “funcionarios.zip”. Bases de datos con datos personales de funcionarios de la
institucién.

o “instructivos.zip”. Instructivos de uso de plataforma de Documentacién
electrénica (DOE).

e Archivos publicados el 26 de octubre 2019:

o “codigofuente.tar.gz”. Coédigo fuente plataforma de Documentacién
Electrénica (DOE) de Carabineros.

o “dump_intranet.txt”. Datos de cuentas de acceso al DOE.

o “grabaciones-walkie-talkie.zip”. Algunas grabaciones de comunicaciones
radiales de Carabineros.

e Archivos publicados el 27 de octubre 2019:

3 La taxonomia de datos consiste en la clasificacién de diversos tipos de informacién en diversas categorias y
subcategorias. Proporciona una vista unificada de los datos en una organizacién e introduce terminologias y
semanticas comunes, aplicables a distintos sistemas de procesamiento de datos. La taxonomia permite establecer
jerarquias dentro de un conjunto de datos, los que son segregados en muiltiples grupos, dependiendo de los niveles
de cuidado o seguridad que requieren y los riesgos asociados a su tratamiento.

‘ Morandé 360 piso 7. Santiago, Chile 9 Pagina 9
www.consejotransparencia.cl 2




consejoparala ]‘ ARC:S LEY DF 4 v
Transparencia TRANSGPARENCIA

o “msg.zip”. Algunos mensajes desencriptados intercambiados en la plataforma
DOE.

o “adjuntos-10-2019-10k.tar.gz”. Archivos adjuntados a los mensajes.
e Archivos publicados el 01 de noviembre 2019:
o “Adjunt09.zip”. Archivos adjuntados a mensajes.

De acuerdo con lo indicado por los hackers, via informativos, referido a la forma en la cual
obtuvieron la informacién, se extrae lo siguiente:

e “Por cierto, en el archivo "instructivos.zip", incluimos el archivo de configuracion de las bases
de datos del DOE. La cual, por cierto, es inuitil, ya que, al ser parte de la red interna, es imposible
conectarse desde fuera. El objetivo de aquello es que los mismos administradores, el gobierno y
los carabineros, se den cuenta de que SI hubo un hackeo y que esto es real”4.

e “No hubo ningiin "ayudante interno" ni un proveedor de servicios que haya facilitado el acceso.
Todo fue hecho desde 0”5.

o  “SI fue un hackeo”.
e No fue un “un ataque phishing” ni “Ingenieria social”7.

e “Los estindares de sequridad de Carabineros no eran malos, ni bisicos. Simplemente les toco
: p
pelear contra alguien mds fuerte”8. '

2. Potencial Tratamiento de Datos Personales.

La vulneracién de seguridad de Carabineros de Chile expuso multiples datos personales, entre
ellos, datos sensibles de los funcionarios de la Institucién.

Los formatos de publicacion de la filtracién consisten en informacién estructurada y no
estructurada. El primer grupo, que facilita el tratamiento, esta constituido por bases de datos
relacionales y planillas Excel, mientras el segundo compuesto por archivos de texto,
documentos Word y PDF, y audios, si bien requieren un esfuerzo para su utilizacién, no
impide que, a través de métodos de extraccién de datos, puedan ser tratados.

En los datos estructurados se cuenta con identificadores como el RUT o cédigo del funcionario.
Esto permite no solo hacer tratamiento de estos datos, sino que también se habilita el cruce con
fuentes de datos que son parte de la misma filtracién u otras externas que se pueden obtener

4 Texto literal extraido de informativo N#1 del grupo de hackers.
5 Texto literal extraido de informativo N#1 del grupo de hackets.
6 Texto literal extraido de informativo N#2 del grupo de hackers.
7 Texto literal extraido de informativo N#2 del grupo de hackers.
8 Texto literal extraido de informativo N#1 del grupo de hackers.
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desde Internet. Por ejemplo, quién pueda acceder a la base de datos del registro electoral,
mediante cruce con el RUT, puede obtener la direccién electoral de la respectiva persona.

Por ejemplo, en dias posteriores a la filtracién, se publicé el sitio web https:/ / pacolog.com/,
que cruza parte de la informacién filtrada con direcciones de las personas y su
georreferenciacion. Conforme lo anterior, se puede buscar a funcionarios de carabineros por
Nombre, Rut, Cédigo Funcionario, Comisaria y Prefectura, obteniendo el listado de datos
personales que se filtraron para cada uno de ellos, ademads, via georreferenciacién utilizando
mapas de Google se pueden ver visualmente las direcciones de los Carabineros. A
continuacion, se muestran un par de imagenes del tratamiento de datos personales:

naadonor

ST DftRe AT

Name RUT Code Potice Station Pref.

# pacatog et

ﬁ\ ’ mu;::'m% A :
S VT,

R Bk
§§ § st ‘Q)

BHavn

!

R,

Respecto a los tipos de tratamientos de datos personales, que potencialmente se pueden
realizar con los datos observados de la filtracién de la vulneracién de seguridad, y haciendo
referencia a lo definido por el Reglamento General de Proteccién de Datos de Europa (RGPD),
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y la Agencia Espatiola de Proteccién de Datos (AEPD) en su documento “Listas de tipos de
tratamiento de Datos que requieren Evaluacién de Impacto relativa a Proteccion de Datos?”, y
siendo una lista no exhaustiva, se identifican al menos, los siguientes potenciales tratamientos:

. Tratamientos que impliquen perfilado o valoracién de sujetos (punto 1 del documento
dela AEPD).
. Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan

en gran medida a la toma de tales decisiones (punto 2 del documento de la AEPD).

. Tratamientos que impliquen la observacién, monitorizacién, supervision,
geolocalizacién o control del interesado de forma sistematica y exhaustiva (punto 3 del
documento de la AEPD).

3. Recomendaciones de Seguridad de la Informacién y Proteccion de Datos Personales.

La seguridad de la informacion, segtin la norma ISO 27.001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacioén. Estos tres términos constituyen la base sobre la que
se cimienta la Seguridad de la informacién:

e Confidencialidad: la informacién no se pone a disposicién ni se revela a individuos,
entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

e Disponibilidad: acceso y utilizacién de la informacion y los sistemas de tratamiento
de esta por parte de los individuos, entidades o procesos autorizados cuando lo
requieran.

Para garantizar que la Seguridad de la Informacién sea gestionada correctamente, se debe
hacer uso de un proceso sistematico, documentado y conocido por todala organizacién, desde
un enfoque de riesgo organizacional. Este proceso es el que constituye un Sistema de Gestién
de Seguridad de la informacién (SGSI), basado en la norma ISO 27.001.

Se deben considerar las medidas de seguridad que garanticen apropiadamente tanto la
Seguridad de la Informacién como la Proteccién de los Datos Personales, desde un punto de
vista integrado, gestionando en la Institucién, ya sea datos de los propios funcionarios, o de
ciudadanos o bien datos externos que puedan ser tratados.

Respecto a la mirada integrada de la Proteccion de Datos Personales (PDP) con el Sistema de
Gestion de Seguridad de la Informacién (SGSI), se propone lo siguiente:

a) Integrar controles entre Seguridad de la Informacién (27.001:2013) y Proteccién de
Datos Personales, credndose un nuevo dominio en el Sistema de Gestion de
Seguridad de la Informacion. Este nuevo dominio debe tener controles de PDP, y

° https:/ /www.aepd.es/media/ criterios/listas-dpia-es-35-4.pdf. Publicado el 6 de mayo de 2019.
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puede considerar los estdndares y buenas practicas asociadas al Proyecto de Ley
de PDP que actualmente se tramita en el Congreso y el Reglamento General de
Proteccién de Datos (RGPD) de Europa, el ademds de otras fuentes y estandares
internacionales.
b) Paraintegrar PDP, se deben considerar las siguientes dimensiones:
i) Caracterizacion del Organismo.
ii) Elementos Claves de PDP.
* Andlisis de Riesgos.
* Evaluacion de Impacto (EIPD).
* Registro de Actividades de Tratamiento.
* Documento de Seguridad.
* Contratos con Terceros.
* Politica Privacidad Empleados.
* Textos Legales en las Paginas Web.
* Derechos ARCOP.
* Videovigilancia.
* Consentimiento para el Tratamiento de Datos Personales.
iii) Modelo Integrado a la 27001:2013.
iv) Controles y Recomendaciones del Modelo PDP.
v) Adaptacion de Modelos de Trabajo.

De esta forma, desde el punto de vista de la Seguridad de la Informacién y la
Proteccion de Datos Personales, se propone a Carabineros de Chile:

c) Implementacion de Sistema de Seguridad de la Informacién, basado en la norma
27.001:2013, que permita la preservaciéon de confidencialidad, integridad y
disponibilidad de la informacién, haciendo uso de un proceso sistematico,
documentado y conocido por toda la organizacion, desde un enfoque de riesgo
organizacional.

d) Incorporar, planificar e implementar controles de Proteccion de Datos Personales
como un nuevo dominio dentro del SGSI.

4. Recomendaciones Tecnolégicas, de Operaciéon y Ciberseguridad.

Con respecto a la seguridad asociada a los ambientes tecnologicos, existen multiples
recomendaciones de Ciberseguridad, que deben ser consideradas o analizadas, dependiendo
del caso, por Carabineros de Chile. Entre otras se puede citar:

Instructivo Presidencial de Ciberseguridad.

Decretos de Ciberseguridad.

CSIRT (Equipo de Respuesta ante Incidentes de Seguridad Informética), dependiente
del Ministerio del Interior y Seguridad Pablica.

Cybersecurity Framework del NIST (National Institute of Standards and Technology),
dependiente del Departamento de Comercio de los Estados Unidos de América.
Normas ISO de Ciberseguridad.
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e INCIBE. Instituto Nacional de Ciberseguridad de Espaiia.

En forma més especifica, atendiendo el tipo de vulneracién de seguridad ocurrido y sin ser
taxativo en las propuestas, se propone el siguiente listado de recomendaciones y actividades
que pueden ser parte del plan de implementacion de medidas de Ciberseguridad, Sistema de
Seguridad de la Informacién o modelo de Seguridad que adopte Carabineros de Chile:

a) Respecto a Politicas y Procedimientos:

i) Politica de contrasefias (complejas y expiracion), idealmente tener
autenticacién multi factor para las cuentas de administracion.

ii) Politicas de respaldos, que defina donde se almacenan los respaldos, y se
establezca como y con qué periodicidad se prueban.

iii) Politica de control de acceso a sistemas y sectores restringidos.

iv) Politica y procedimiento de gestion de ambientes, para desarrollo de
aplicaciones. Al menos considerar ambientes de Desarrollo, Testing y
Productivo, con accesos diferenciados para cada uno.

v) Procedimientos de operaciones. Por ejemplo, creacién de usuarios, asignacion
de permisos, eliminacién de cuentas etc.

vi) Procedimiento de Gestion de Incidentes.

vii) Planes de recuperacién de desastres.

b) Respecto a Infraestructura Tecnolégica:

i) Plan de actualizacién de servidores, estaciones de trabajo y dispositivos
conectados, tanto para sistemas operativos como aplicaciones instaladas.

ii) Uso de Firewall de nueva generacion, con alta disponibilidad (al menos un
Firewall de backup), con proteccién de amenazas avanzadas, analisis de trafico
y monitoreo.

iii) Uso de dispositivo HSM (Hardware Security Module o Médulo de Seguridad
Hardware), que asegure el almacenamiento de firmas electrénicas, certificados
digitales, llaves criptograficas, entre otras.

iv) Uso de antivirus y antimalware, con actualizacion permanente.

v) Inventario de la infraestructura Tecnoldgica, con programacién de auditorias.

c) Respecto a las Comunicaciones y Redes:
i) Cifrado de las comunicaciones de acuerdo a estdndares de la industria.
ii) Segmentaciéon de Redes, para separar accesos entre grupos de usuarios y/o
servidores.
iii) Gestién en el acceso de VPN a la red interna de la institucion.
iv) Aislar redes WiFi de uso de externos a la institucién.

d) Respecto a Monitoreo:
i) Monitoreo de servicios.
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ii) Revisién de log de servidores.

iii) Revisién de las actualizaciones de los servidores.

iv) Monitoreo ante escaneos externos, denegacion de servicios (DDoS) u otra
actividad sospechosa.

e) Respecto a los funcionarios: Programa de concientizacién para usuarios. Por ejemplo,
indicaciones sobre navegacién segura, actitud defensiva ante la llegada de correos, uso
de dispositivos, entre otras.

f) Respecto a evaluaciones periédicas: Considerar servicios de Hacking Etico, en distintas
dimensiones, con deteccién de brechas y generacion de planes de mejora.

g) Respecto al Desarrollo Seguro de Sistemas (construccion de software, aplicaciones,
bases de datos).

i) Usar arquitectura en capas, separando la capa de Front-End con el Back-End a
través de servicios, tales como API/REST o Web Services. Estos servicios deben
tener mecanismos de seguridad, como OpenlD, uso de token, encriptacién de
los canales de comunicacién basados en TLS.

ii) En caso de utilizar IIS como Server Application, se debe deshabilitar la opcién
de “Listado de Directorios”.

iii) Tener definido los accesos a las API a nivel de Cors, restringiendo a través de
la IP los accesos. Las APIs deben tener la configuraciéon de que dominios la
pueden acceder.

iv) En caso de utilizar el motor de base de datos SQL Server, se debe deshabilitar
el usuario “sa” y crear un usuario especifico por base de datos sin privilegios
de Owner.

v) En el caso de utilizar el motor de base de datos MySQL, se debe deshabilitar el
usuario “root” y crear un usuario especifico por base de datos sin privilegios
de Owner.

vi) Utilizar una capa para orquestar las transacciones y estas sean atémicas,
evitando que alguna intrusion maliciosa intervenga la transaccién.

vii)Para la base de datos se recomienda utilizar un ORM (Object-Relational
mapping), tales como Entity Framework o Hibernate, en caso de no tener acceso
a estas tecnologias y usar base de datos como SQL, Oracle u otra y se utilicen
procedimientos almacenados directamente en el motor, éstos deben ser
securitizados de forma correcta, por ejemplo, utilizando bind variables.

viii) En el disefio de los sistemas, las contrasefias que se encuentran
almacenadas deben utilizar algoritmos criptograficos muy fuertes, tales como
beript, PBKDF2 y Argon2.

ix) En caso de que el sistema contenga certificados digitales, credenciales, base de
datos, servicios, llaves criptograficas, deben quedar debidamente
parametrizables en un archivo de variables de entorno y éste debe ser excluido
de la herramienta de control de versiones.

\
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x) Los sistemas que manejen datos sensibles deben restringir el acceso a la
informacién sensible, enmascarando o seudo anonimizando la informacién.
Solo deben tener acceso solo aquellos usuarios donde exista un fundamento con
base juridica y/o que sea el responsable de la gestién y/o tratamiento de los
datos personales.

xi) Pruebas (Testing). La planificacién de pruebas y su ejecucion debe considerar
revisiones de seguridad.

xii) Planificar sesiones de revisién de cédigo fuente, para deteccién de errores,
brechas de seguridad y oportunidades de mejora.

xiii) Gestionar el acceso y control de los c6digos fuente, mediante softwares
administracién de cédigo fuente.

V. EJERCICIO DEL DERECHO DE ACCESO A LA INFORMACION.

En relacién con el ejercicio del derecho de acceso a la informacién respecto a la diversa
informacién que ha sido filtrada en las altimas semanas, se debe sefialar, en primer lugar, que
se trata de informacién que obra en poder de Carabineros de Chile, por lo que, en principio,
se trataria de informacién publica. Sin embargo, dado el tipo de informacién y antecedentes
de que se trata, se deben realizar algunas precisiones:

i)

En efecto, se observa que parte importante de la informacién divulgada dice relacién
con datos personales, e incluso sensibles, tanto de funcionarios de Carabineros como
de terceras personas. Respecto de eventuales solicitudes de informacién que se
refieran a dichos datos, se deben tener presente las disposiciones de la Ley N°19.628
para proceder a su tratamiento.

Asimismo, se observa que parte de los antecedentes divulgados estan relacionados
conlos sistemas de inteligencia de la institucién. Sobre el particular, el articulo 21 N°3
y N°4 de la Ley de Transparencia, contemplan como causales de secreto o reserva la
afectacion de la seguridad de la nacién o el interés nacional.

Por lo tanto, al momento de requerirse la entrega de dichos antecedentes, se debera
tener en consideracién las citadas causales de reserva, las que en todo caso deberan
ser analizadas y ponderadas caso a caso.
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