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1. Antecedentes

En los ultimos afos, con el advenimiento de la economia digital, la creciente digitalizacion del mundo, el
surgimiento del Internet de las Cosas y el mejoramiento de las herramientas de Inteligencia Artificial, la masiva
recogida de datos y el uso que se hace de éstos han adquirido una relevancia sobresaliente en el dmbito
econdmico, politico, social y cultural.

Los datos que dia a dia cada uno de nosotros produce se han vuelto inconmensurables. Se estima que cada
minuto, producimos 1.700 billones de bytes, lo equivale a 360.000 DVDs, es decir, unos 6 MB por persona al
dia y se prevé que en los préximos 5 afios duplicaremos esas cantidades®. Ello, porque cualquier tipo de
actividad genera algun tipo de “traza digital”: nuestros dispositivos estan permanentemente recopilando
informacidn y las nuevas técnicas de analisis de datos e Inteligencia Artificial, utilizan, analizan y extraen valor
de estos datos.

Este contexto, que sin duda supone muchas oportunidades de desarrollo, también conlleva importantes
riesgos, pues cada vez existe mayor exposicion al mal uso de nuestra informacién personal. Asi, diversas
irregularidades de las que han dado cuenta medios de comunicacién, tanto a nivel nacional como
internacional, han dejado al descubierto un sinnimero de fragilidades en cuanto a la proteccién de nuestros
datos personales. Emblemaéticas son las filtraciones de datos personales de las plataformas Facebook?y
Google+? utilizados con fines politicos y comerciales.

Ley de proteccién de datos personales en Chile

El caso chileno resulta paraddjico sobre esta cuestion, pues si bien fue uno de los paises pioneros en la regién
al establecer, el afio 1999, una de las primeras legislaciones que regulaban de una manera sustancial la
proteccion de los datos personales, se ha ido quedando atrds, toda vez que la Ley N° 19.880 no se ha
actualizado ni a los estandares internacionales ni a los principios que ahora rigen a nivel mundial.

Para enfrentar esta situacién, actualmente se discute en el Congreso Nacional un proyecto de ley que modifica
el marco regulatorio, estableciendo estandares que miran al modelo europeo, contenido principalmente en el
GDPR*. Asi se introducen modificaciones como: incorporar nuevos derechos y protecciones para los individuos;
implementar medidas técnicas y organizativas dirigidas a resguardar los datos; instancias de control y régimen
sancionatorio efectivo; y una autoridad de control independiente; entre otros-. Adoptar un alto estandar
normativo y que el Consejo para la Transparencia sea el drgano garante que velard por el cumplimiento de la
normativa facilitard la entrada a mercados internacionales elevando las exigencias en la materia. En este

LVvan Den Berg, Eva. (2015): ¢Qué es eso del Big Data?
https://elpais.com/elpais/2015/03/26/buenavida/1427382655_646798.html

2 https://www.24horas.cl/tendencias/ciencia-tecnologia/markzuckerberg-asume-culpa-en-filtracion-de-datos-personales-
desde-facebook-2684470

3 https://elandroidelibre.elespanol.com/2018/10/google-filtro-datos-usuarios-error-google-plus.html

4 Reglamento Europeo de Proteccidn de Datos Personales.
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contexto, el proyecto de Ley sobre Proteccion de Datos Personales actualmente en tramitacion en nuestro
Congreso -despachado en enero por la Comisidon de Constitucidon del Senado- corregira significativamente los
déficits de Chile en la materia.

2. Percepcion de la Proteccion de Datos Personales en la Ciudadania

a) Preocupacion sobre proteccion de datos personales:

Chilenos mds preocupados por sus datos personales.

Las cifras del estudio del CPLT muestran que un 82% de los encuestados manifiesta algun nivel de
preocupacion por el uso que se les da a sus datos personales por parte de entidades publicas y privadas. El
afio 2018 el 51% se declaré muy preocupado por el uso de su informacién, registrando un alza de 6 puntos
porcentuales.

Las instituciones pUblicas y empresas privadas que tienen informacién privada de
usted, pueden ocasionalmente usarla para propésitos diferentes a aquellos para
los cuales recolectaron la informacién, sin informarle (por ejemplo, para
ofrecerle productos o servicios, para enviarle propaganda personalizada, etc.)
¢Cuan preocupado(a) estd usted sobre este uso de su
informacién? (N=2.850)

NS/NR
1%

Muy
preocupado
57%

Algo
preocupado
25%

Aumenta lectura de politicas y términos de uso, pero siguen siendo prdcticas poco habituales

Si bien 57% de los entrevistados se declara “muy preocupado” con respecto a malos usos de su informacion
personal, sélo 44% de quienes declaran usar habitualmente internet lee las condiciones de privacidad de
servicio en redes sociales o internet. (Anexo 1, grafico N°3).

Un porcentaje que aumenta (13 puntos porcentuales) en relacion a 2018, oportunidad en que el 31% declaré
que efectivamente lee las condiciones de privacidad. Sélo un 51% de los jévenes entre 18 y 25 afios lee las
condiciones de privacidad al instalar redes sociales o servicios de internet. Anexo 1: Detalles caso Nido.org y
Gréfico 1. Sobre lectura politicas de privacidad.

b) Tematicas gue generan mayor preocupacion respecto a la proteccion de Datos Personales:

Morandé 360 piso 7, Santiago / 2-2495 2000
WwWw.consejotransparencia.cl / @ctransparencia



http://www.consejotransparencia.cl/

consejo para la

Transparencia

Que los datos personales sean usados para cometer algun delito
Ser victima de algun delito -ya sea robo, estafa, chantaje, fraude o suplantacion de identidad- aparece como
el principal motivo de preocupacion respecto al uso de datos personales.

¢Por qué le preocupa que se haga mal uso de su informacion en estas situaciones?
(Base: Quienes responden tener mucha preocupacion por mal uso de su informacion N= 1.801)

Puedo ser victima de delincuencia: _ 35%
Robo/Estafa/chantaje/hackeo/fraude/suplantacion de identidad °
Por el mal uso a sus datos personales _ 18%
Porque es privado y personal - 9%

Puede generar un dafio a mi persona/integridad o mi familia - 7%

Por temor a la invasion/filtracion/adulteracion de la privacidad o . 6%
. . 0
de la informacién personal

Por la incertidumbre de no saber que puede pasar con su I 39
) . 6
informacion

Porque no confio | 1%

Otros - 12%

NS/NR 9%

Aumenta preocupacion por mal uso de datos en apps y redes sociales

Un incremento en los niveles de preocupacion mostré la recoleccion y el tratamiento de datos personales a
partir del uso de aplicaciones moviles y redes sociales. En 2019, se observa un aumento de 11 puntos
porcentuales promedio de preocupacidon en comparacion con los datos de 2018. (Ver comparativa de afios en
Anexo 1. Grafico 6.)

El mayor crecimiento lo muestra la preocupacion por mal uso de la informaciéon personal cuando se usan
herramientas o apps del teléfono mévil (pasando de 48% en 2018 a 61% en 2019) o cuando se usan redes
sociales (pasando de 47% a 60%). Destaco también la preocupacidn que genera la captacion de fotografias o
videos y audios en situaciones intimas, en este caso también 6 de cada 10 encuestados manifiesta mucha
preocupacion.

Si bien el afio 2018, los ciudadanos mostraron mayor preocupacion por el mal uso de los Datos Personales en
contextos de interaccién formal y presencial (56% cuando realiza compras presenciales) que cuando se
realizan actividades on line como el uso de aplicaciones (48%), redes sociales (47%) o acceso a wifi gratuito
(44%), compras online (44%). El 2019, la preocupacion por estos temas se equipard. La preocupacion cuando
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realiza compras presenciales al 58%, cuando usa aplicaciones 61%, cuando usa RRSS 60%, cuando usa wifi

publico 52% y cuando hace compras on line 52%.

Cuando usa herramientas/aplicaciones de su aparato
movil (ubicacion, contactos, etc.)

Cuando usa las redes sociales (Facebook, twitter,
Instagram, etc.)

Cuando se comparte informacién en WhatsApp,
Facebook Messenger u otros sistemas de mensajeria.

Cuando se toma fotografias y/o graba video/audios
intimas.

Cuando accede a redes de Internet publicas (wifi
gratuito)

Cuando realiza compras on-line (en farmacias,
supermercados, etc.)

En general, ¢{cuanto le preocupa que se haga un mal uso de su informacion
personal en las siguientes situaciones?
(Quienes declaran usar habitualmente internet, N=2.020)

Imagen, RUT y datos de contacto son los datos que mds cuidan los chilenos

La ultima medicidn evidencié que las fotos o imagenes personales o familiares corresponden a informacién
que requiere mas cuidado, luego se observa preocupacion por el domicilio, el RUT y el teléfono.

Ademas, llama la atencidn que genera creciente preocupacion aquella informacidn sensible sobre el estado
de salud —en 2018 cuatro de cada diez chilenos declaraban cuidar siempre este tipo de informacion y hoy esa

cifra ha aumentado a 6 de cada 10.

Igualmente, se observd un aumento de la preocupacion por el resguardo de todas las categorias de
informacién personal evaluadas, siendo la que muestra un mayor incremento la informacién sobre el estado
de salud (+18%), el estado civil (+14%), teléfono fijo y movil (+13%) y domicilio particular (+12%).
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¢Ud. diria que cuida la informacidn de...?
(% Siempre)
68% 67% 6676aqa0 7 2016 m53%18 W20

50%2%°% S 51%

I II I I I I II 31936%i| 69%80' I 7] I

Fotos o Domicilio Rut Teléfono fijo Estado de Direccién de Estado civil

imagenes de particular y movil salud correo
Ud. y/o su electrénico

familia

c) Datos Personales y seguridad ciudadana

Los ciudadanos muestran tolerancia ante el uso de sus datos personales con fines de seguridad. Ocurre por
ejemplo en el caso del uso para videovigilancia, situacion en la que 9 de cada 10 encuestados estdn muy de
acuerdo con que se use dicha tecnologia para prevenir la delincuencia, aun cuando se deban recolectar datos

de caracter personal para dicho fin.

¢Cuan de acuerdo esta Ud. con?
(N=2.850)
B Muy de acuerdo + De acuerdo W Muy en desacuerdo + En desacuerdo
91%
75%
60% 61%
27% 24%
9%
4%
— |

Que se use videovigilancia Que exista un Que las empresas pidan sus Que las aplicaciones y redes

para la prevencién registro de evasores de quienes datos personales sociales hagan seguimiento de

de la delincuencia no pagan transporte publico (rut, correo, etc.) la ubicacion de las personas

a cambio de un descuento

d) Confianza en el tratamiento y uso que dan las instituciones a los datos personales
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Respecto de la expectativa y confianza que manifiestan los encuestados sobre la efectiva protecciéon de datos
personales en nuestro pais, podemos observar que sélo 2 de cada 10 personas confia en que las instituciones,
ya sean privadas o publicas, cuidan sus datos personales®. Remitirse a Anexo 1, grafico 4.

5> En ello podrian incidir una serie de factores, entre ellos: la ausencia de una Ley de Proteccién Datos Personales moderna
y acorde al siglo XXI -la normativa vigente data de 1999-; la inexistencia de una institucion que se dedique a resguardar
integralmente este derecho y el desconocimiento de la normativa actual; los bajos niveles de confianza que tiene la
ciudadania para con el sector publico y privado en general (Encuesta Nacional Transparencia, CPLT), inciden en que se
evidencien altos niveles de desconfianza en el cuidado de los datos de las personas en instituciones publicas o privadas.
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ANEXO 1.
Preocupacion por eventual mal uso de Datos Personales

Consultados sobre situaciones en que las personas manifiestan mds preocupacion por el uso de sus datos
personales, se observé un aumento de la preocupacién respecto del afio pasado, siendo la situacién que
genera mayor preocupacion el relativo a transacciones bancarias. También se muestran preocupados cuando
realizan tramites presenciales en instituciones privadas —como grandes tiendas- y compras —en farmacias o
supermercados-.

En general, ¢{cuanto le preocupa que se haga un mal uso de su
informacién personal en las siguientes situaciones?
(% mucho)

Cuando realiza transacciones bancarias. _ 64%
Cuando realiza tramites en instituciones privadas _ 509
A

(empresas de servicios, grandes tiendas, etc)

Cuando realiza compras presencialmente (en _ 8%
6

farmacias, supermercados, etc.)

Cuando realiza tramites en algdn servicio publico [ NG -
Cuando solicita beneficios en algun servicio
I 53

publico
Cuando accede a prestaciones de salud. [ NNRNRERIDN s:
Cuando utiliza el transporte pdblico. [ NNEGTNNINGEGEEEN 2%

Cuando es grabado por camaras de
I 42%

videovigilancia.

Cuando se encuentra en lugares publicos que
I 5%

tienen sistemas de reconocimiento facial.

Grafico 1. Preocupacion por mal uso de datos personales en distintas situaciones.

Se observa una mayor preocupacion en la realizacién de tramites en el sector privado, la cual baja cuando se
realizan trdmites en alguna institucién publica. Por su parte, la menor preocupacion se aprecia en aquellas
actividades que se relacionan con la circulacién en espacios publicos.
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En general, écuanto le preocupa que
se haga un mal uso de su informacion
personal en las siguientes

. situaciones?(%Mucho)
Cuando solicita beneficios en

algun servicioxgihlica 2016

44%
45%

53%
53%

. o 43%
Cuando realiza tramites en 25%
algun servicio publico

53%
55%

Cuando realiza trdmites en 47%
o . " . 0,
instituciones privadas a8%

(empresas de servicios,... 59%
. . 60%
Cuando realiza transacciones 57%
bancarias.

61%

4%

¢Ha leido las condiciones de privacidad
cuando usa redes sociales o servicios de
internet? (N= 2.020)*

NS/NR
1%

*Se preguntd solo a quienes declararon usar habitualmente internet

Grafico 3. Sobre lectura de politicas de privacidad.
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Confianza en que Sector Privado y
Sector Publico cuida los datos

personales
(Donde 1 es naday 10 es mucho)

Confianza Sector Privado B Confianza Sector Publico

100%
80% 5% 77%
0
60%
40% 25% 23%
20%
oo ]
5 0 menos 6 0 mas
Grafico: 4

Al consultar a los entrevistados por su nivel de confianza respecto del cuidado de sus datos personales, es
posible observar que sélo un 25% y 23% (2 de cada 10 chilenos), confia en que el sector privado y publico cuida
sus datos personales, respectivamente.

Por otra parte, a pesar de que 6 de cada 10 encuestados, considera que en el futuro sera muy dificil para las
personas cuidar sus datos personales, desde la perspectiva ciudadana, uno de los factores que ayudaria a
revertir esta situacién de baja confianza sobre la efectiva proteccién de datos personales que existe en nuestro
pais, seria la creacion de una institucion que resguarde la Proteccién de Datos Personales.

A pesar del desconocimiento sobre una institucién que actualmente proteja los datos personales de los
ciudadanos, existen expectativas positivas respecto de su existencia, donde sobre el 70% de los encuestados
considera que contar con una institucién podrd prevenir abusos relacionados con los datos de las personas,
aumentando 14% desde el 2018 al 2019 la creencia de que con la existencia de un organismo que resguarde la
Proteccion de Datos Personales podrian evitarse hechos como la publicidad dirigida, fraudes y estafas.
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¢Sabe si existe una institucion que proteja los datos
personales de las personas?
(N=2.850)
éCual?
(Base: Quienes respondieron que si saben que existe una
institucion que proteja los datos personales N=227)

ove: | N 7%

Registro Civil [ 3%

serNAC [ 4%

Estado I 1%

Consejo para la
Transparencia

I 2

ns/ve N 5%

Grafico 3.

Grafico N°5. Conocimiento sobre institucionalidad en materia de proteccién de datos personales.

En general, écuanto le preocupa que se haga un mal uso de su informacién
personal en las siguientes situaciones?
(Base: Quienes declaran usar habitualmente internet)
(% Mucho)

w2018 m2019

Cuando usa herramientas/aplicaciones de su aparato m
mdévil (ubicacién, contactos, etc.) 61%

Cuando usa las redes sociales (Facebook, twitter, m
Instagram, etc.) 60%

Cuando se comparte informacién en WhatsApp, “
Facebook Messenger u otros sistemas de mensajeria. 60%

Cuando accede a redes de Internet publicas (wifi _44%
gratuito) 52%

Cuando realiza compras on-line (en farmacias, 44%
supermercados, etc.) 52%

Cuando se toma fotografias y/o graba video/audios

intimas. I 5o%
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Grafico N°6. Comparativo por afios preocupaciones por mal uso de informacidn personal entre aquellos encuestados que
declaran usar habitualmente Internet.
Nota: La opcidn de captura de imagenes y audios intimos fue considerado por primera vez en esta medicion.

Datos Personales y seguridad ciudadana

Respecto a la percepcion de la proteccidon de datos personales y seguridad ciudadana, un 91% de los
encuestados declara estar muy de acuerdo con que se use la videovigilancia para prevenir la delincuencia.
Mientras que 75% se declara muy de acuerdo en que exista un registro de evasores de quienes no pagan el
transporte publico. Sélo un 27% de los encuestados esta de acuerdo con que las empresas pidan datos
personales a cambio de un descuento, mientras que sélo un 24% se declara a favor de que las aplicaciones y
redes sociales hagan seguimiento de la ubicacién de las personas.

éCudn de acuerdo esta Ud. con?
(N=2.850)
B Muy de acuerdo + De acuerdo Muy en desacuerdo + En desacuerdo
91%
75%
60% 61%
9
27% 24%
9%
4%

Que se use videovigilancia Que exista un Que las empresas pidan sus Que las aplicaciones y redes
para la prevencion registro de evasores de quienes datos personales sociales hagan seguimiento de
de la delincuencia no pagan transporte publico (rut, correo, etc.) la ubicacion de las personas

a cambio de un descuento

Grafico N°6. Acuerdo o desacuerdo respecto de distintos usos de datos personales.

Grafico 7

Derechos ARCOP

La necesidad de avanzar hacia marcos normativos adecuados en materia de tratamiento de datos personales
se vuelve un imperativo, toda vez que la proteccién de datos personales es un derecho fundamental® que debe
ser especialmente resguardado, pues un tratamiento inadecuado podria, eventualmente, condicionar el
ejercicio de nuestras libertades, coartando y controlando el comportamiento de los individuos.

Las normas sobre protecciéon de datos personales operan como un limite que determina la legitimidad del
acopio, procesamiento y transmision de tal informacion, de forma que dichas operaciones sean compatibles

6 El derecho a la vida privada ha sido consagrado como un derecho humano tanto en el Sistema Universal de Derechos
Humanos como en los sistemas regionales (especificamente en los sistemas europeo e interamericano)..
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con los derechos fundamentales de las personas, que en el caso de la proteccién de datos personales, se
operativizan a través de los llamados derechos ARCOP’.

Sobre el reconocimiento de los derechos ARCO+P, se observan altos niveles de acuerdo respecto del Derecho
de Cancelacion o eliminacién de los datos personales (86%), del Derecho de Oposicion (82%), del Derecho de
Acceso o informacién (76%) y del Derecho de Rectificacion o correccidn (74%).

¢Qué tan de acuerdo esta con cada una de las

siguientes afirmaciones?
(% Muy de acuerdo / De acuerdo)

Que las personas puedan solicitar la... 86%
Que las personas puedan oponerse a... 82%
Que todas las personas sean... 76%
Que, en caso que las instituciones... 74%
Que las personas puedan transferir... 47%

Grafico N°8. Acuerdo o desacuerdo respecto de ejercicio de derechos ARCOP.

Una situacion distinta se observa respecto del Derecho de Portabilidad, donde sélo un 47% se manifiesta de
acuerdo, sin embargo, cabe sefialar que este derecho es el ultimo que se ha conceptualizado e incorporado al
catdlogo de derechos en el contexto de la proteccién de datos. Posiblemente, ello desemboca en que el
Derecho de Portabilidad se exhibe como el derecho menos reconocido, al menos intuitivamente, desde el
punto de vista ciudadano.

7 Refiere a derechos de Acceso, Rectificacidn, Cancelacién, Oposicién + Portabilidad. Jervis, Paula. (2003) Derechos del
Titular de Datos y Habeas Data en la Ley 19.628. Santiago.

Morandé 360 piso 7, Santiago / 2-2495 2000
WwWw.consejotransparencia.cl / @ctransparencia



http://www.consejotransparencia.cl/

consejo para la

Transparencia

Anexo 2: Ficha Metodoldgica del Estudio

El Estudio Nacional de Transparencia 2019, es un estudio liderado por el Consejo para la Transparencia, que se
viene aplicando en el pais desde el aiflo 2009. Su objetivo es indagar en las percepciones de la ciudadania en
torno a materias vinculadas con la aplicacién de la Ley de Transparencia (Ley 20.285, sobre acceso a la
informacidn publica) y sobre la percepcién respecto a la Proteccidon de Datos Personales en la ciudadania.

La presente es la Xl version de este estudio y los datos que lo componen fueron levantados entre los dias 15 de
agosto y 06 de octubre del 2019 y considerd un set de 17 preguntas referidas a la Proteccién de Datos
Personales.

El estudio tiene alcance nacional con metodologia cara a cara a personas de 18 afios y mas.

La informacidon metodoldgica se sintetiza en la siguiente tabla:

o Consultora a cargo del Error Nivel de
Ano Muestra Fecha terreno b
Terreno muestral confianza
2.850 DATAVOZ. Del grupo Entre el 15 de agostoy el 6 : :
2019 encuestas STATCOM. de octubre de 2019. 1.8% 95%
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