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I. DATOS ABIERTOS. DESCRIPCION.

1. Antecedentes.

Enla década de 1990, como resultado del desarrollo y expansion de las tecnologias digitales,
surgen los conceptos de “gobierno 2.0” y “gobierno abierto”, dando cuenta del creciente
uso por parte de la Administracion del Estado de plataformas virtuales y otras herramientas
informaticas, con el objetivo de mejorar la eficiencia y eficacia del sector ptblico y promover
un mayor involucramiento de la ciudadania en la gestién gubernamental.

Unido a la idea de gobierno abierto, surge el concepto de “datos abiertos”, que busca

permitir al publico general el acceso y uso gratuito -en formatos electrénicos

estandarizados- de la informacion generada o gestionada por el Estado (informacién del

sector publico), para cualquier tipo de finalidad. En este sentido, la Open Data Charter los

define como aquellos datos digitales “que son puestos a disposicién con las caracteristicas

técnicas y juridicas necesarias para que puedan ser usados, reutilizados y redistribuidos

libremente por cualquier persona, en cualquier momento y en cualquier lugar”!. Los

principales elementos comprendidos en el concepto de datos abiertos son los siguientes:

e disponibilidad y oportunidad;

e empleo de formatos estandarizados, interoperables y comprensibles, que faciliten su
reutilizaciéon? y redistribucién; y,

e acceso universal, gratuito y sin prop6sitos acotados?.

1 https:/ /opendatacharter.net/ principles-es/

2 La Directiva 2003/98/CE sobre la reutilizacién de la informacién del sector ptblico, define
“reutilizacién”, en su articulo 2(4), como "el uso de documentos que obran en poder de organismos
del sector puiblico por personas fisicas o juridicas con fines comerciales 0 no comerciales distintos del
proposito inicial que tenian esos documentos en la misién de servicio publico para la que se
produjeron. El intercambio de documentos entre organismos del sector publico en el marco de sus
actividades de servicio publico no se considerara reutilizaciéon".

3 La Open Data Charter contempla seis principios base para el acceso a los datos y para su publicacién
y uso, disponiendo que éstos deben ser: (i) abiertos por defecto; (ii) oportunos y exhaustivos; (iii)
accesibles y utilizables; (iv) comparables e interoperables; (v) para mejorar la gobernanza y la
participaciéon ciudadana; y, (vi) para el desarrollo incluyente y la innovacién. Por otra parte, puede
sostenerse que los datos abiertos deben reunir las siguientes caracteristicas: (i) disponibilidad en
linea, lo que redunda en simplificar el acceso a los mismo, mediante su descarga; (ii) legibilidad por
maquina, facilitando el analisis y la fusién de grandes conjuntos de datos heterogéneos, de manera
automatizada; y, (iii) uso bajo una licencia abierta, la que impone restricciones minimas al usuario.
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En términos generales, es posible distinguir cuatro impulsores principales de la demanda
por la apertura de datos puablicos: (i) promover la transparencia y la rendicién de cuentas;
(ii) permitir la gobernanza participativa en la toma de decisiones; (iii) facilitar la innovacién
y el crecimiento econémico; y, (iv) permitir nuevos usos por el propio sector ptablico*.

En cuanto a los fines que se pueden perseguir con el uso de estos datos, se pueden
mencionar, a modo ejemplar, la posibilidad de exigir derechos o acceder a beneficios y
servicios entregados por el Estado; ejercer un mayor control por parte de la sociedad
respecto de las autoridades; facilitar el ejercicio de la actividad periodistica; promover el
desarrollo de investigaciones cientifico-académicas; y, contribuir a un mejor desempefio de
las actividades comerciales o empresariales, generando valor a partir de dichos datos.

2. Relevancia.

La importancia de los datos abiertos radica en que diversos érganos publicos recopilan y
almacenan una gran cantidad de datos, de diversa indole (personales, no personales y
mixtos), con el objetivo de cumplir sus funciones y en ejercicio de sus competencias legales.
En este sentido, es posible afirmar que el Estado es uno de los mayores procesadores de
informacion relativa a las personas. En este sentido, los organismos publicos tendrian el
deber de disponibilizar los datos que producen y almacenan, por cuanto éstos fueron
recolectados o generados con los recursos aportados por los propios ciudadanos, en su
calidad de contribuyentes®.

Uno de los beneficios mas evidentes del desarrollo de sistemas o plataformas de datos
abiertos por parte del sector publico es el aumento de los niveles de transparencia de la
actividad de los gobiernos, fortaleciendo la democracia y el control de la sociedad respecto
del ejercicio de la funcion publica. Asi, por ejemplo, la transparencia de los datos sobre
gasto fiscal y el presupuesto permite un debate publico informado, facilitando un mayor
control sobre las operaciones de los organismos publicos, al posibilitar un seguimiento y
escrutinio mas exhaustivo de la gestion de sus recursos.

La reutilizacién de los datos en poder del sector publico constituye, también, un factor que
puede desempefar un papel relevante en la generaciéon de nuevo conocimiento, innovaciéon

Asimismo, en orden a reducir las barreras para el uso de Datos Abiertos, se debe favorecer el uso de
formatos neutros como CSV y RDF sobre los propietarios como Excel (Simperl, O'Hara & Gomer,
2016: 5). Puede entenderse que cuando los datos se liberan en formatos electrénicos reutilizables bajo
una licencia abierta para su reutilizacién, se cumple efectivamente con los principios de los datos
abiertos, esto es, que estan al servicio de los objetivos de la innovacién y el desarrollo econémico,
ademas de los valores de la transparencia y la rendicién de cuentas en el gobierno (Conroy & Scassa,
2015:179).

4 Janssen, 2012.

5 Con todo, no puede soslayarse el hecho que la publicacién de los datos publicos puede traer
aparejados costos adicionales, relacionados principalmente con su procesamiento, organizacion,
anonimizacién y combinacién.
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y oportunidades en la Economia Digital, impulsada en gran medida por el procesamiento
y andlisis de datos.

A este respecto, la Comision Europea estima que el valor econémico directo total de la
informacion en poder del sector publico dentro de la Unién Europea (UE), aumentara de
una base de referencia de 52 mil millones de euros en 2018, a 194 mil millones de euros en
2030¢. Influye en dicho valor el mejoramiento de las capacidades técnicas necesarias para
facilitar el acceso a la informacién recopilada o generada por el Estado, haciendo que ésta
pueda ser compartida de manera rapida y asequible. Uno de los mayores impactos a los
cuales se hace constante referencia con la reutilizacién de datos abiertos, es el ahorro de
costos que podria significar tanto para el sector ptiblico como para los privados, asi como
la creacion de nuevos puestos de trabajo especializados en la utilizacion de datos?.

A nivel de investigacién periodistica, las politicas de datos abiertos tienen un efecto positivo
considerable. El Consejo para la Transparencia ha identificado casi 80 casos en que se
detectaron irregularidades publicas por parte de medios de comunicacién, en base al acceso
a informacién publica. Esta linea de trabajo se ha fortalecido considerablemente en los
altimos afios, en vista al desarrollo del periodismo de datos8. A nivel local, el medio
periodistico CIPER tiene una amplia trayectoria en la materia, mientras que en el plano
internacional, destacan los casos de La Nacion Data en Argentina, The Guardian en
Inglaterra y The New York Times en Estados Unidos.

Siguiendo una linea similar, se observa un creciente protagonismo de las organizaciones de
la sociedad civil, quienes, asumiendo un rol de control de la actuacion estatal, utilizan los
datos publicos para solicitar rendicién de cuentas a las autoridades. Un ejemplo de esto es
el Observatorio Fiscal, que en base a los datos de la Direccién de Compras y Contratacion
Publica, ha identificado espacios de opacidad en sectores como salud, gasto electoral y
difusién de organismos ptblicos®.

En cuanto a la investigacion cientifica, las técnicas de analisis de big data, creadas a partir
de la recopilaciéon intensiva de grandes volimenes de datos heterogéneos, estan
permitiendo el desarrollo de proyectos basados en modelos empiricos-analiticos y el disefio
de respuestas mas eficaces, que van mas alla del muestreo aleatorio, para representar a casi
todos los componentes de un grupo objeto de estudio. De esta forma, se entiende que el
valor de los datos reside en su uso, y que cuantos mdas datos se puedan aplicar a un
problema, mejor seré el resultado de la intervencion0.

A dicho respecto, el estudio The State of Open Data contiene un levantamiento de la nocién
y comportamiento de los cientificos con respecto a los datos abiertos. Entre los principales

6 https:/ /ec.europa.eu/digital-single-market/en/open-data

"https: / / www.mundofranquicia.com/actualidad /noticias/big-data-se-posiciona-gran-motor-
crecimiento-economico-europa/

8 https:/ / estrategia.gcobiernoenlinea.gov.co/ 623 /w3-article-62470.html

9 https:/ / observatoriofiscal.cl/

10 Simperl, O’'Hara & Gomer, 2016: 4.
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hallazgos, se destaca que un 78% de los encuestados considera que citar bases de datos tiene
el mismo valor que citar un articulo académico. Asimismo, el 79% de los encuestados
apoyan en general la existencia de un mandato nacional para poner a disposicion del
publico las investigaciones primarias.

En el ambito politico y democrético, por su parte, se sostiene que el acceso a los datos
publicos tiene la capacidad de asegurar la eficacia y los mejores resultados de los programas
publicos al menor costo; elevar los niveles de legitimidad y cumplimiento de las decisiones
gubernamentales; asegurar la equidad de acceso a la formulaciéon de politicas ptblicas,
disminuyendo las barreras de entrada a los procesos de decision; y, en general, fomentar la
participacion ciudadanall. En este sentido, la idea de un gobierno abierto esta ligada al ideal
de transparencia de las decisiones y actividades de las entidades publicas, siendo
considerada como una condicién previa para el ejercicio efectivo de los derechos y
libertades politicas, asi como para asegurar la efectiva responsabilidad de las autoridades.
Por consiguiente, para evaluar, debatir y sancionar el comportamiento del sector ptblico se
requiere necesariamente del acceso a informacion precisa respecto a sus distintas
actividades?2.

La corriente de datos abiertos no sélo involucra la informacién que obra en poder del
Estado, sino también aquella gestionada por organismos internacionales, organizaciones no
gubernamentales y ciertas entidades privadas. Asi, puede destacarse la creacién de sitios
web especiales donde se publica informacién en formatos abiertos, tales como el Portal
Europeo de Datos (que recopila metadatos a partir de informacién del sector publico
disponible en portales de datos de acceso publico de distintos paises europeos)?3, los datos
de libre acceso del Banco Mundial4, la plataforma HDX de las Naciones Unidas?’, o la
plataforma de busqueda de bases de datos abiertos de Google?®.

3. Portales de datos abiertos en Chile.

A continuacién, presentamos algunos ejemplos de portales digitales administrados por
organos estatales, que permiten el acceso y reutilizacion de la informacién del sector
publico:

(i) La Direccion de Compras y Contratacion Pablica (ChileCompra) posee una
plataforma de datos abiertos, http:/ /datosabiertos.chilecompra.cl, la cual disponibiliza
informacion de las compras publicas realizadas a través del sitio web de Mercado

1https:/ /www.cepal.org/ilpes/noticias/ paginas/3 /54303 /Datos_Abiertos_Un Nuevo_Desafio
Gobiernos.pdf

12 Zuiderveen Borgesius et al. 2015: 2084.

13 https:/ /www.europeandataportal.eu/es/about/european-data-portal

14 https:/ /datos.bancomundial.org/

15 https:/ /data.humdata.org/

16 https:/ /toolbox.google.com/ datasetsearch
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Publico, para facilitar su andlisis, monitoreo y fiscalizacién, asi como el desarrollo de
nuevas aplicaciones e informes.

De acuerdo con lo informado en dicho portal, los datos estdn orientados a un modelo
de colaboracién interinstitucional, con el objeto de ofrecer una mayor cantidad de datos
en formatos definidos, complementandolos con otros datos existentes. Asi, dicha
plataforma muestra dos tipos de datos, los que se encuentran procesados y depurados
mensualmente, y los datos en duro que no se encuentran procesados.

El Ministerio Secretaria General de la Presidencia dispone de un portal de datos
publicos, http:/ /datos.gob.cl, que incluye un catdlogo de fuentes de datos, publicados
por diferentes instituciones publicas, bajo un esquema estandarizado, con el objeto de
facilitar al pablico la busqueda y posterior utilizacién de dichos datos. Muchos de estos
datos ya se encuentran disponibles en diversos sitios electrénicos de otros servicios
publicos, pero este portal los retine en un solo sitio web, centralizando y facilitando su
busqueda.

El objetivo de la herramienta es que las personas tengan acceso a la informacion en base
a la cual el Gobierno toma decisiones para el disefio y ejecucion de politicas puablicas,
fortaleciendo la democracia y la rendicién de cuentas por parte de las autoridades.

(iii) La Direccién de Presupuestos del Ministerio de Hacienda ha puesto a disposiciéon del

puablico la plataforma Presupuesto Abierto, http://presupuestoabierto.gob.cl, que
permite conocer informacién detallada sobre los recursos asignados y su ejecucion
mensual del Gobierno Central. Ademas, entrega informacién detallada por sectores,
regiones y principales receptores de recursos o proveedores del Estado.

Esta plataforma publica y visualiza los datos transaccionales de ejecucién del gasto
fiscal de la Presidencia de la Republica, el Congreso Nacional, el Poder Judicial, la
Contraloria General de la Reptublica, el Ministerio Puablico, y cada uno de los
ministerios y sus respectivos servicios, de forma simple e interactiva. El portal
transparenta los datos de ejecucion presupuestaria que se genera a partir de la Ley de
Presupuestos para los afios 2016, 2017, 2018 y 2019 (a la fecha), publicando las
transacciones de devengo y sus datos asociados. Ademéds, la plataforma se encuentra
integrada con ChileCompra, para visualizar el detalle de las 6rdenes de compra
asociadas a las transacciones de devengo, en caso de que hayan sido registradas.

(iv) El Ministerio de Economia, Fomento y Turismo dispone de un portal de datos abiertos

denominado “Economia Abierta”, https:/ /www.economiaabierta.cl, cuyo objetivo es
poner a disposicién del publico, informacién y datos estadisticos elaborados por dicho
Ministerio y sus servicios relacionados, con el propésito de que puedan ser utilizados
para generar cruces de informacién, analisis y diversas investigaciones, tanto de indole
académica, como empresarial y ciudadana.
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Algunos de los datos que se encuentran disponibles en éste sitio web son: Registro de
Empresas y Sociedades (Subsecretaria de Economia y EMT); Censo 2017 (INE);
Encuesta Suplementaria de Ingresos (INE); Encuesta de Uso del Tiempo (INE);
Encuesta Nacional Industrial Anual (INE); Encuesta de Presupuestos Familiares (INE);
Solicitudes de Registro de Patentes (INAPI); Solicitudes de Registro de Marcas (INAPI);
Reclamos de Consumidores (SERNAC); Encuesta de Precios de Medicamentos y otras
encuestas de precios (SERNAC); Listados de Renegociaciones, Némina de Martilleros,
Noémina de Veedores y Nomina de Liquidadores (SUPERIR)?”.

La Ilustre Municipalidad de Puente Alto cuenta con un portal de datos abiertos,
https:/ /datosabiertos.mpuentealto.cl, que contiene diversos catalogos de informacion.
De acuerdo a lo informado en dicho portal, su objetivo es permitir a los ciudadanos
disponer, de manera publica y gratuita, de datos que les sean relevantes y confiables,
para utilizarlos a modo de aprendizaje, o para crear nuevos servicios. Se entiende que
la apertura de estos datos permite: tomar mejores decisiones (realizando cruce de
datos, basandose en evidencia y optimizando recursos); fomentar la transparencia de
la gestion publica (permitiendo a la ciudadania, organizaciones de la sociedad civil y
quien lo desee monitorear y fiscalizar el trabajo realizado por las instituciones,
otorgdndoles mayor legitimidad); fomentar la innovacién (creacién de nuevos
emprendimientos); y, apoyar la interoperabilidad.

Resulta importante destacar que la plataforma en cuestion identifica las diferentes
etapas que comprende su proceso de disponibilizacién de conjuntos de datos abiertos:
sensibilizacién acerca de sus beneficios, seleccion de datos con valor publico, no
publicacién de informacién que contenga datos personales, contar con plataformas con
licencia abierta y contar con un plan de publicacién, publicacién y promocion.

(vi) El Consejo para la Transparencia (CPLT) con el objetivo de mejorar el acceso a la

informacion publica en formatos que permitan su reutilizaciéon por parte de distintos
actores de la sociedad, ha impulsado desde noviembre de 2010, diferentes proyectos
dirigidos a la disponibilizacién de informacion del sector publico, considerando para
ello, técnicas que permiten su disposicién en las llamadas tres, cuatro y cinco estrellas
de los datos abiertos (https:/ /5stardata.info/es/), a saber:

e Tres estrellas: usa formatos no propietarios (ejemplo: CSV en vez de Excel).

e Cuatro estrellas: usa URIs para denotar cosas.

e Cinco estrellas: enlaza datos, para proveer contexto.

a) InfoLobby e InfoProbidad. En el marco de la Ley N°20.730 que regula el lobby, el
CPLT tiene el rol de recibir, consolidar y publicar cierta informacién, poniendo a
disposicién de la ciudadania la plataforma electrénica www.infolobby.cl, disponible
desde noviembre de 2014, con los registros de agenda ptublica de las autoridades y
funcionarios que son sujetos obligados de la ley. A mayo de 2020, cuenta con 436 mil

17 https:/ / digital.gob.cl/ noticias / ministerio-de-economia-lanza-plataforma-de-datos-abiertos.
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audiencias, 425 mil viales, 37 mil donativos, 18 mil lobistas y més de 300 mil
autoridades funcionarios publicos, informados por 696 érganos publicos.

Respecto a InfoProbidad, la Ley de Probidad en la Funcién Puablica y Prevencién de
los Conflictos de Intereses, Ley N°20.880, pone a disposiciéon de la ciudadania la
declaracién de patrimonio e intereses de quienes ocupan altos cargos en la funcién
publica. Junto a lo anterior, la ley mandata a la Contraloria General de la Reptblica y
al CPLT a disponer de las declaraciones de patrimonio e intereses de los funcionarios
publicos obligados, en un portal accesible a toda la ciudadania, en formato de datos
abiertos y reutilizables. De esta forma, el afio 2016, se crea el portal InfoProbidad,
administrado por el CPLT, y que, a mayo de 2020, cuenta con 56 mil declaraciones de
intereses y patrimonio informadas por 660 organismos ptublicos.

Tanto InfoLobby como InfoProbidad estan construidos desde su disefio para el uso
de datos abiertos, permitiendo la extraccién de informacién en archivos de datos (3
estrellas de los datos abiertos), y en modalidad de web semantica o datos abiertos
enlazados (5 estrellas de los datos abiertos). De esta forma, los datos de ambos
portales pueden ser vinculados en linea, a otras fuentes de informacién. Cabe destacar
que el 100% de los sitios operan sobre una base de datos semantica que puede ser
reutilizada por cualquiera. Es decir, las mismas bases de datos que utilizan los sitios
web de InfoLobby e InfoProbidad, son de acceso publico y puede ser enlazada desde
cualquier parte del mundo, utilizando el lenguaje de consulta de datos Sparqls.

b) Portal de Transparencia. Mediante el Portal de Transparencia del Estado,
publicado en mayo de 2013 y administrado por el CPLT, los organismos ptblicos
gestionan las solicitudes de acceso a la informacioén realizadas por los ciudadanos, y
publican sus deberes de Transparencia Activa (TA), de acuerdo a lo estipulado en la
Ley de Transparencia de la Funcién Puablica y de Acceso a la Informacién de la
Administracion del Estado, aprobada por el articulo primero de la Ley N° 20.285 (Ley
de Transparencia). A partir de esto, se publican en formato de tres estrellas de datos
abiertos, informacion relativa a las solicitudes y las publicaciones en TA. Estos datos
pueden ser accedidos en:
https:/ /www.portaltransparencia.cl/PortalPdT/web/guest/opendata

A mayo de 2020, el Portal de Transparencia cuenta con 833 organismos publicos
incorporados a la plataforma, mas de 900 mil solicitudes de acceso a la informacion,
142 mil ciudadanos registrados y 14 mil funcionarios ptblicos.

18 Los sitios de InfoLobby e InfoProbidad, generaron el afio 2018 un impacto positivo en el foro
OCDE. Ambos fueron destacados -particularmente Infolobby- en la labor de promocién de la
integridad en los paises miembros. Como muestra de ello, el “Open Government Data Report -
Enhancing Policy Maturity for Sustainable Impact” de la OCDE destac6 el caso chileno. Ver:
http:/ /www.oecd.org/gov/open-government-data-report-9789264305847-en.htm, pagina 197.
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II. MARCO NORMATIVO GENERAL APLICABLE A LA PROTECCION DE LOS
DATOS PERSONALES.

1. Concepto.

El derecho fundamental a la protecciéon de los datos personales se encuentra reconocido
como tal en el numeral 4° del articulo 19 de la Constituciéon Politica de la Republica. El
contenido de este derecho consiste, en términos simples, en la facultad que tiene cada
individuo de controlar el procesamiento y flujo de aquella informacién que le concierne.
Este derecho se concretiza, en el rango legal, en el articulo 4° de la Ley N°19.628, sobre
Proteccion de la Vida Privada (LPVP), donde se establece que el tratamiento de los datos
personales s6lo puede efectuarse cuando el titular consiente expresamente en ello (por
escrito) o la ley lo autorice.

En el ordenamiento chileno, la LPVP constituye el cuerpo normativo que regula
especificamente el procesamiento de datos personales, el funcionamiento de las bases de
datos, los derechos y deberes de los involucrados y un mecanismo de solucién de
controversias®.

Las disposiciones de la LPVP son aplicables al tratamiento de los datos de caracter personal
en registros o bancos de datos por organismos ptuiblicos o por particulares?. El concepto de
“tratamiento de datos personales” esta definido, de manera amplia, en el articulo 2°, letra
0), del referido cuerpo legal, siendo entendido como “cualquier operacién o complejo de
operaciones o procedimientos técnicos, de caracter automatizado o no, que permitan
recolectar, almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar,
interconectar, disociar, comunicar, ceder, transferir, transmitir o cancelar datos de caracter
personal, o utilizarlos en cualquier otra forma.”.

Respecto a la definicién de “dato personal” contenida en nuestro ordenamiento juridico,
también es amplia. Segun establece el literal f) del articulo 2° de la LPVP, los datos de
caracter personal son aquellos “relativos a cualquier informacién concerniente a personas
naturales, identificadas o identificables.”. Asi, a modo ejemplar, cabe dentro de este
concepto el nombre y apellidos de una persona, su domicilio, su direccién de correo
electrénico, su nimero de documento nacional de identidad, sus antecedentes comerciales
y financieros, datos de localizacién, o la identificacién de la direccién de protocolo de
internet (IP) desde la cual navega en la web. Respecto del formato, el concepto de datos

19 Viollier, 2017: 7.

20 Segun establece el literal m) del articulo 2° de la LPVP, registro o banco de datos es “el conjunto
organizado de datos de caracter personal, sea automatizado o no y cualquiera sea la forma o
modalidad de su creacién u organizacién, que permita relacionar los datos entre si, asi como realizar
todo tipo de tratamiento de datos.”. Por ejemplo, se pueden mencionar: los registros de personal de
una institucion, los de datos de usuarios, los de datos de beneficiarios de subsidios, los de
proveedores, un documento o tabla excel en el que se incluya distintos nombres y direcciones de
participantes de un evento, un conjunto de curriculos en formato digital insertos en una carpeta
catalogados por nombre, etc.
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personales abarca informacion alfabética, numérica, gréfica, fotogréfica o sonora, por citar
algunas, pudiendo estar contenida en cualquier soporte, tanto fisico como digital.

Por otra parte, debe entenderse que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente mediante un identificador (por ejemplo, un nombre,
un ntmero de registro, datos de localizacién o un identificador en linea) o mediante el uso
de uno o varios elementos propios de la identidad fisica, fisiol6gica, genética, psiquica,
econdmica, cultural o social de las personas. En este sentido, se habla de identificadores
directos (caracteristicas dentro de un conjunto de datos que, por si mismos, identifican a los
individuos) e identificadores indirectos o cuasi-identificadores (caracteristicas dentro de un
conjunto de datos que, en combinacién con otros datos, identifican a los individuos). La
capacidad de vincular caracteristicas a través de los conjuntos de datos y aprender sobre
los individuos se conoce como el “efecto mosaico”2.

Existen también ciertas categorias especiales de datos, sujetos a mayores niveles de
resguardo, denominados “datos sensibles”, que son definidos, en el literal g) del articulo 2°
de la LPVP, como “aquellos datos personales que se refieren a las caracteristicas fisicas o
morales de las personas o a hechos o circunstancias de su vida privada o intimidad, tales
como los hdbitos personales, el origen racial, las ideologias y opiniones politicas, las
creencias o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida
sexual.”.

Al tratarse de una definicién legal de caracter abierto, el concepto de dato personal sensible
puede abarcar aspectos tan disimiles como la informacién médica de las personas, sus
habitos de conducta o su vida afectiva. De esta manera, al momento de calificar un dato
personal como sensible, los organismos publicos deben tener presente, al menos, las
siguientes categorias: (i) datos que se refieren a caracteristicas fisicas de una persona, tales
como datos biométricos, muestras y datos biol6gicos, datos de salud (sea fisica o psiquica),
o datos sobre estados de dnimo, entre otros; (ii) datos que se refieren a caracteristicas
morales de una persona, tales como informacién sobre orientacién o preferencia sexual,
creencias o convicciones religiosas, éticas o politicas, entre otros de similar naturaleza; y,
(iif) datos que se refieren a hechos o circunstancias de su vida privada o intimidad, tales
como los habitos personales, la informacién sobre desplazamiento y geolocalizacién, o sus
redes de amistad y contacto, entre otros.

Respecto de estos datos, el articulo 10 de la LPVP prohibe su tratamiento o comunicacién,
salvo cuando la ley lo autorice, exista consentimiento del titular o sean datos necesarios
para la determinacién u otorgamiento de beneficios de salud que correspondan a sus
titulares.

21 Green et al., 2017: 20.

‘ Morandé 360 piso 7. Santiago, Chile | Teléfono: 56-2 2495 21 00 Pagina 9
www.consejotransparencia.cl



http://www.consejotransparencia.cl/

consejoparala
Transparencia

2. Tratamiento de datos personales por organismos puiblicos.

Segtin dispone el articulo 2°, letra n), de la LPVP, los organismos publicos pueden revestir
la calidad de responsables de una base de datos de caracter personal, cuando les compete
las decisiones relacionadas con el tratamiento de la misma.

Luego, el articulo 20 de la LPVP contiene una habilitacién o autorizacién a los organismos
puablicos para tratar datos personales respecto de las materias de su competencia, sin
requerir el consentimiento del titular. Con todo, dicha norma dispone expresamente que
dichos tratamientos deben sujetarse a las reglas contenidas en la misma ley, cobrando
especial relevancia las siguientes disposiciones:

a) Principio de finalidad: segtin dispone el inciso primero del articulo 9° de la LPVP, las
operaciones de tratamiento que se realicen respecto de datos personales deberan
circunscribirse estrictamente a los fines para los cuales hubieran sido inicialmente
recolectados. La referida finalidad en el caso de 6rganos de la Administracién del
Estado estara determinada en funcién de las materias propias de su competencia.

b) Principio de calidad de los datos: los datos tratados deben ser exactos, actualizados y
responder con veracidad a la situacién real de su titular. El organismo o servicio
publico responsable de la base de datos debe, sin necesidad de requerimiento del titular
de los mismos: eliminar los datos caducos y aquellos que estén fuera de su
competencia; bloquear los datos personales cuya exactitud no pueda ser establecida o
cuya vigencia sea dudosa y respecto de los cudles no corresponda su cancelacion; y,
modificar los datos inexactos, equivocos o incompletos.

¢) Principio de proporcionalidad: implica que s6lo pueden recabarse aquellos datos que
sean necesarios para conseguir los fines que justifican su recoleccién. Se entiende que
se cumple con el principio de proporcionalidad cuando: el o los datos que se recolecten,
asi como su posterior tratamiento, sean adecuados o apropiados a la finalidad que lo
motiva; sean pertinentes o conducentes para conseguir la referida finalidad; y, no
excesivos, en el sentido que no exista otra medida mas moderada para la consecuciéon
de tal proposito con igual eficacia. En aplicaciéon de este principio, los érganos o
servicios publicos deben optar, de entre los diversos tratamientos que le permitan
conseguir los fines pretendidos dentro del ambito de sus competencias, por aquel que
menor incidencia tenga en el derecho a la proteccion de datos personales y por la
utilizacién de los medios menos invasivos.

d) Principio de seguridad y responsabilidad: conforme a lo establecido en el articulo 11
de la LPVP, el responsable de la base de datos debera cuidar de ellos con la debida
diligencia, haciéndose responsable de los dafios?2. De esta forma, los 6rganos de la
Administracion del Estado debiesen aplicar en sus actividades de tratamiento de datos

22 Sin embargo, cabe advertir que “la ley no establece estdndares de cuidado o medidas concretas
que dichos responsables deban tomar a fin de velar por la seguridad de los datos o prevenir su dafio”
(Viollier, 2017: 23).
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personales medidas de seguridad, técnicas y organizativas que garanticen la
confidencialidad, integridad y disponibilidad de la informacién. Para ello, es necesario
establecer diversos niveles de seguridad, atendiendo al tipo de dato almacenado (a
titulo ejemplar, respecto de los datos sensibles deberdan adoptarse niveles de seguridad
mas altos que en relacioén a aquellos que no poseen dicha calidad).

e) Principio de confidencialidad: segiin prescribe el articulo 7° de la LPVP, las personas
que trabajan en el tratamiento de datos personales o tengan acceso a éstos de otra
forma, estan obligadas a guardar secreto sobre los mismos, cuando provengan o hayan
sido recolectados de fuentes no accesibles al publico, como asimismo sobre los demas
datos y antecedentes relacionados con el banco de datos, obligacién que no cesa por
haber terminado sus actividades en ese campo.

f) Principio de informacién: de acuerdo a lo dispuesto en los articulos 3°, 4° y 20 de la
LPVP, y aunque los organismos publicos estén facultados para efectuar tratamientos
de datos de caracter personal sin consentimiento del titular de los mismos respecto de
materias de su competencia, estos debiesen, previamente a su recoleccién, informar a
su titular acerca del 6rgano responsable de la base de datos, de la finalidad perseguida
con el tratamiento de la informacion, de la posible comunicacién a terceros y de los
derechos que pueden ser ejercidos por ellos. Lo anterior, poniendo en conocimiento de
los respectivos titulares las politicas de proteccion de datos personales que se
adoptaran en los tratamientos respectivos.

Asimismo, los 6rganos de la Administracién del Estado tienen el deber de garantizar a los
titulares de datos personales el ejercicio de los derechos establecidos en el articulo 12 de la
LPVP -esto es, derechos de acceso, rectificacion o modificacién, cancelaciéon o eliminaciéon
y bloqueo de datos- teniendo presente las caracteristicas de independencia, gratuidad y
sencillez.

Cabe advertir, también, la obligacion especial de los 6rganos de la Administraciéon del
Estado de inscribir todos los bancos de datos personales que obren en su poder en el
Registro de los Bancos de Datos Personales a cargo de Organismos Publicos que lleva el
Servicio de Registro Civil e Identificacion, de acuerdo a lo establecido en el articulo 22 de la
LPVP2.

Para facilitar el cumplimiento de las obligaciones que la LPVP contempla respecto de los
6rganos de la Administracién del Estado, el Consejo para la Transparencia sugiere -en sus
Recomendaciones sobre Proteccion de Datos Personales por parte de los 6rganos de la
Administracién del Estado, publicadas en el Diario Oficial con fecha 14 de septiembre de
2011- que las distintas autoridades, jefaturas o jefes superiores de los 6rganos o servicios de
la Administracién del Estado, designen a un funcionario o funcionaria de dicha reparticién

2 Norma complementada por el Decreto Supremo N° 779, de 2000, del Ministerio de Justicia, que
aprobo el Reglamento del Registro de Bancos de Datos Personales a cargo de Organismos Publicos,
y por la Resolucién (E) N° 1540, de 2010, del Servicio de Registro Civil e Identificacion.
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para desempefiarse como encargado o encargada de proteccion de datos y constituya un
contacto efectivo en la materia con el CPLT.

I1I. REGULACION DE LOS DATOS ABIERTOS.

En términos generales, los deberes de los organismos publicos relativos a la divulgacién de
informacion como datos abiertos, y sus respectivas reglas, tienden a no estar codificadas en
normas de cardcter legal. Mas bien, las politicas de datos abiertos son usualmente
promovidas mediante normas de rango administrativo, las que vienen a definir sus
objetivos, metas e instrucciones?.

No obstante lo anterior, muchas iniciativas de datos abiertos encuentran sus fundamentos
en los principios que regulan el derecho de acceso a la informacién publica, la que dan
cuenta de obligaciones de divulgacién mas genéricas, que no suelen establecer la forma
coémo debe ponerse a disposicion del pablico la informacién sobre la cual recae este derecho
de acceso (por ejemplo, en un formato considerado abierto, legible por maquina)?.

1. Datos abiertos en el derecho comparado.

En materia de disponibilizaciéon de informacién del sector publico en formatos abiertos,
destaca el caso de la Unién Europea y su Directiva 2003 /98 / CE sobre la reutilizacién de la
informacion del sector puablico (revisada por la Directiva 2013/37/UE).

Cabe hacer presente que el marco europeo sobre datos abiertos se diferencia claramente de
su normativa sobre la libertad de informacion, al abordar la apertura y transparencia de la
informacion del sector pablico no como un fin en si mismo, sino mas bien, como un medio
que puede “desempefiar una funcién importante a la hora de impulsar el desarrollo de
nuevos servicios basados en formas novedosas de combinar y utilizar esa informacion,
estimular el crecimiento econémico y promover el compromiso social”?. Por lo tanto, se
sefiala que el eje de esta legislacion sobre la reutilizacion de la informacién del sector
publico es de caracter econdémico, reforzado por el objetivo de armonizar la forma en que
los datos publicos se hacen reutilizables, de modo que se pueda acceder a ellos, combinarlos
y vincularlos facilmente?.

El principio fundamental contenido en este marco normativo es que los Estados miembros
de la UE garanticen en aquellos casos en que se permita la reutilizacion de la informacién
del sector publico, que la apertura comprenda fines comerciales y no comerciales, con
restricciones minimas o nulas de carécter juridico, técnico o econémico, y armonizando las
condiciones bdsicas para su acceso y uso, con el fin de garantizar que dichas condiciones
sean equitativas, proporcionadas y no discriminatorias. Para ello, se establecen una serie de

2% Zuiderveen Borgesius et al. 2015: 2093.
% Ibid. 2098.

26 Directiva 2013 /37 /UE.

27 Wiebe & Dietrich, 2017: 215.
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criterios rectores, tanto sustantivos (v.g. los tipos de documentos que pueden estar sujetos
a reutilizaciéon, principio de no discriminacién), como formales (v.g. solicitudes de
reutilizacién, tipos de licencias y formatos que facilitan la disponibilizacién de la
informacion en entornos digitalizados, reglas sobre tarificaciéon). En su mayoria, estos
criterios son procedimentales, dejando en gran medida en manos de la legislacion
doméstica de los Estados miembros la determinacién de los documentos que, en definitiva,
cumplen con los requisitos para ser accesibles al ptublico?.

Este marco normativo reconoce que su implementacién y aplicacion deber darse en pleno
cumplimiento de los principios relativos a la proteccion de los datos de caracter personal,
estableciendo explicitamente que no modifica las obligaciones y los derechos contenidos en
la normativa de la UE sobre protecciéon de datos personales®. Se deben tener presente,
también, las excepciones en materia de proteccion de datos que la propia Directiva
establece, tales como los documentos cuyo acceso estd excluido segin la normativa de
proteccion de datos; documentos cuyo acceso estd restringido segin la normativa de
proteccion de datos; y partes de documentos que son accesibles conforme a la normativa de
proteccion de datos, y cuya reutilizacion, segin lo establecido por la ley, es incompatible
con la proteccién de los individuos en lo relativo al tratamiento de los datos de caracter
personal®.

A dicho respecto, resulta relevante tener presente la Opinién 06/2013 sobre datos abiertos
y reutilizacién de informacién del sector publico, del Grupo de Trabajo del Articulo 29
(GT29)3. El objetivo de esta opinién es ayudar a garantizar un entendimiento comtn del

2 Ibid. 211.

29 Jaatinen, 2016: 3.

30 Cabe hacer presente que la Directiva 2003/98/CE, modificada por la Directiva 2013/37/UE, queda
derogada con efectos a partir del 17 de julio de 2021, por la Directiva (UE) 2019/1024, de 20 de junio
de 2019, relativa a los datos abiertos y la reutilizacion de la informacién del sector ptublico, que tiene
por finalidad afrontar los obstdculos derivados de la amplia reutilizacion de la informacion del sector
publico en la UE y actualizar el marco legislativo con los avances en las tecnologias digitales,
estimulando la innovacidén, en especial en lo que respecta a inteligencia artificial. Los cambios
introducidos por esta nueva normativa estdn enfocados, entre otros elementos, en la
disponibilizacién de los denominados “datos dindmicos” (documentos en formato digital, sujetos a
actualizaciones frecuentes o en tiempo real, debido, en particular, a su volatilidad o rapida
obsolescencia) para su reutilizacién inmediatamente después de su recopilacién; y, en aumentar el
acceso a conjuntos de datos publicos catalogados como de “alto valor” (documentos cuya
reutilizaciéon estd asociada a considerables beneficios para la sociedad, el medio ambiente y la
economia, en vista a su idoneidad para la creaciéon de servicios de valor afadido, aplicaciones y
puestos de trabajo nuevos, dignos y de calidad, y del nimero de beneficiarios potenciales de los
servicios de valor afiadido y aplicaciones basados en tales conjuntos de datos).

31 Organo de carécter consultivo e independiente, creado por la Directiva 95/46/CE relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, e integrado por las autoridades de protecciéon de datos de todos los
Estados miembros de la UE, el Supervisor Europeo de Proteccién de Datos y la Comisiéon Europea.
Sus funciones inclufan, entre otras, estudiar toda cuestién relativa a la aplicaciéon de las disposiciones
nacionales tomadas para la aplicacién de la Directiva 95/46/CE con vistas a contribuir a su
aplicaciéon homogénea; emitir un dictamen destinado a la Comisién Europea sobre el nivel de
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marco juridico aplicable y ofrecer una orientacion coherente y ejemplos de buenas préacticas
relativas a la aplicacion de la normativa de la UE sobre datos abiertos, en lo que respecta al
tratamiento de datos personales. Asi, la Opinién 06/2013 pone énfasis en el hecho que no
todos los datos personales “ptblicamente disponibles” debiesen ser publicados como datos
abiertos, por cuanto la obligaciéon de reutilizacién, segin la Directiva 2003/98/CE, se
entiende sin perjuicio de los requisitos de proteccion de datos. De esta forma, el principio
de reutilizaciéon no es de aplicacion automaética cuando esta en juego el derecho a la
proteccion de datos personales.

El GT29 se refiere a la importancia de una evaluaciéon de impacto de proteccion de datos
antes de proceder con la apertura datos del sector publico para su reutilizacién, haciendo
hincapié en la necesidad de adherir a los principios de privacidad por disefio y por defecto,
garantizando la debida proteccién de los datos en una etapa temprana, y teniendo
especialmente presentes los principios de finalidad, proporcionalidad y minimizacién en el
tratamiento de datos personales.

Para el GT29 es indispensable considerar la normativa sobre proteccion de datos como una
limitacién en la seleccion de los datos que pueden o no ser objeto de acceso3? y reutilizacion,
por cuanto no suelen permitir que los organismos del sector ptiblico revelen ptiblicamente
los datos personales reunidos para un fin distinto de aquel que motivé su recopilacion,
incluyendo su posible reutilizacién en el marco de iniciativas de datos abiertos. En lugar de
datos de cardcter personal, suelen publicarse datos estadisticos derivados de éstos,
reduciendo al minimo los riesgos de divulgacion involuntaria de datos personales. Asi, por
ejemplo, se hace referencia a la reutilizacion de conjuntos de datos agregados y
anonimizados derivados de datos personales, los que no deberian permitir la
reidentificacién de las personas. En definitiva, la legislacion de protecciéon de datos tiene un
importante papel que desempefar en la determinacién del umbral bajo el cual es seguro
liberar datos anonimizados y agregados como parte de una iniciativa de datos abiertos,
empleando técnicas adecuadas.

2. Datos Abiertos en la normativa chilena.

El afio 2012, el Gobierno de Chile fij6 como un eje fundamental en su gestion, el impulso de
una agenda de modernizacién de las instituciones publicas, haciendo que la transparencia,
la participacion y la colaboracion fueran accesibles por la ciudadania.

proteccion existente dentro de la Comunidad Europea y en paises terceros; y, asesorar a la Comisién
Europea sobre cualquier proyecto de modificacién de la referida directiva. Con la entrada en
vigencia y aplicacion del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE,
el GT29 fue reemplazado por el Comité Europeo de Proteccién de Datos.

32 Con todo, el GT29 reconoce que la legislacién sobre la libertad de informacién puede exigir la
divulgacion de datos personales, y que el interés por la transparencia en algunas situaciones puede
prevalecer sobre las preocupaciones relativas a la proteccién de los datos y la privacidad.
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En este contexto, destaca el Instructivo Presidencial N°005 de 2012, que imparte
instrucciones sobre Gobierno Abierto, abordando la publicacién de datos por parte de la
Administracion del Estado. El objetivo de este Instructivo es consolidar un Portal de
Gobierno Abierto y una Politica de Datos Abiertos, promoviendo el acceso expedito, abierto
y sin restricciones de uso a conjuntos de datos gubernamentales, permitiendo su
reutilizacién por parte de terceros. Asi, se dispuso que el Ministerio Secretaria General de
la Presidencia, a través de su Unidad de Modernizaciéon y Gobierno Digital®, gestionara un
catalogo de Datos Abiertos del Gobierno de Chile.

En lo que respecta a los estandares de seguridad técnicos y organizativos de dicho catélogo,
éstos se encuentran regulados en la norma técnica aprobada por el Ministerio Secretaria
General de la Presidencia, de febrero de 2013. La mencionada norma técnica contempla
expresamente, en su punto 4.2, la obligacién de dar proteccién a los datos de caracter
personal, de conformidad con lo dispuesto en la LPVP, disponiendo sobre el particular que
“se debe tener especial consideracién en la liberacién de datos gubernamentales que
contienen datos personales y/o datos sensibles de los ciudadanos, de forma de
protegerlos.”.

Adicionalmente, se debe tener presente que la LPVP da cuenta de una regla que tiene
impacto en materia de disponibilizacién de datos en formatos abiertos. A dicho respecto,
su articulo 3° establece que en la comunicacién de los resultados de encuestas, estudios de
mercado o sondeos de opinioén publica u otros instrumentos semejantes, respecto de las
cuales se hayan recolectado datos personales, se debe omitir las sefias que puedan permitir
la identificacién de las personas consultadas.

IvV. DATOS ABIERTOS Y PROTECCION DE DATOS PERSONALES.

En general, se afirma que las iniciativas de datos abiertos deben apreciarse en estrecha
relacion con los conceptos de privacidad, proteccion de datos personales y transparencia34.
No obstante lo anterior, en una primera etapa, la discusion sobre datos abiertos e
informacion del sector publico se concentr6 en elementos relacionados con la
disponibilidad de la informacién, las condiciones de acceso y la reusabilidad de la
informacién, mds que en los principios legales y normas que restringen estos flujos de
informacion, tales como aquellas vinculadas a la proteccion de los datos personales?>.

Si bien inicialmente se consideraba que los datos abiertos solo se trataban de datos no
personales y, por lo tanto, no planteaban problemas en relacién a la proteccién de la vida
privada y de los datos personales, la posibilidad de reidentificar a las personas a partir de

33 La Ley N°21.050, publicada en el Diario Oficial con fecha 7 de diciembre de 2017, modificé la Ley
N°18.993, que crea el Ministerio Secretaria General de la Presidencia, incorporando en su estructura
organizativa la Divisién de Gobierno Digital, que reemplazo a la referida Unidad de Modernizacién
y Gobierno Digital (articulo 3°, literal c).

34 Jaatinen, 2016: 2.

% Pagallo & Bassi, 2013: 179.
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conjuntos de datos no identificados -utilizando datos provenientes de maltiples fuentes,
que facilitan el efecto mosaico- agudizo6 las preocupaciones sobre la privacidad, proteccién
de datos personales y los datos abiertos3. Este problema se intensifica respecto de los datos
abiertos granulares, los que, junto con posibilitar a sus usuarios andlisis variados y
detallados, a menudo incluyen informacién de caracter personal?”.

Los responsables politicos y los actores de la sociedad civil reconocen el impacto que los
datos abiertos tienen en materia de privacidad y proteccién de datos personales®. Muchos
de los datos que han sido liberados, o estan siendo considerados para su liberacién en
formatos abiertos dicen relacién con el comportamiento y las caracteristicas de ciudadanos
individuales, dejando en evidencia las tensiones entre los datos abiertos y la privacidad®.
Asi, por ejemplo, la Open Data Charter reconoce especificamente, en el desarrollo de su
primer principio, la necesidad de observar las leyes locales y normas reconocidas
internacionalmente sobre privacidad y confidencialidad. Asimismo, el G8 Open Data Charter
dispone en esta materia la necesidad de observar la legislacién nacional e internacional, en
particular en lo que respecta a la propiedad intelectual, la informacién de identificacion
personal y la informacién sensible.

1. Datos publicos v datos no piiblicos.

Si bien el hecho que un dato se encuentre en posesion de un organismo estatal constituye
una condicién necesaria para que éste pueda ser considerado un dato abierto, se debe tener
presente que no toda la informacién procesada por el Estado puede ser de acceso libre y
reutilizable, debiendo distinguirse claramente aquella informacién que no reviste el
caracter de “publica”.

Los organismos publicos almacenan diversas categorias de informacién, incluyendo tanto
datos que revisten la calidad de ptblicos como datos confidenciales o reservados. Asi, por
ejemplo, existen datos sujetos a causales de secreto o reserva que impiden su divulgacion.
De igual forma, los datos de caracter personal no revisten el caracter de “abiertos” o de ser
“reutilizables” por cualquier persona y para cualquier propédsito, salvo limitadas
excepciones (por ejemplo, cuando provienen o se recolectan de fuentes accesibles al
publico).

2. Diagnéstico de posibles riesgos en materia de proteccién de datos personales a
consecuencia de la disponibilizacién de datos abiertos.

En el desarrollo de iniciativas inspiradas en la idea de datos abiertos, es posible identificar
diversas complejidades que pueden incidir en el efectivo resguardo de los datos personales:

36 Scassa, 2018: 4.

37 Green et al., 2017: 4.

38 Zuiderveen Borgesius et al. 2015: 2107.
39 Wood et al., 2016: 3.
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(i) El concepto de dato personal es amplio y dindmico, lo que conlleva que estos tipos de
datos pueden estar mezclados con informacién no personal, en bancos mixtos#. Esto
dificulta la segregacion de la informacion, especialmente en aquellos casos en que las
plataformas de datos abiertos deben depurar o filtrar directamente las bases de datos
mixtas, antes de su divulgacién al ptblico.

(ii) Las politicas de datos abiertos fomentan la reutilizacién de datos para fines no
previstos con antelacion, al momento de su recopilaciéon. Asi, el eventual uso
secundario de informacién de carédcter personal conlleva riesgos para la privacidad y
la proteccion de datos personales, pudiendo vulnerar el principio de finalidad, una
de las bases de los marcos normativos sobre proteccién de datos personales. Del
principio de especificacién de finalidad se desprende que los datos personales sélo
deben recogerse para un fin especificado de antemano, y que esos datos no deben
utilizarse para fines incompatibles*!. Esto, se contrapone al ideal de los datos abiertos,
esto es, que pueden ser usados, modificados y compartidos libremente por cualquiera
para cualquier propésito, lo que, incluso, comprende propdsitos comerciales.

Por otra parte, la reutilizacién comercial de datos abiertos, particularmente en los
entornos digitales y de big data, puede tener un impacto negativo en la privacidad*.
Las nuevas herramientas de data mining (importante especialmente para el andlisis de
“metadatos”#?) y de cruce de distintas bases de datos han facilitado enormemente la
re-asociacion de informacion que inicialmente era presentada de manera disociada.
Asimismo, se verifica una importante disminucién de los costos de recopilacién,
almacenamiento, procesamiento, andlisis y difusion de grandes cantidades de datos*.

(iii) Informacién que, aparentemente, no reviste la calidad de dato personal puede, de
manera indirecta, estar vinculada o entregar algtin indicio acerca de una persona
individualizable. Es posible que informacién sobre personas especificas pueda
generarse por inferencia, a partir de datos considerados inicialmente como no

40 Asi, por ejemplo, a veces es dificil separar la informacién concerniente a una persona juridica
respecto de informacién sobre personales naturales. Por otra parte, incluso los datos supuestamente
no personales pueden proporcionar informacién sobre un individuo (Zuiderveen Borgesius et al.
2015: 2121).

41 Zuiderveen Borgesius et al. 2015: 2109.

42 Gcassa, 2018: 8.

# Los metadatos son informacién estructurada que describe, explica, localiza o facilita de alguna
manera la recuperacion, el uso o la gestiéon de un recurso de informacién. Los metadatos suelen
denominarse datos sobre datos o informacién sobre informacién. En una base de datos de correos
electrénicos, por ejemplo, los metadatos contienen el remitente, el destinatario y la marca de tiempo
de los correos electrénicos. Si bien los metadatos de los correos electrénicos no contienen el contenido
de los mismos, pueden revelar patrones sobre la forma en que las personas acttan. Asi, los metadatos
a menudo comprenden registros de comportamiento (Green et al., 2017: 21).

4 Al mismo tiempo que los editores de datos abiertos luchan por identificar y abordar posibles
problemas de privacidad, los gobiernos publican habitualmente un gran volumen de informacién, a
menudo de caracter personal, sobre la base de politicas elaboradas antes de la era del big data y, en
algunos casos, incluso antes del surgimiento de Internet (Scassa, 2018: 10).

45 Wood et al., 2016: 4.
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personales, contenidos en un conjunto de datos abiertos*. La disponibilidad de todos
estos datos contribuye a las cuestiones de la identificabilidad de las personas, debido
a la posibilidad de combinar diferentes fuentes de datos para llevar a cabo procesos
de reidentificacion®’. Adicionalmente, se debe tener presente que las bases de datos
pueden ser manipuladas y combinadas de maneras complejas e impredecibles?®.

El uso combinado de informacién proveniente de diversas fuentes de datos abiertos,
sumado al uso de técnicas de andlisis de grandes voliimenes de datos y herramientas
de aprendizaje automatico plantea serios riesgos a la proteccién de datos personales.
Asi, a medida que el anélisis de datos se hace mas sofisticado, y que el volumen de
otros datos disponibles crece exponencialmente, los riesgos de reidentificaciéon en
conjuntos de datos anonimizados pueden ser extremadamente altos*. En este
sentido, se debe tener presente que muchas compafiias y otros grupos recopilan
informacién para construir perfiles digitales con las caracteristicas, habitos y
preferencias de una persona determinada, de manera tal que los datos abiertos
pueden aportar nueva informacion a estos perfiles.

En muchas ocasiones, los titulares de datos no tienen la opcién de no revelar o no
entregar ciertos datos a los organismos publicos, por constituir un requisito para
acceder a un cierto beneficio o servicio, o para ejercer un derecho, o por objeto de una
intervencién sancionadora del Estado. Asimismo, ciertas clases de datos personales
son generadas por un determinado organismo publico (v.g. documentos de
identificacion, permisos o licencias habilitantes para desarrollar una actividad), lo que
dificulta la posibilidad que el titular de datos pueda ejercer de manera efectiva un
control o autodeterminacion sobre el mismo.

Existe un déficit de medidas de seguridad adecuadas. En materia de seguridad
informatica, en términos generales, las medidas existentes estarian fragmentadas.
Asimismo, es posible apreciar una carencia de resguardos apropiados en las
plataformas digitales, como también en las soluciones técnicas y estructura
organizativa de las instituciones frente a posibles ataques, incidentes o
vulnarabilidades. Por otra parte, existirian problemas de configuracion tecnolégica,
que aumentan los riesgos informaticos. Estos aspectos deficitarios se darian tanto en
las operaciones de publicacién de datos abiertos, en particular, como en el tratamiento

40 Jbid. 7. Esta posibilidad dependerd de una serie de factores, por ejemplo, si existen “datos
auxiliares” disponibles, si hay controles de acceso o de consulta sobre ellos, y si hay cortafuegos entre
el conjunto de datos y los datos auxiliares. Asimismo, aunque una base de datos abiertos no incluya
datos personales en el momento de su publicacién, podria dar cuenta de datos relativos a personas
identificables o determinables a medida que aumenta la cantidad de datos auxiliares. En este sentido,
corresponderia establecer si es posible aislar los registros sobre una persona de la base de datos; si
es posible vincular los registros sobre la misma persona en la respectiva base de datos o entre bases
de datos; y, si es posible deducir, con una probabilidad suficientemente alta, el valor de un atributo
de una persona (Simperl, O'Hara & Gomer, 2016: 11).

47 Zuiderveen Borgesius et al. 2015: 2121.

48 Green et al., 2017: 3.

49 Scassa, 2018: 5.

50 Green et al., 2017: 18.
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de bases de datos personales, en general, en distintos ejes: politicas y protocolos
existentes; capacidades instaladas en las instituciones para enfrentar los problemas
de seguridad informética y gestionar adecuadamente herramientas tecnoldgicas
implementadas.

El principio de seguridad requiere la implementacién de medidas de seguridad
adecuadas para salvaguardar los datos personales, evitando la divulgacién y el acceso
no autorizados, u otro uso no permitido. Se debe hacer hincapié en el hecho que una
vez que un dato es revelado o puesto a disposicion del puablico general para su
reutilizacién, no existe la posibilidad de recuperar el control sobre dicho dato3.
Actualmente, la posibilidad de realizar copias y recircular la informacién es
practicamente ilimitada, y las consecuencias potenciales de esta pérdida de control se
magnifican con las técnicas de big data>.

3. Desafio.

El acceso y reutilizacion de datos abiertos debe darse en el marco de la proteccion de datos
personales, cuyos derechos y obligaciones deben estar en el centro del disefio e
implementacion de estas iniciativas. Los estdindares comparados exigen que el acceso a la
informaciéon publica, la proteccion de la vida privada y de los datos personales sean
conciliados adecuadamente, lo que requiere del sector puablico el empleo de herramientas
que permitan facilitar la tarea de disponibilizar la informacién sin afectar su deber de
resguardar los datos personales contenidos en las bases de datos de las cuales son
responsables.

Lo anterior, también incide en la confianza publica en las iniciativas de datos abiertos, al
percibirse que los beneficios que se sigue de estos esfuerzos no logran compensar los
eventuales peligros a la privacidad y a la proteccion de los datos personales. Esto podria
tener un impacto negativo en la capacidad de las organizaciones de recabar datos de las
personas, para el cumplimiento de sus funciones. Ademés de los dafios que pueden surgir
si los conjuntos de datos abiertos contienen informacién personal de manera inapropiada,
la preocupacién por la privacidad y la proteccién de datos personales podria llevar a los
ciudadanos a tratar de compartir menos datos con los gobiernos>.

51 GT29, 2013: 13.

52 Scassa, 2018: 3.

% Cuando los datos se utilizan con fines que van mas alld de la razén por la que se recopilaron
originalmente, las personas se preocupan porque el contexto social de esos datos ha cambiado,
afectando las expectativas de control sobre los mismos. Asi, las entidades responsables del
tratamiento de datos pueden ganarse la confianza del ptblico mediante una comunicacién eficaz y
précticas responsables (Green et al., 2017: 74).

5 Scassa, 2018: 4. A este respecto, se puede mencionar una amenaza denominada como
“descubrimiento en linea”, esto es, cuando datos personales aparecen en los resultados de busqueda
en sitios web, a través de los motores de bisqueda de Internet. En el pasado, los registros de
informacion publica estaban tipicamente disponibles sélo para aquellos sujetos que visitaban
presencialmente los lugares de archivo (Green et al., 2017: 19).
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V. ELEMENTOS QUE PERMITEN FACILITAR LA TAREA DE DISPONIBILIZAR LA
INFORMACION DEL SECTOR PUBLICO SIN AFECTAR EL DEBER DE
RESGUARDAR LOS DATOS PERSONALES.

1. Principios generales para equilibrar las politicas de datos abiertos con la proteccion de
los datos personales.

Los Principios de Informacion Justa o “Fair Information Principles” (FIPs, por sus siglas en
inglés) proporcionan un marco para equilibrar la proteccion de datos personales y otros
intereses’>. Una de las versiones mds influyentes de los FIPs puede encontrarse en las
Directrices sobre la protecciéon de la privacidad y los flujos transfronterizos de datos
personales de la OCDE, cuyo alcance se extiende a “datos personales del sector publico o
privado que, debido a la forma en que se procesan, a su naturaleza o al contexto en que se
usan, suponen un peligro para la privacidad y las libertades individuales”. Estas directrices
contienen los siguientes principios:

a) Principio de limitacién de recogida. Deben existir limites para la recopilacion de datos
personales y cualquiera de estos datos deberan obtenerse con medios legales y justos
y, siempre que sea apropiado, con el conocimiento o consentimiento del sujeto
implicado.

b) Principio de calidad de los datos. Los datos personales deben ser relevantes para el
proposito de su uso y, para dicho propodsito, exactos, completos y actuales.

¢) Principio de especificaciéon del propdsito. La finalidad de la recopilacién de datos se
debe especificar a mas tardar en el momento en que se produce dicha recogida, y su
uso se verd limitado al cumplimiento de los mismos.

d) Principio de limitacién de uso. No se debe divulgar, poner a disposicién o usar los
datos personales para prop6sitos que no cumplan con el principio de especificacion del
proposito, excepto si se tiene el consentimiento del sujeto implicado o por imposicién
legal o de las autoridades.

e) Principio de salvaguardia de la seguridad. Deben emplearse salvaguardias razonables
de seguridad para proteger los datos personales contra riesgos, tales como pérdida,
acceso no autorizado, destruccion, uso, modificacion o divulgacién de los mismos.

f) Principio de transparencia. Debe existir una politica general sobre transparencia en
cuanto a evolucion, précticas y politicas relativas a datos personales. Se debe contar
con medios 4giles para determinar la existencia y la naturaleza de datos personales, el
proposito principal para su uso y la identidad y lugar de residencia habitual de quien
controla esos datos.

% Zuiderveen Borgesius et al. 2015: 2101.
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Principio de participacién individual. Todo individuo tiene derecho a: (i) que el
responsable de datos u otra fuente le confirme que tiene datos sobre su persona; (ii)
que se le comuniquen los datos relativos a su persona; (iii) que se le expliquen las
razones por las que una peticion suya haya sido denegada, asi como poder cuestionar
tal denegacion; y expresar dudas sobre los datos relativos a su persona y, si su
reclamacion tiene éxito, conseguir que sus datos se eliminen, rectifiquen, completen o
corrijan.

Principio de accountability. Sobre el responsable del tratamiento de los datos debe
recaer la responsabilidad del cumplimiento de las medidas que hagan efectivos los
principios sefialados anteriormente.

Los datos personales debiesen siempre ser manejados en concordancia con los FIPs, al
expresar un consenso global sobre estandares minimos para el uso justo de esta clase de
datos’e.

2. Herramientas técnicas.

Adicionalmente, resulta necesaria la aplicacién de soluciones técnicas que permitan, por
una parte, identificar previamente los riesgos a la privacidad y a la protecciéon de los datos
personales de un proyecto en particular y, a la vez, ofrecer un tratamiento adecuado y con
los estdndares adecuados de seguridad de los datos e informacién tratada.

a)

Privacidad por disefio y por defecto.

Se trata de un principio del derecho a la proteccién de datos personales, desarrollado
para abordar los efectos sistémicos y en constante crecimiento de las tecnologias de la
informacion y la comunicacién, y de los sistemas de datos en red a gran escala’. Dice
relacion con la adopcioén proactiva por parte del responsable del tratamiento de datos
personales de medidas necesarias y en forma preventiva, frente a la eventualidad de
usos indebidos que pueden afectar a dichos datos. Asi, al disefiar una nueva plataforma
o modelo de datos abiertos, se debe asegurar, desde el inicio, que los datos personales
seran tratados garantizando los derechos que sus titulares tienen sobre éstos.

Este principio entiende que la proteccién de los datos constituye una parte esencial e
integral de la plataforma o herramienta de procesamiento de informacién que se esta
desarrollando, resultando esencial para la minimizacién de posibles riesgos y para
fomentar la confianza de los titulares de los datos personales.

En primer lugar, la privacidad por disefio se estructura sobre la base de siete principios
fundamentales3®:

5% Zuiderveen Borgesius et al. 2015: 2107.
57 Cavoukian, 2011: 1.
58 Ibid. 2.
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(i)  Proactivo, no reactivo; preventivo no correctivo.

(ii) Privacidad como la configuracién predeterminada.

(iif) Privacidad incrustada en el disefio.

(iv) Funcionalidad total - “todos ganan”, no “si alguien gana, otro pierde”.

(v)  Seguridad extremo-a-extremo - proteccion de ciclo de vida completo.

(vi) Visibilidad y transparencia - mantenerlo abierto.

(vii) Respeto por la privacidad de los usuarios - mantener un enfoque centrado en
el usuario.

La privacidad desde el disefio implica, en definitiva, “utilizar un enfoque orientado a
la gestion del riesgo y de responsabilidad proactiva para establecer estrategias que
incorporen la proteccién de la privacidad a lo largo de todo el ciclo de vida del objeto
(va sea este un sistema, un producto hardware o software, un servicio o un proceso).
Por ciclo de vida del objeto se entiende todas las etapas por las que atraviesa este, desde
su concepcién hasta su retirada, pasando por las fases de desarrollo, puesta en
produccion, operacién, mantenimiento y retirada.”%.

La aplicacion de un enfoque de privacidad por disefio obliga al responsable del
tratamiento de datos, de forma previa a que se realice este tratamiento, a determinar
las medidas técnicas y de organizacién que sean necesarias, a efectos de otorgar las
garantias de que el tratamiento se realizara en conformidad con las disposiciones
legales vigentes. Entre otras medidas, debera asegurar la confidencialidad de los datos
personales, la minimizacién de los datos, e implementar los mecanismos que sean
necesarios para asegurar el pleno ejercicio de los derechos que la ley consagra.

Aqui, cobra relevancia también el empleo de taxonomias depuradas para la
categorizacion y la organizacion de los datos que son gestionados por el responsable
del tratamiento. La taxonomia de datos consiste en la clasificacién de diversos tipos de
informacion en diversas categorias y subcategorias, proporcionando una vista
unificada de los datos en una organizacion e introduciendo terminologias y semanticas
comunes, aplicables a distintos sistemas de procesamiento de datos. Asi, por ejemplo,
la taxonomia permite establecer jerarquias dentro de un conjunto de datos, los que son
segregados en multiples grupos, dependiendo de los niveles de cuidado o seguridad
que requieren y los riesgos asociados a su tratamiento.

Para traducir en términos précticos y operativos el principio de privacidad por disefio,
resultan de utilidad los procesos sistémicos de ingenieria de la privacidad, el trabajo en

% AEPD, 2019a: 6.
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estrategias® y patrones de disefio de la privacidad®!, junto con la incorporacién de
tecnologias de privacidad mejorada, que se utilizan para implementar los patrones de
disefio de la privacidad con una tecnologia concreta®2.

La eficacia esta en el centro del concepto de protecciéon de datos por disefio, lo que
significa que los responsables del tratamiento deben ser capaces de demostrar que han
aplicado medidas especificas para proteger este principio, y que han integrado
salvaguardias especificas que son necesarias para asegurar los derechos y libertades de
los titulares de datos. Por lo tanto, no basta con aplicar medidas genéricas tiinicamente
para documentar el cumplimiento de este principio, sino que, ademas, cada medida
implementada debe tener un efecto real. Para demostrar el cumplimiento de lo anterior,
el responsable del tratamiento puede establecer una serie de indicadores clave de
desempefio, incluyendo tanto métricas cuantitativas (niveles de riesgo, reduccién de
reclamos, reducciéon de tiempos de respuesta frente al ejercicio de derechos ARCO)
como cualitativas (evaluaciones de rendimiento o evaluaciones de expertos®?).

En cuanto a la privacidad por defecto, se refiere a las elecciones realizadas por el
responsable del tratamiento en relacién con cualquier valor de configuracién u opcién
de procesamiento preexistente, que tenga por efecto ajustar, en particular, pero no
exclusivamente, la cantidad de datos personales reunidos (tanto desde un punto de
vista cuantitativo como cualitativo), el alcance de su procesamiento, el plazo de
almacenamiento (limitando el periodo de retencién a lo estrictamente necesario) y su
accesibilidad (limitando quién puede tener acceso a los datos personales)®. Este
principio requiere que los responsables de las bases de datos s6lo procesen los datos

60 Recoger y tratar la minima cantidad de datos posible; limitar la exposicion de los datos; mantener
contextos de tratamiento independientes que dificulten la correlacién de grupos de datos que
deberian estar desligados; limitar al méximo el detalle de los datos personales que son tratados;
informar a los titulares del tratamiento de sus datos en tiempo y forma; proporcionar a los titulares
control en relacién a la recogida, tratamiento, usos y comunicaciones realizadas sobre sus datos
personales; asegurar que los tratamientos de datos personales son compatibles, y respetan los
requisitos y obligaciones legales impuestos por la normativa; y, demostrar el cumplimiento de la
politica de proteccién de datos que el responsable del tratamiento esté aplicando (Ibid. 18 ff.).

1 Soluciones reutilizables que se emplean para resolver problemas comunes y repetibles de
privacidad que se presentan de forma reiterada en un contexto concreto durante el desarrollo de
productos y sistemas, v.g. ofuscacion de medidas mediante agregacion de ruido, agregacién en el
tiempo, privacidad diferencial, granularidad de ubicacién dinamica y controles de acceso selectivo
(Ibid. 34 ff.).

62 Ibid. 16. Las tecnologias de privacidad mejorada se clasifican, segin la finalidad que persiguen, en
dos categorias: proteccién de privacidad, los que incluye productos y servicios para anonimizar,
herramientas de cifrado, filtros y bloqueadores (que evitan emails y contenido web no deseado), y
supresores de seguimiento (que eliminan las trazas electrénicas de la actividad digital del usuario);
y, gestion de privacidad, lo que incluye herramientas de informacién (que crean y verifican las
politicas de privacidad) y herramientas administrativas de gestién de identidad y permisos de
usuario (Ibid. 28).

6 CEPD, 2019: 7.

64 Ibid. 10.
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que son necesarios para lograr un propdsito especifico y predeterminado. Para
garantizar la proteccion de datos por defecto es necesario especificar estos propésitos
antes de que comience el procesamiento, informandolos adecuadamente a los titulares
de datos, y tratar tnicamente aquellos datos necesarios para lograr esta finalidad.

Estas medidas se encuentran fuertemente enraizadas en el principio de minimizacién
de datos, tendientes a garantizar que soélo sean objeto de tratamiento los datos
personales estrictamente necesarios para cumplir finalidades prestablecidas, con
independencia del conjunto de datos recogidos por el responsable. Asi, se debiese
compartimentar el uso del conjunto de datos entre los distintos tratamientos, de tal
forma que no todos los tratamientos accedan a todos los datos. Para dicho fin, al
momento de recolectar los datos, estos deben ser clasificados, verificando las
caracteristicas de estos, generando catdlogos de datos.

Adicionalmente, se debe considerar elementos como: adoptar un enfoque de
"privacidad primero" con cualquier configuracion predeterminada de sistemas y
aplicaciones; asegurarse de que no se entrega a los individuos una eleccion ilusoria en
relacion con los datos que se van a procesar; no procesar datos adicionales, a menos
que el individuo consienta en ello; garantizar que los datos personales no se hagan, de
forma automatica, disponibles pablicamente para terceros, a menos que los titulares de
datos decidan hacerlo asi; y, proporcionar a las personas suficientes controles y
opciones para ejercer sus derechos®. Asi, por ejemplo, la seguridad de la informacion
debe ser considerada como una caracteristica por defecto para todos los sistemas,
transferencias, soluciones y opciones en el tratamiento de los datos personales¢e.

Tal como se establece en el Reglamento General de Proteccién de Datos Personales de
la Unién Europea (RGPD), la privacidad por disefio y por defecto permite reducir al
maximo el tratamiento de datos personales, dar transparencia a las funciones y el
tratamiento de datos personales, permitiendo a los interesados supervisar el
tratamiento de datos y al responsable del tratamiento crear y mejorar elementos de
seguridad. “Al desarrollar, disefiar, seleccionar y usar aplicaciones, servicios y
productos que estan basados en el tratamiento de datos personales o que tratan datos
personales para cumplir su funcién, ha de alentarse a los productores de los productos,
servicios y aplicaciones a que tengan en cuenta el derecho a la protecciéon de datos
cuando desarrollan y disefien estos productos, servicios y aplicaciones, y que se
aseguren, con la debida atencion al estado de la técnica, de que los responsables y los
encargados del tratamiento estdn en condiciones de cumplir sus obligaciones en
materia de protecciéon de datos. Los principios de la proteccién de datos desde el disefio
y por defecto también deben tenerse en cuenta en el contexto de los contratos ptblicos”
(RGPD, considerando 78)¢”.

65 I1CO, 2019: 185.

66 CEPD, 2019: 11.

67 El articulo 25 del RGPD establece la obligacién de proteccién de datos desde el disefio y por
defecto, teniendo especialmente presente el estado de la técnica; los costos de implementacion; la
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En este sentido, resulta importante llevar a cabo evaluaciones de impacto en la
privacidad y en la proteccion de datos personales, con anterioridad a la
disponibilizacién de informacién del sector publico, en orden a precaver la eventual
divulgacion no autorizada de datos de caracter personal. La evaluacién de riesgos gira
en torno a la proporcionalidad: qué dafios pueden seguirse a partir de la divulgacién
de los datos, cuan sensibles son, si estan disponibles en otros lugares y qué tan costoso
y arduo seria volver a identificar a algan individuo®. Con dicha evaluacion, se podran
determinar de mejor manera las medidas necesarias para resguardar la privacidad de
los datos personales contenidos en las bases de datos objeto de tratamiento.

A este respecto, surge el concepto de “control de calidad de datos abiertos”, como una
etapa en el proceso de disponibilizacién de esta informacién, tendiente a evitar, desde
el inicio de las operaciones de tratamiento, la eventual vulneracion de la normativa
sobre proteccion de datos personales. En este sentido, un primer paso seria determinar
la probabilidad que las bases de datos que se publican contengan datos personales. En
segundo lugar, corresponderia cotejar el régimen juridico aplicable a los datos
personales en cuestion, luego de lo cual podra determinarse si esta informacién puede
ser publicada o puesta a disposicién del publico general en un determinado portal, a
partir de la determinacién de las reglas juridicas aplicables (i.e. existencia de una
habilitacién legal para su tratamiento). Sobre esa base, debiese identificarse aquellos
datos que revisten la calidad de “datos ptblicos”.

La implementaciéon de la privacidad por disefio y por defecto resulta altamente
beneficiosa para las personas, ya que se garantiza que el tratamiento de sus datos, de
manera masiva, se encontrara resguardado por soluciones técnicas que les asegurardn
la confidencialidad de su informacion y, a la vez, beneficia a las organizaciones que
realizan grandes tratamientos de datos, ya que a priori adoptan las medidas de
seguridad respecto de los datos que van a tratar, desde el disefio del respectivo
software, plataforma informaética, solucién tecnolégica o procedimiento.

b) Anonimizacion.

La anonimizacién puede definirse como una técnica aplicada a los datos personales
con el fin de lograr una desidentificacién irreversible®. La aplicaciéon de técnicas de
anonimizacién constituye un ejemplo practico de los principios de privacidad por
disefio?, evitando de manera irreversible la asociaciéon de informacién de caracter
personal con un sujeto ya identificado o susceptible de ser identificado.

naturaleza, &mbito, contexto y fines del tratamiento; y los riesgos de diversa probabilidad y gravedad
que entrafa el tratamiento para los derechos y libertades de las personas.

%8 Simperl, O'Hara & Gomer, 2016: 18.

0 GT29, 2014: 7.

701CO, 2012: 7.
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Estas técnicas implican la creacion de una base de datos, a partir del conjunto de datos
personales, en el que en el que la informacién ya no reviste el cardcter de personal. Para
ello, es necesario reducir el contenido de informacién de los datos originales, lo que
puede hacerse a través de diversos medios: eliminar los identificadores y cuasi-
identificadores como los nombres, las fechas de nacimiento y los cédigos postales, o
agregando datos”..

La anonimizacioén se presenta como una soluciéon 6ptima al dilema de cémo pueden
reutilizarse los datos personales dentro de los limites legales2. Para ello, se deben tener
en cuenta medios y factores objetivos, asi como los costes, el tiempo y la tecnologia
necesarios para materializar una posible identificaciéon’3. Respecto a la irreversibilidad
de la desidentificacion, es necesario ponderar la razonabilidad de los medios usados,
entendido como criterio para evaluar si el tratamiento de anonimizacién es
suficientemente sélido, es decir, si la reidentificacion es "razonablemente" imposible,
teniendo presente el contexto y las circunstancias particulares de cada caso”

Cabe referirse aqui a los datos seudoanonimizados, definidos como aquella
informacion que, sin incluir los datos denominativos de un sujeto, permite (con una
probabilidad razonable) identificarlo, al ser cruzada con datos adicionales que figuran
por separado (denominados pseudo-identificadores, cuasi-identificadores o
identificadores indirectos). En concreto, la seudonimizacién simplemente, reduce la
vinculabilidad de un conjunto de datos con la identidad original del interesado, siendo,
en consecuencia, una medida de seguridad atil”.

En concreto, seudonimizar consiste en sustituir un atributo por otro en un banco de
datos, de forma tal que a pesar de que siga existiendo la posibilidad de vincular
indirectamente a una determinada persona con el conjunto de datos origen, dicha
accion se dificulta. Asi, las herramientas de seudoanonimizacién no permiten la
completa disociacién de una determinada informacién con un sujeto identificable, de
manera tal que su aplicacién sobre una base de datos no sustrae al responsable del

71 Mediante la agregacién, los datos se muestran como totales, por lo que no se muestra informacién
que permita la identificacién de ningtin individuo. Los nlimeros pequefios en los totales a menudo
se suprimen por "borrosidad" u omitiéndose por completo. Sus variantes incluyen la supresién de
celdas, control de inferencia, perturbacién (por ejemplo, agregar o sustraer cantidades a o de los
datos cuantitativos, mantener constantes los medios y las desviaciones al tiempo que se modifican
los valores potencialmente identificadores), redondeo, muestreo, elaboracién de datos sintéticos e
informes tabulares (Ibid. 52 ff).

72 Jaatinen, 2016: 5.

73 Se debe tener presente las dificultades de lograr en algunos casos la anonimizacién, debido al
avance de la tecnologia informatica y la disponibilidad por doquier de informacién. Asi, uno de los
principales factores de riesgo es la creciente cantidad de datos en linea y fuera de linea (GT29, 2013:
13).

7 GT29, 2014: 9.

75 Ibid. 3. Entre las técnicas de seudoanonimizacién maés utilizadas, cabe destacar el cifrado con clave
secreta, funcién hash, funcién con clave almacenada, cifrado determinista o funcién hash con clave
con borrado de clave, y descomposicién en tokens (Ibid. 22 ff.).
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tratamiento del deber de dar estricta observancia a los derechos y obligaciones
contenidos en la normativa sobre proteccion de datos personales. En definitiva, si bien
la utilizacién de mecanismos de seudoanonimizacién sobre los datos personales rara
vez, o nunca, hace que las personas sean inidentificables, su utilizaciéon puede ayudar
a proteger los intereses de la privacidad, al dificultar el reconocimiento de los titulares
de los datos?®.

Los procedimientos de anonimizacién se inician por lo general con un estudio sobre la
probabilidad que los datos puedan relacionarse de nuevo con los datos identificativos
de la persona, permitiendo la reidentificacion. Asi, se debe asegurar que sea
practicamente imposible la asociacién de los datos que han sido anonimizados con los
datos identificativos de la persona afectada””. De esta forma, la anonimizacién conlleva
las siguientes etapas:

e evaluar los posibles riesgos que se pueden derivar de la anonimizacién;

e determinar qué técnicas de anonimizacién van a ser las mas adecuadas; y,

e velar por las medidas de seguridad necesarias para mantener la anonimizacion?s.

La identificacién de riesgos y vulnerabilidades permite determinar el proceso de
anonimizacién que debe aplicarse, es decir, la secuencia de técnicas que debe aplicarse
para obtener datos disociados. Estos procesos pueden agruparse en dos familias: la
aleatorizacion y la generalizacion”.

(i) La aleatorizacion consiste en modificar los atributos de un conjunto de datos para
que sean menos precisos, eliminando los vinculos que existen entre los mismos y
una persona. Esta técnica protege el conjunto de datos del riesgo de inferencia.
Dentro de las técnicas de aleatorizacién destacan:

* la adicién de ruido o perturbacién aleatoria: modificar los atributos del
conjunto de datos (lo que se denomina como “nivel de ruido”, donde los
atributos se sustituyen por valores aleatorizados), para que sean menos
exactos, conservando no obstante su distribuciéon general.

* la permutacién: mezclar los valores de los atributos en una tabla (se
intercambian los valores contenidos en el conjunto de datos, trasladdndolos
de un registro a otro), para que algunos de ellos puedan vincularse
artificialmente a distintos interesados.

76 Zuiderveen Borgesius et al. 2015: 2117.

77 Con todo, se debe tener presente que las técnicas de anonimizaciéon pueden afectar sustancialmente
a la idoneidad de los datos para determinados fines (Scassa, 2018: 8), llegando incluso a reducir la
utilidad de los datos hasta tal punto que la publicacién no estd realmente justificada (Simperl,
O’Hara & Gomer, 2016: 18).

78 La identificacién de los conjuntos de datos que contienen informacién personal y su preparacién
para su divulgacién mediante la anonimizacién puede requerir mucho tiempo y recursos. En
algunos casos, los recursos gubernamentales disponibles pueden no ser suficientes para la tarea
(Scassa, 2018: 8).

79 CNIL, 2020.
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* la privacidad diferencial: generar vistas anonimizadas de un conjunto de
datos, afiadiendo ruido aleatorio, al mismo tiempo que el responsable del
tratamiento conserva una copia de los datos originales. Los subconjuntos de
datos anonimizados se entregan a terceros autorizados como respuesta a una
consulta concretas0.

(ii) La generalizacion implica cambiar la escala de los atributos de los conjuntos de
datos, o su orden de magnitud (generalizdndolos o diluyéndolos), para asegurar
que sean comunes a un conjunto de individuos. Esta técnica, junto con evitar la
individualizacién de un conjunto de datos, limita las posibles correlaciones del
conjunto de datos con otros conjuntos de datos. Dentro de las técnicas de
generalizacion destacan:

* Laagregaciony la k-anonimizacion: tienen por objeto impedir que un titular
de datos personales sea singularizado cuando se le agrupa junto con, al
menos, un nimero k de personas. Para lograrlo, los valores de los atributos
se generalizan hasta el punto de que todas las personas acaban
compartiendo el mismo valor. En este sentido, la k-anonimizacién permite
cuantificar hasta qué punto se preserva la anonimidad de los sujetos
presentes en un conjunto de datos en el que se han eliminado los
identificadores, ya sea mediante generalizaciéon de los atributos cuasi-
identificadores o la eliminacién de ciertos registros fuera de rango8!.

= La diversidad 1 y la proximidad t: la diversidad 1 extiende la k-
anonimizacién para garantizar que no puedan realizarse ataques por
inferencia deterministas, asegurando de que en cada clase de equivalencia,
todos los atributos tienen al menos 1 valores diferentes (limitando la
ocurrencia de clases de equivalencia que tengan una variabilidad de
atributos escasa). La proximidad t, por su parte, es un perfeccionamiento de
la diversidad 1, y consiste en crear clases equivalentes que se parezcan a la
distribucién inicial de los atributos en la tabla (esta técnica es ttil cuando
haya que conservar los datos lo mas préximo posible a los originales,
afiadiendo una nueva restriccion a la clase de equivalencia)s2.

En la determinacién de la técnica de anonimizacién mas adecuada, cobra especial
importancia ponderar el riesgo de que, una vez que se ha anonimizado un conjunto de
datos, se pueda producir una desanonimizacién de éstos, estimando objetivamente la
probabilidad de reidentificacién a partir del conjunto de identificadores indirectos®3. A

80 GT29, 2014: 14 ff.

81 AEPD, 2019b: 9.

82 GT29, 2014: 18 ff. Si se utilizan técnicas de generalizacion, es fundamental que el responsable del
tratamiento no haga uso de un tnico criterio de generalizacién, aunque sea para el mismo atributo.
La seleccién de los criterios aplicables debe realizarse segin la distribucién de los valores de los
atributos en la poblacién dada. Cabe sefalar que no todas las distribuciones se prestan a la
generalizacion, al no garantizar la variabilidad en las clases de equivalencia (ibid. 27).

8 El nivel de sensibilidad puede determinar el grado de anonimizacién necesario para que un
conjunto de datos pueda ser publicado como datos abiertos. Asimismo, se plantea que, aunque no
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este respecto, pueden identificarse tres riesgos clave de la anonimizacién:
singularizacién (posibilidad de extraer de un conjunto de datos algunos registros que
identifican a una persona especifica); vinculabilidad (capacidad de vincular como
minimo dos registros de un tnico interesado o de un grupo de interesados, ya sea en
la misma base de datos o en bases de datos distintas); e, inferencia (posibilidad de
deducir con una probabilidad significativa el valor de un atributo a partir de los valores
de un conjunto de otros atributos)s4.

Cabe tener presente que las técnicas utilizadas para anonimizar informacién
cuantitativa no son generalmente aplicables cuando se busca anonimizar datos
cualitativos, como actas de reuniones, transcripciones de entrevistas o videos. A este
respecto, resulta necesario aplicar técnicas diferentes, tales como el tarjado de
identificadores directos; difuminar las grabaciones de video para ocultar rostros;
disfrazar electronicamente o volver a grabar material de audio; o, cambiar los detalles
en un informe (nombres de lugares, fechas, etc.)®.

Finalmente, dado los riesgos residuales de reidentificacién®é, la anonimizacién no
puede asociarse con el concepto de "liberar y olvidar", esto es, proceder tinicamente a
la publicacién de los datos abiertos dejando de controlarlos o sin hacer ningtn
seguimiento’”. Compartir y publicar datos requiere una mentalidad de administracién
por parte de los responsables de su tratamiento, asegurando los recursos y las
estructuras institucionales para cumplir con este deber de cuidado en el futuro®. Se

es estrictamente informacién personal, la "informacién de identificacion demografica" o la
"informacién de identificacién de la comunidad", también podria ser considerada para estos efectos
como informacién que requiere de proteccién (Scassa, 2018: 6).

84 GT29, 2014: 12. Un marco para las pruebas de reidentificacién es el modelo del "intruso motivado".
Este enfoque supone la existencia de un sujeto técnicamente competente que cuenta con ciertos
incentivos para tratar de identificar al individuo de cuyos datos personales se han derivado los datos
anonimizados, de manera tal que las pruebas tienen como propésito evaluar si este sujeto tendra
éxito (ICO, 2012: 22). La organizacién que realiza una prueba de intrusién motivada evalta tanto las
posibles motivaciones de este sujeto como los métodos a través de los cuales alguien podria lograr
esos objetivos. Al centrarse en la persona que esta detrds de un ataque de reidentificaciéon y no sélo
en los datos en abstracto, el modelo del intruso motivado proporciona un esquema estructurado para
determinar cémo se podria utilizar un conjunto de datos abiertos para vulnerar la privacidad
individual (Green et al., 2017: 43).

851CO, 2012: 22. Inevitablemente, la anonimizacién de datos cualitativos puede llevar mucho tiempo,
especialmente cuando se trata de tratamientos a gran escala.

86 GT29, 2014: 27.

87 Varios ataques de gran repercusiéon han demostrado que es posible volver a identificar o conocer
detalles sobre las personas descritas en las publicaciones de datos, incluso cuando se aplican las
técnicas para des-identificar datos o generar estadisticas agregadas (Wood et al., 2016: 5). En la
préctica, existe una zona gris muy significativa, en la que entidad que disponibiliza informacién del
sector publico podria creer que un conjunto de datos es anénimo, pero un tercero podria todavia ser
capaz de identificar al menos algunas personas utilizando, por ejemplo, otra informacién disponible
publicamente, u otra informacién de la que disponga (GT29, 2013: 13).

88 Simperl, O’'Hara & Gomer, 2016: 12.
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debe tener presente que si la agregacion o la anonimizacién de datos personales no se
hacen de manera eficaz, se corre el riesgo de que los individuos puedan ser
reidentificados a partir de esos conjuntos de datos®.

89GT29, 2013: 12. Ademas, la anonimizacién y la reidentificacién son campos de investigacién activos
en los que se publican con regularidad nuevos descubrimientos, de manera tal que se deben evaluar
regularmente los riesgos existentes (GT29, 2014: 4).
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