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PRESENTACION

1. PRESENTACION

»

[ | advenimiento de la economia en la era
— digital nos plantea grandes desafios. Una
L nueva economia que basa su funciona-
miento en la digitalizacion de la informacion,
los avances tecnoldgicos, y el desarrollo de In-
ternet como principio organizador de la econo-
mia y la sociedad, han permitido que empre-
sas de diversos rubros —como la banca, el retail,
la salud o la seguridad, por nombrar algunas—
recaben constantemente datos para analizar
la calidad de sus productos, ofrecer mejores
servicios a sus clientes, evaluar el otorgamiento
de un crédito o establecer nuevas tacticas de
marketing. De esta forma, la digitalizacion esta
cambiando la forma tradicional de transaccio-
nes econdmicas ‘cara a cara’ hacia el consumo
masivo de plataformas digitales. Asi, no resulta
extrano que los datos estén adquiriendo una
preponderancia fundamental.

Este nuevo escenario, innegablemente, tiene
grandes beneficios, pues la economia digital
ha permitido una mayor rentabilidad para las
empresas gracias a las externalidades posi-
tivas de la red y la disminucidon de los costes
de produccidén, construyendo en conjunto con
los clientes, un circulo virtuoso de servicios al-
tamente cotizados, pero a bajo costo para los
usuarios finales. Pareciese que, con la econo-
mia digital, empresas y consumidores, obtie-
nen lo que quieren, no obstante, aquello, es
fundamental, para que este tipo de economia
se desarrolle de manera armonica y respetuo-
sa con los derechos de las personas, hacer un
tratamiento adecuado de los datos personales
de los consumidores, cuyo flujo constante se
constituye en el pilar central de este tipo de
economia. Las empresas han comenzado a va-
lorizar cada vez mas los datos personales, pues
estos representan un nuevo tipo de capital. La

recoleccion de datos valiosos se realiza desple-
gando una serie de sofisticados algoritmos y
técnicas avanzadas de analisis de datos para
llevar a cabo estrategias que rentabilicen el
negocio. Por su parte, para los consumidores,
el obtener un servicio digital implica develar
aspectos de su vida privada que antes era im-
pensado otorgar.

Bajo esta mirada, el desarrollo de la economia
digital y la garantia de la proteccién de los da-
tos personales, hoy mas que nunca, necesita
tener reglas claras, es decir, establecer meca-
nismos rigurosos que protejan el derecho a la
privacidad, ejercer sanciones ejemplificadoras
en caso de vulneracidon de este derecho, regu-
lar el flujo transfronterizo de datos, prevenir
ataques de piratas informaticos y educar a la
ciudadania respecto al cuidado de sus datos
personales, todo lo que representan desafios
urgentes e inmediatos, que deben ser enfren-
tados hoy, manana es tarde.

Por esta razoén, el Consejo para la Transparencia,
ahondando en el rol publico que ha desarro-
Ilado en materia de proteccion de datos per-
sonales, se ha dado a la tarea de investigar los
distintos ambitos en los cuales se necesita una
atencion especial en el resguardo de la privaci-
dad de las personas, y bajo esa mirada, que la
correcta utilizacion de los datos personales esté
debidamente resguardada por la legislacion, lo
que es fundamental para lograr un equilibrio
entre la necesidad de las empresas de recabar
informacioén personal de sus clientes, para apro-
vechar las oportunidades de desarrollo que trae
aparejada la economia digital y los derechos de
las personas a tener el control y resguardo so-
bre su informacidn personal y su privacidad.
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Asi, este documento indaga en el rol creciente
de la economia digital en la sociedad, sus ca-
racteristicas y funcionamiento, y la relevancia
que tienen las normativas de proteccién de da-
tos personales en este contexto.

En el capitulo “Economia en la era digital’, de-
lineamos como la economia se ha ido trans-
formando desde una economia basada en una
produccion manufacturera hacia una econo-
mia digitalizada que ha propiciado el desarro-
llo de nuevas tecnologias que operan recaban-
do constantemente informacién personal y
describimos los principales dambitos en los que
ésta se ha desarrollado.

En el capitulo “La Proteccién de Datos Perso-
nales en la Economia Digital’, analizamos la
importancia de una normativa que regule el
flujo de datos personales para sortear obstacu-
los que pueden poner en peligro a los consu-
midores y el buen desarrollo de la economia
digital.

Esperamos que esta investigacion sea un apor-
te para comprender la importancia de avanzar
en la modernizacién de la legislacién actual-
mente vigente en nuestro pais.



PROTECCION DE

DATOS PERSONALES

ENLAERADELA

ECONOMIA DIGITAL

CAPITULQ 2
ECONOMIA EN LA ERA DIGITAL

@ 2 ECONOMIA EN LA ERA DIGITAL

21

EL ADVENIMIENTO DE UNA NUEVA ECONOMIA

La economia, definida como “la manera en que
las sociedades utilizan recursos escasos para
producir mercancias valiosas y distribuirlas en-
tre los distintos individuos” (Samuelson & Nor-
haus, 2010, p.4), esta en permanente cambio.
La busqueda de diversas formas y mecanismos
para aumentar la productividad, ha generado
una vertiginosa transformacién, no sélo en el
sistema econdmico, sino que en toda la socie-
dad (Srnicek, 2018). En épocas pre-capitalistas,
los productores eran los duenos de los medios
de produccién. Por lo tanto, la productividad
no estaba orientada a la eficiencia; mas bien
se producia y trabajaba lo necesario para po-
der subsistir y cubrir necesidades. Con la sepa-
racion del productor y el capital, los bienes se
comenzaron a transar en el mercado y, a dife-
rencia de épocas anteriores, aparecié una de
las caracteristicas fundamentales del capitalis-
mo: la competencia para posicionar productos
y obtener ganancias, lo que llevo a este sistema
a una renovacioéon tecnoldgica constante, trans-
formando permanentemente el proceso pro-
ductivo (lbid.).

En la década de post-guerra, en la mitad del
siglo XX, la produccién de bienes estaba do-
minada por grandes empresas manufacture-
ras estadounidenses mediante un sistema de
produccion ‘fordista’; esto es, la mecanizacion
de cadenas de montaje complementada con
algunos principios ‘tayloristas’, como la division
del trabajo y el control de movimientos estan-
darizados (Radetich, 2016). Los costos fijos de
este tipo de industria eran demasiado altos
para sostener la rentabilidad conseguida déca-
das atras, lo que detond una crisis econdmica
global a mediados de la década de 1970.

Para sortear la crisis, se abandond el modelo
fordista de produccidny se imité el exitoso mo-
delo japonés utilizado por la compania ‘Toyota’
(Zuccarino, 2012). La introduccién del ‘toyotis-
Mo’ supuso el reemplazo de la produccion ma-
siva de unidades de consumo, por el concepto
de Just in Time; es decir, la produccion se di-
versificaria y se produciria Unicamente bajo de-
manda, para evitar la sobreproduccién y des-
valorizacién de los productos. La produccion
se tercerizd y algunos procesos empezaron a
ser realizados por softwares informaticos. Es
asi como a comienzos de la década de 1990,
para aumentar la rentabilidad, los procesos
informatizados tomaron preponderancia y se
trazd un camino hacia las nuevas tecnologias
de informacién, especialmente, Internet (Srni-
cek, 2018). Si bien Internet ya existia antes de
la década de 1990, su uso era restringido y la
infraestructura para sostenerlo, como los servi-
dores y computadores personales, era escasa.
Pero cuando se disend la World Wide Web, los
inversionistas comenzaron a apostar por las
bondades de la comercializacidén on line, inyec-
tando capital de riesgo a este negocio. Asi, “el
tamano promedio de negocios de capital de
riesgo' se cuadriplicé entre 1996 y el 2000 (...)
formandose mas de 50 mil empresas para co-
mercializar Internet a las que se les aportaron
mas de 256 mil millones de doélares” (Srnicek,
2018, p.25). Las empresas se volcaron hacia la
inversion de activos fijos: computadores, redes,
softwares e infraestructura —como los cables
submarinos de fibra éptica, servidores y data
centers— formando las bases para el desplie-

1 El capital de riesgo es la disposicion de recursos econémicos por parte de una empresa a
un proyecto que puede traer rentabilidad o no.
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gue de Internet tal como lo conocemos hoy
en dia. Posteriormente, muchas companias ya
no tuvieron la necesidad de utilizar los capita-
les de riesgo, ya que la confianza superlativa
de los inversores en las nuevas tecnologias de
informacion aumento las acciones en la Bolsa
de Valores, generando que algunas companias
tecnoldgicas aumentaran su valoracion en un
300% y alcanzaran una capitalizaciéon de mer-
cado de 5 trillones de dodlares (lbid.). En Esta-
dos Unidos, el peak de la inversion en activos
fijos a mediados del ano 2000 fue mas de 412
mil millones de ddlares (Op. Cit).

Junto a estas condiciones que han hecho po-
sible la economia digital, se suman las innova-
ciones tecnoldgicas desarrolladas por empresas,
como la integraciéon de sensores conectados a
cosas (Internet de las Cosas); dispositivos inte-
ligentes (teléfonos inteligentes, tabletas, note-
books, impresoras 3D); plataformas digitales
(computacién en la nube, Uber o Amazon) y el
repositorio y analisis de grandes volumenes de
datos (Big Data). Todo aquello forma el ecosiste-
ma de la economia digital, estructurada en base
a pilares como las sofisticadas tecnologias de in-
formacion y los datos como nuevo valor de ésta.

2.2 ECONOMIA DIGITAL: UNA NUEVA FASE DE LA ECONOMIA

N 2 ECONOMIAEN LA ERA DIGITAL

Se han distinguido tres revoluciones industria-
les que han precedido a lo que algunos como
Schwab (2016) consideran una cuarta revolu-
cion industrial. La primera revolucién indus-
trial surge en Gran Bretana aproximadamen-
te entre los afios 1760 y 1850. Esta se centrd
en los cambios tecnoldgicos desde sistemas
agrarios-rurales hacia sistemas de produccion
urbanos-mecanicos. Los componentes claves
de esta etapa fueron “la energia de vapor, los
buques a vapor, los ferrocarriles, el hilado de
algoddn y la transicion de la madera al metal”
(Gordon en D'Souza & Williams, 2017, p.3). En
base a estos cambios significativos, el creci-
miento de la productividad laboral britanica
aumentod entre un 0,3 a 0,6 por ciento anual
durante la época (lbid.).

La segunda revolucioén industrial se situa en el
siglo posterior a 1870. Fue liderada, en parte,
por Estados Unidos y su motor fue el cambio
de la produccion, distribucion y comunicacion
hacia un consumo de masas. Entre las inno-
vaciones destacan “la electricidad, el agua ur-
bana y desarrollo de alcantarillado, el motor
de combustidn interna, la radio, el teléfono, el
transporte aéreo, las autopistas, el aire acondi-
cionado, los plasticos, los edificios de gran altu-
ra y los antibiéticos” (Op.Cit, p. 3). A diferencia
de la era anterior, el crecimiento fue significati-

vo y sostenido, promediando un 2,8 por ciento
anual entre 1920y 1970.

La tercera revolucion industrial se centra en las
Tecnologias de Informacion y Comunicacion
(TIC). Comienza aproximadamente en 1970 y
fue liderada nuevamente por Estados Unidos.
Esta se centrd en el campo de la computa-
cion, la informatica y las telecomunicaciones.
Sus mayores innovaciones fueron el desarrollo
de “los semiconductores, la computadora per-
sonal, el correo electrénico, el fax, las fotoco-
pias, los documentos electrénicos, Internet, el
comercio electrénico y los coédigos de barra,
los catalogos electrénicos, los cajeros automa-
ticos, el scoring automatico de créditos y las
telecomunicaciones moviles” (Op. Cit, p. 3). El
crecimiento anual en Estados Unidos, gracias
a estas nuevas tecnologias, fue de un 2,5 por
ciento anual entre 1996 y 2004.

Todavia no existe consenso si la economia digi-
tal representa una cuarta revolucion industrial
o no. Algunos autores, como Gordon (2016),
consideran que las tecnologias digitales actua-
les son una evolucion de la tercera revolucion
industrial y son menos transformadoras o, al
menos, tienen mucho margen de mejora para
generar aumentos sostenidos en la productivi-
dad que generaciones anteriores. Sin embargo,
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Klaus Schaw (2016), sostiene que la revolucién
digital ya esta en marcha y que transformara
la economia y la sociedad al fusionar lo fisico
y lo biolégico con lo digital. Inmersos o no en
un nuevo paradigma productivo, ya se pueden
empezar a distinguir los componentes estruc-
turales que impulsaran la economia digital en
los préximos anos.

La definicién de economia digital se puede
resumir en una transformacion de todos los
sectores de la economia mediante la digita-
lizacion de la informacién por computador
(Heecks, 2018) o bien, “la parte de la produc-
cién econdmica derivada exclusiva o principal-
mente de las tecnologias digitales con un mo-
delo de negocio basado en bienes o servicios
digitales” (Bukht & Heecks, 2017, p.15).

En la dimension mercantil de la economia di-
gital, ésta apunta a la idea de ‘costo marginal
cero, descrita como una consecuencia fun-
damental de la nueva era econdmica (Rifkin,
2014). El costo marginal cero clasifica los bie-
nes y servicios digitalizados como intangibles.
Se usan de forma no exclusiva y tienen costos
marginales de reproduccién cero o cercanos a
cero (lbid.). Esta légica ha provocado una ma-
yor rentabilidad empresarial gracias a las exter-
nalidades positivas de la red, implicando que
el valor de un bien o servicio digital aumenta
en funcién del tamano de la red sin ningun
aumento en los costos?. En consecuencia, aun-
gue la economia digital es inicialmente inten-
siva en capital, los bienes digitales se pueden
reproducir en grandes cantidades a un costo
unitario cercano a cero (Blomsel, 2007).

Desde el punto de vista operativo, la econo-
mia digital se soporta en las Tecnologias de
Informacién y Telecomunicacion —o TIC— la
cuales refieren a dispositivos tecnoldgicos evo-
lucionados, tales como computadores perso-
nales (desktop, notebook, tablets), teléfonos
inteligentes, dispositivos portatiles, sensores y
‘objetos’ que se pueden conectar —mediante
Internet— a una red de centros de datos, servi-
dores y bases de datos. La funcion de las TIC es

2 Un ejemplo de ellos es Netflix. En la medida que mas personas se suscriban a la plataforma,
las rentabilidades de la empresa aumentaran no implicando necesariamente aumentar los
costos por ello o, si es que aumentasen, los costos serian minimos.

generar un ecosistema tecnoldgico para poder
distribuir datos entre varias instituciones, em-
presas y personas, incidiendo y transformando
las relaciones sociales, politicas y econdmicas
(Diab, 2017). La evolucién de las TIC ha permiti-
do la distribucién geografica de las estructuras
sociales, como la globalizacién de la economia
y la globalizacién de riesgos® (Castells, 2006; Gi-
ddens & Beck, 1996). Lo cierto es que las TIC
establecen la infraestructura critica para el
desarrollo de la economia digital; esto es: cap-
turar, integrar y distribuir datos a nivel global.

Por parte de las empresas, la digitalizacion de
la infraestructura en base a Internet ha sido
la punta de lanza para la economia digital.
En 2014, un 97% de las empresas en la Unidn
Europea utilizaban computadores y un 94,5%
tenian conexion a banda ancha (European Co-
mission Communication Networks, 2015). Los
usuarios particulares tampoco se han quedado
atras. Existen actualmente un poco mas de 5
mil millones de usuarios que utilizan dispositi-
vos moviles, con un aumento de 100 millones
(2%) cada ano y hay mas de 4 mil millones de
usuarios que se conectaron a Internet en 2019,
con un aumento de 37 millones (9%) en com-
paracion al 2018% En Chile, entre el 2009y 2016
el numero de conexiones moviles a Internet se
habria cuadriplicado con un crecimiento anual
de un 21% (Hernandez & Albagli, 2017).

Si bien la infraestructura digital puede impul-
sar una mayor eficiencia, sélo un numero li-
mitado de empresas en paises desarrollados
—como Estados Unidos, Reino Unido y Alema-
nia— han realizado una transaccién completa
hacia la digitalizacion. Por lo tanto, son pocos
sectores industriales los que efectivamente
han aumentado su productividad (D'Souza &
Williams, 2017). Esto sugiere que la economia
digital aun se encuentra en una fase de ‘des-
pegue’ hasta que las nuevas tecnologias estén
plenamente entrelazadas entre proveedores y
consumidores. Aun asi, la medicion de la di-
gitalizacidon tanto en empresas como consu-
midores se puede establecer mediante los si-
guientes atributos:

3 Crisis econémicas, miedos globales producto de actos terroristas, dafios ecoldgicos globa-
les, efc.

4 “Digital 2019, Global Digital Overview”, https://data g
bal-digital-ove https://datareportal.com/reports/digital-2019-glob
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i. Ubicuidad: el grado en que los consumido-
resy las empresas tienen acceso universal a
los servicios y aplicaciones digitales.

ii. Asequibilidad: el grado en que los precios
de los servicios digitales estén dentro de un
rango que los hace disponibles para la ma-
yor cantidad de personas posibles.

iii. Fiabilidad: |a calidad de los servicios digita-
les disponibles.

iv. Velocidad: la medida en que se puede ac-
ceder a los servicios digitales en tiempo real.

v. Usabilidad: |a facilidad de uso de los servi-
cios digitales y la capacidad de los ecosiste-
mas locales para adoptar los servicios.

vi. Habilidad: |a capacidad de los consumido-
res en incorporar los servicios digitales a sus
vidas y negocios. (Ibid.).

En Chile, la penetracién de las TIC es mas bien
escasa comparada con paises OCDE de ingre-
sos similares (Hernandez & Albagli, 2017), pues
si bien en los ultimos 10 anos el pais muestra
avances notables en conectividad a servicios
de banda ancha, aun mantiene bajos niveles
de conectividad comparados. Ademas, los ser-
vicios entregados en conectividad son de in-
ferior calidad (menor velocidad de conexién y
capacidad de descarga de datos). A pesar de
ello, Chile se encuentra en mejor posicién res-
pecto al uso de Internet y la capacidad para
adoptar nuevas tecnologias comparado a pai-
ses de Latinoamérica.

LOS DATOS: LA MATERIA PRIMA DE LA ECONOMIA DIGITAL

Los datos, entendidos como una representa-
cion simbdlica de un atributo o variable cuan-
titativa o cualitativa que describen hechos em-
piricos, sucesos y entidades, se han vuelto un
pilar esencial en la transformacién de la econo-
mia digital. Su importancia radica en que son
tratados equivalentemente como capital (Sa-
dowski, 2019). Hace no mucho, acopiar datos
implicaba pagar por su almacenamiento; por
lo tanto, no era una buena inversién. Hoy en
dia, si se quiere estar inmerso en la economia
digital, los datos son la materia prima. Por ello,
las empresas lideres de la economia digital
han afianzado su posicion dominante gracias
a las ingentes cantidades de datos que ateso-
ran sobre sus usuarios. Empresas de la talla de
General Electric o Siemens se estan vendiendo
a si mismas como ‘empresas de datos’ (lbid.),
pues sin datos, este tipo de empresas no po-
drian generar valor.

Existe actualmente un tipo de imperativo que
exige a las empresas la extraccion de datos, de
todas las fuentes y por cualquier medio posible
(Fourcade & Healy en Sadowski, 2019). Pero la
recopilaciéon de datos no es pasiva; por el con-

trario, los datos transforman el comportamien-
to humano al impulsar la relaciéon conocimien-
to/poder. De esta manera, los datos son un
vehiculo para examinar el mundo, clasificarlo,
hacerlo legible y observable. En ello radica su
valor. Y las empresas que han comprendido la
utilidad de los datos para transformar su entor-
no son las que han dominado gran parte de la
economia digital:

“Vivimos en un universo de datos que gana
no sélo en volumen, sino en importancia
cada dia. La cuestién de cédmo generar valor
de negocio a partir de ellos se vuelve cada
vez mas esencial para nosotros. Tenemos
gue entender que los datos estdn en todas
partes y que se generan datos cada segun-
do del dia. Necesitamos entender los datos
como un activo y convertirlos en un valor”
(Siemens, 2014, en Sadowski, 2019, p.4).

Las crisis capitalistas, como la asiatica en 1998°
o la subprime en 2008°¢, han volcado a los in-
versionistas a abrir nuevos mercados y estable-
cer nuevas formas de valorizacion. Los datos
como activo, como capital, generan mas da-
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tos y, por lo tanto, nueva riqueza. La légica de
empresas como Facebook de abrir mercados
en Asia central o Africa para ‘conectar’ y pro-
porcionar servicios a personas marginadas de
Internet’, es en realidad aprovechar una nueva
fuente de datos; por lo tanto, expandir merca-

dos y valorizar la empresa.

Los datos se elevan a la par con el capital fi-
nanciero producto de las altas inversiones en
infraestructura realizadas desde la década de
1980. Y asi como se busca eliminar las barre-
ras financieras para el desarrollo del libre co-
mercio, también se busca eliminar las barreras
para la libre circulacién de datos. Lo anterior ha
abierto una disputa entre los que pregonan por
la libre circulacion de datos como un elemento
medular para el desarrollo del comercio® y los
que se oponen al flujo transfronterizo de datos
de manera desregulada®. Naciones de peso en
la geopolitica mundial, como Estados Unidos,
China, Francia o Alemania, se disputan el terri-
torio de los datos, ya que saben que un mayor
control sobre los datos significa una mayor in-
cidencia en la economia digital (Srnicek, 2018).
Pero, a pesar de las disputas por los datos, hay
un consenso: su libre y, sobre todo, segura cir-
culacion permite generar nuevas fuentes de
negocios y, por lo tanto, mas valor. Acuerdos
comerciales como la Asociacion Transatlantica
de Comercio e Inversion y Asociacion Transpa-
cifica (TTIP)'® entre Estados Unidos y Europa
pretenden generar acuerdos seguros para la
libre circulacién, almacenamiento y venta de
datos. Esto significa que “una empresa podria
recopilar la informacién personal de estadou-
nidenses, almacenar los datos en Taiwan y ven-

derlos en Europa” (Rossiter, 2017, p. 8).

Los datos, cual capital, generan distinto tipo de
valor dependiendo de su naturaleza y el ob-
jetivo con que seran utilizados. Autores como
Sadowski (2019, p. 9) distinguen los siguientes
usos de los datos para generar valor:

2. ECONOMIA EN LA ERA DIGITAL
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iv. Modelacion de probabilidades:

Microtargeting comercial: Son los tipos de
datos que se extraen de las personas para
generar categorias de clientes y asi poder
enviarles anuncios personalizados. Analistas
de datos crean expedientes con los datos
personales y los categorizan en segmentos
de mercado. De esta forma, en base a los
datos personales, empresas que otorgan
créditos conocen el riesgo financiero que
puede tener un cliente y, segun su grado
de confianza, se les otorgan o no. Por otra
parte, empresas minoristas pueden estable-
cer precios personalizados en funcion de las
caracteristicas de los individuos.

Optimizaciéon de sistemas: Los datos son
fundamentales para optimizar ciertos pro-
cesos. Por ello, la funcién de ciertos tipos de
sensores y algoritmos es recabar informa-
cidon de una maquina o un trabajador para
evaluar su productividad y funcionamiento.
Esto ha sido definido por algunos autores
como el ‘taylorismo digital’ (Ruiz, 2016). La
apuesta de Amazon por patentar pulseras
para sus empleados disenadas para rastrear
dénde se encuentran las manos de los em-
pleados en relacién con los contenedores e
incluso entregar retroalimentacion haptica
(el empleado siente una vibracion emitida
por la pulsera) si es que se equivoca de con-
tenedor'!, es un ejemplo de la incidencia de
los datos en el aumento de la productividad.

. Gestion y control: Aparte de optimizar pro-

cesos, los datos pueden servir para gestionar
y controlar. En otras palabras, sirven para
realizar una mejor toma de decisiones. Asi,
los datos se convierten en indicadores de
un proceso, ya sea en la empresa como en
la vida cotidiana. Por ejemplo, los gobiernos
pueden rastrear patentes vehiculares para
controlar el trafico desde camaras o drones,
previniendo conductas viales inapropiadas
y algoritmos implantados en relojes inteli-
gentes pueden indicarnos cuan saludable
se encuentra nuestra condicion de salud.

Muchas
empresas utilizan los datos como una he-
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rramienta de diagndstico'. Por ejemplo,
creando mapas de calor de zonas donde se
concentra la mayoria de los crimenes'®. Lo
anterior se puede realizar ‘cruzando’ distin-
tas variables, como la densidad poblacional;
informacion sobre bares; medios de trans-
porte; etc. Las predicciones de eventos me-
diante datos permiten también, por ejem-
plo, anticiparse a desastres meteoroldgicos.

v. Servicios digitales: Algunos sistemas y ser-
vicios digitales centran su actividad en los
datos. Para ello, recolectan y almacenan
datos constantemente a través de Inter-
net. Por ejemplo, Cabify recolecta datos en
tiempo real para estimar la geolocalizacion
de sus pasajeros, asi como los dispositivos
de los pasajeros también informan sobre la
geolocalizacion de taxis. Los vehiculos au-
tébnomos necesitan recolectar constante-
mente informacién del entorno para poder
conducir en forma segura.

vi. Aumentar el valor de los activos: Algunas
cosas como los edificios, vehiculos, infraes-
tructura o maquinaria, pierden valor con el
paso del tiempo. Los datos pueden ayudar
a alertar el desgaste de algun material. Los
automoviles inteligentes tienen sensores
gue retroalimentan al usuario cuando exis-
te algun tipo de deterioro, evitando danos a
largo plazo.

Como hemos visto, los datos generan valor en
diversas aristas de la vida cotidiana. Pueden
ayudar a una persona a seguir una dieta exito-
sa 0 a alguna empresa a publicitar un producto
a un gran numero de personas. Sin embargo,
los datos no existen en el mundo como algo
distinto de éste, por lo que pueden estar facil-
mente disponibles para ser recolectados y ex-
plotados. Asi, los datos refieren a las personas, a
sus identidades, sus creencias, comportamien-

vare-que-aice-pre-

tos y otro tipo de informacién personal. Esto
implica que cada vez mas existen sistemas in-
vasivos para sondear, monitorear y recolectar
datos. En el uso de dispositivos inteligentes por
parte de personas —por lo tanto, en el flujo de
datos y no en el aparato en si— esta el valor de
dichas tecnologias.

Interactuar con tecnologias inteligentes en la
vida cotidiana genera una gran cantidad de
datos para las empresas que de otro modo no
tendrian. Han (2018) denomina a esto como el
‘Pandptico Digital. Zuboff (2019) sostiene que
gracias a la generacion, almacenamiento y flujo
de datos nos encontramos en la era del ‘Capi-
talismo de Vigilancia'. Y autores como Harari
(2018), manifiestan que, en la era moderna, al
haber una crisis espiritual, los datos han reem-
plazado las creencias de los seres humanos, lo
gue se denomina como ‘Dataismo’.

Entonces, en cualquier momento de sus vidas
cotidianas los individuos estan transmitiendo
datos personales, haciendo compras (on line
y fisicamente), comunicando, pagando los
impuestos, leyendo las noticias, escuchando
musica o mandando e-mails; pero también,
muchos de ellos revelan conscientemente as-
pectos de sus vidas privadas en las redes so-
ciales. Esta gran masa de datos es lo que se
conoce como Big Data'*:

- En 2019, habia 2,3 mil millones de usuarios
activos de Facebook'.

- Para el 2020, cada persona generara 1.7
megabytes en solo un segundo’®,

Estos datos, gracias a nuevos softwares y tec-
nologias, como Hadoop, NoSQL y MapReduce,
se han convertido en una mina de oro global y
sin fronteras. El mercado de Big Data Analytics
se espera gue alcance los 103 mil millones de
dolares para 20237,

14 Conjuntos de datos o combinaciones de conjuntos de datos cuyo tamao (volumen),
complejidad (variabilidad) y velocidad de crecimiento (velocidad) dificultan su captura,
gestion, procesamiento o andlisis mediante tecnologias y herramientas convencionales. En
hitps data.es/big-data

0://wikibon.org
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Cada vez mas la infraestructura digital esta de-
safiando los sistemas de produccion existentes,
destacando una nueva base para la formacion
y desarrollo de diversas esferas, como la banca,
el comercio mayorista y minorista; el transpor-
te; la electricidad; la educacion y la atencidn
sanitaria, entre muchas otras (Borremans, Et.
Al, 2018). Para ello, las nuevas tecnologias de
la era digital estdn empezando a impactar la
vida cotidiana. El principal ambito en el que
se han implementado los desarrollos tecnolé-
gicos mas importantes de la economia digital
son los servicios que prestan distintas platafor-
mas, pero también ha tenido un importante
impacto en dmbitos como el comercio electré-
nico, la logistica, la construccién y la industria
automotriz (D'Souza & Williams, 2017).

El acceso a Internet mediante multiples dispo-
sitivos, tanto para las empresas y los consumi-
dores, esta desencadenando la emergencia de
nuevos modelos de negocio que los economis-
tas han descrito como "mercados bilaterales"
(two-side market), basados en la idea de pro-
ductos y servicios que atienden a dos grupos
de usuarios distintos a la vez —proveedores y
consumidores— a través de plataformas a las
gue se puede acceder, por ejemplo, desde una
computadora o teléfono inteligente’®. Las pla-
taformas son infraestructuras digitales que per-
miten que dos 0 Mas grupos interactuen, ope-
rando como intermediarios. Las plataformas
también proveen de herramientas para que
los usuarios construyan sus propios productos
y servicios. Ejemplo de ello es que Apple con
su App Store, permite que los desarrolladores
construyan y vendan sus propias aplicaciones.
Otro ejemplo es Google, cuyo buscador ofre-
ce una plataforma para que proveedores de
contenidos puedan dirigirse a las personas.
La plataforma conecta a usuarios. En palabras
de Srnicek (2018, p.46) “es el terreno en el que
tienen lugar sus actividades”. En este sentido,
los servicios que prestan distintas plataformas

18  Esta nueva forma de transaccion se ha denominado ‘Capitalismo de Plataformas’
(Srnicek, 2018).

estan basados en modelos de negocios orien-
tados a extraer y controlar datos, es decir, son
un ‘aparato extractor de datos’ (Srnicek, 2018)
gue actluan como intermediarias, recabando
constantemente datos:

“Google, como plataforma de busqueda, uti-
liza enormes cantidades de actividad de bus-
gueda que expresan los deseos fluctuantes de
los individuos. Uber, como plataforma de taxis,
se vale de los datos del trafico y las actividades
del trafico y las actividades de los conducto-
res y pasajeros. Facebook, como plataforma
de las redes sociales, introduce una variedad
de interacciones sociales intimas que asi pue-
den quedar registradas. Y a medida que mas
y mas industrias mudan sus interacciones al
mundo on line, mas y mas negocios estaran
sujetos al desarrollo de plataformas”. (Srnicek,
2018, p. 46).

A través de las plataformas, los consumidores
se benefician del acceso a servicios gratuitos o
de bajo costo y las empresas se benefician de
las externalidades positivas de la red, ya que los
servicios se vuelven mas atractivos a medida
gue crece el nimero de usuarios. Junto a actuar
como un intermediario que gestiona datos, el
‘efecto red’ es otra caracteristica importante de
las plataformas: se vuelven mas valiosas si su
base de usuarios crece. Asi, el valor de un ser-
vicio para los actores en un lado del mercado
se correlaciona con el nimero y la calidad de
los actores en el otro. Los economistas se refie-
ren al fenédmeno como "externalidades de red
cruzada" y los consideran una caracteristica
tipica del mercado bilateral'®. Las plataformas
de este tipo se basan en gravamenes sobre las
transacciones, pero la informacién que se reco-
pila también es valiosa, representando no sélo
una fuente de datos, sino también un cuerpo
de conocimiento; la plataforma funge, por lo
tanto, como el elemento principal de creaciéon
de valor para ambos lados.

19 https://blog.ida.cl/estrategia-digital/plataformas-digitales-y-efectos-de-red
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Entre los ejemplos de plataformas que corres-
ponden a esta descripcidon se incluyen Face-
book, Booking, Uber, Amazon y muchos otros.
Por ejemplo, si muchas personas empiezan a
utilizar el buscador de Google, sus algoritmos
de busqueda mejoran y se vuelve mas util para
los usuarios. Esta situacion transforma a algunas
plataformas en monopolios (Op. Cit, 2018).

El manejo de precios es otra caracteristica de
las plataformas. A diferencia de la austeridad
en periodos de crisis econdmicas en las cua-
les algunas companias eliminaban funciones
0 areas innecesarias, las plataformas actuales,
con el fin de captar usuarios, pueden ofrecer
algunos servicios gratuitos (por ejemplo, una
cuenta de correo electréonico gratuita, tipo
‘Gmail’), pero recuperan su inversion mediante
otros productos (como la publicidad). El nego-
cio de las plataformas, entonces, es lograr un
equilibrio entre servicios gratuitos y de pago,
manteniendo una base de usuarios estable y
retornos de inversion.

La arquitectura de las plataformas ha introdu-
cido el concepto de "prosumidores’, o, en otras
palabras, individuos que producen y consumen
informacidon digitalizada. El modelo de nego-
cio de algunas plataformas también se puede
aplicar a operaciones sin fines de lucro, como
plataformas colaborativas para intercambiar
servicios en areas tan variadas como bricolaje,
uso compartido de automoviles, cuidado de
ninos y alquiler de equipos. Aunque las redes
para el intercambio de servicios no son un fe-
némeno nuevo como tal, se han vuelto mas vi-
sibles gracias a su desarrollo en sitios web con-
vencionales y mas eficaces gracias al modelo
de plataforma en linea. La tendencia natural
de las plataformas a capturar el valor creado
en ambos lados del mercado explica por qué
varias plataformas colaborativas (como AirBnB)
han podido posicionarse como lideres.

Algunos ambitos especificos de este tipo de
plataformas son las siguientes:

PLATAFORMAS PUBLICITARIAS

Estas plataformas fueron las primeras en apa-
recer basadas en empresas con giro en la digi-
talizaciéon e informacién web que sobrevivieron
a la denominada crisis de la ‘burbuja.com’ del

2000, cuyo agotamiento de capital de riesgo
las presiond a buscar nuevas fuentes de finan-
ciamiento. Antes de la burbuja, la mayoria de
las empresas diversificaban productos y soélo
algunas gastaban mas en publicidad. Precisa-
mente fueron estas empresas —que ya habian
desarrollado infraestructura publicitaria— las
gue apostaron por la publicidad como su fuen-
te de financiamiento. Asi, algunas companias
empezaron a utilizar los datos de busqueda
a través de las cookies?® para vender espacios
publicitarios personalizados a otras empresas
(Srnicek, 2018). Los datos extraidos —en prin-
cipio para mejorar servicios y asi retener una
base de usuarios— pasaron a ser una manera
de generar microtargeting comercial y obte-
ner retornos de inversion por ello. Sin embargo,
no basta con registrar —y vigilar— las activida-
des de los usuarios. Es necesario otorgarle un
orden y sentido a los datos recolectados, por
ello, el analisis de datos por parte de cientificos
de datos o de algoritmos automatizados tam-
bién resulta fundamental para conectar este
tipo de plataformas con sus usuarios.

“Con las plataformas publicitarias en particular,
los ingresos se generan mediante la extraccién
de datos de las actividades on line de los usua-
rios, de los analisis de esos datos y de la subas-
ta de espacio publicitario para los anunciantes”
(Srnicek, 2018, p. 56).

PLATAFORMAS BASADAS EN LA NUBE

Las plataformas publicitarias abrieron el cami-
no para extraer y utilizar grandes volumenes
de datos. Los inicios de este tipo de platafor-
mas provienen del comercio electrénico desde
la década de 1990. En la locura por invertir en
activos tecnoldgicos, empresas como Amazon
apostaron por desarrollar una gran infraestruc-
tura como data centers, enormes sistemas
informaticos, robots y personal que trabajase
en depdsitos. La gran infraestructura generada
por Amazon no se condice con sus activida-
des de comercio electrénico, ya que la com-
pra/venta de mercancias no genera grandes
ganancias en este ambito. Pero que las tran-

20  Esuna pequefa informacion enviada por un sitio web y almacenada en el navegador del usua-
rio, de manera que el sitio web puede consultar la actividad previa del navegador o, dicho de
otra forma, son archivos que crean los sitios web visitados y que guardan datos de navegacion
para que se disfrute de una mejor experiencia on line.
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sacciones y productos sean baratos genera una
enorme base de consumidores que puede ser
aprovechada. Gracias a una ‘subvencién cruza-
da’, es decir, ofrecer servicios a bajo costo por
un lado, pero rentabilizar inversiones por otra
parte, Amazon gana dinero del arriendo de in-
fraestructura mediante una gran red logistica.
Por ello, este tipo de plataformas, mas que em-
presas de comercio electrénico, son empresas
de logistica:

‘Amazon Web Services alquila servicios in-
formaticos de la nube, que incluyen mante-
nimientos on demand de servidores, alma-
cenamiento y potencia para ordenadores,
herramientas de desarrollo de software y sis-
temas operativos y aplicaciones ya listas para
usar” (Srnicek, 2018, p. 60).

Las plataformas en la nube, poseedoras de una
gran infraestructura, centralizan e integran los
servicios que se encuentran en la red, permi-
tiendo su modelo de arriendo, recolectar una
gran cantidad de datos. Si las plataformas
publicitarias construyeron plataformas para
extraer datos, las plataformas como Amazon,
Alibaba o eBay construyen plataformas basa-
das en la nube para arrendar logistica a otras
companias.

PLATAFORMAS INDUSTRIALES

Si bien el costo marginal cero que generan
las empresas que se basan en la recoleccion,
almacenamiento y flujo de datos, obteniendo
altas ganancias, ha hecho que muchas empre-
sas se empiecen a sumar a la economia digital,
muchas otras han llevado a las plataformas al
campo de la industria tradicional. Estas pla-
taformas se dedican a la construccion de la
infraestructura que soporta todo el aparataje
digital (por ejemplo: Samsung, Intel, General
Electric, IBM): fabricacion e insercion de sen-
sores, microchips, procesadores, dispositivos
fisicos de almacenamiento, etc.. A la vez, esta
infraestructura digital se inserta en los propios
procesos de fabricacién, lo que ha dado na-
cimiento a la ‘Industria 4.0" (Srnicek, 2018): el
proceso de produccidon se automatiza, se de-
sarrollan robots que se comunican con otras
lineas de ensamblaje, aumentando la produc-
tividad enormemente. Segun datos proporcio-
nados por Mckinsey Global Institute (2017), la

automatizacion de procesos implementados
en las fabricas podria aumentar el PIB mundial
de un 0,4 a un 1.4 por ciento anualmente. En
este sentido, los trabajadores deberan interac-
tuar activamente con maquinas como parte
de sus habilidades diarias. Los costos laborales
se reducirian, al igual que los costos de energia
y de mantenimiento (Manyika, 2017).

PLATAFORMA DE PRODUCTOS Y PLATAFOR-
MAS AUSTERAS

El desarrollo de la Internet de las cosas y la in-
formatica en la nube sentaron las bases para las
plataformas on demand, que alquilan produc-
tos o servicios durante un tiempo. Estos tipos de
plataformas aumentan sus ganancias mediante
servicios de suscripcion que se han expandido
a muchos terrenos, como la musica, la televi-
sion, los antivirus, los vehiculos, inclusive el alo-
jamiento; por ejemplo, Spotify, Pandora o Uber.

Las plataformas austeras, aunque relacionadas,
son distintas. Mientras que las anteriores pla-
taformas generan ingresos de alguna manera
(subvencion cruzada, suscripcion, arriendo de
logistica), las plataformas austeras no son due-
nas de ningun activo. Uber, por ejemplo, no es
duena de ningun vehiculo, AirBnB, a pesar de
gue provee alojamiento, no es duena de ningu-
na propiedad. Por ello, se puede llegar a pensar
gue son plataformas virtuales. No obstante, son
duenas de un activo importante: los datos.

En el ambito del Comercio electrénico, tanto
en el sector minorista como en el mayorista,
la inteligencia artificial?' y el aprendizaje auto-
matico de maquinas (machine learning??) per-
miten a los proveedores gestionar sus ventas,
mejorar sus estrategias y actividades a través
de tiendas fisicas y virtuales. Las redes socia-
les también estan transformando el sector mi-
norista. Muchas empresas han apostado a su
uso como una plataforma que suministra in-
formacion a los consumidores. Esto ayuda, por

21 Mediante el uso de tecnologias de aprendizaje a fondo (deep learning) y procesamiento del
lenguaje natural, las computadoras pueden ser entrenadas para realizar tareas especificas
procesando grandes cantidades de datos y reconociendo patrones en los datos. En https
cleverdata.io/que-es-machine-learning-big-data

22 Machine Learning es una disciplina cientifica del ambito de la Inteligencia Artificial que
crea sistemas que aprenden automaticamente. Aprender en este contexto quiere decir
identificar patrones complejos en millones de datos. En https://v
ghts/analytics/what-is-artificial-intelligence.htm
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ejemplo, a que las personas realicen compras
en linea de una forma cdmoda, con la publi-
cacién de precios en tiempo real y sin limita-
ciones fronterizas. En Chile, sitios de comercio
electrénico, como Mercado Libre, Buscape, Ali-
baba, Apple, Amazon, eBay, Cencosud, Falabe-
lla y Ripley lideran las transacciones digitales
(Katz, 2015).

En el Aambito de la Logistica, a medida que el
comercio electrénico toma una gran prepon-
derancia en la economia digital, industrias
relacionadas como la logistica (envio de mer-
cancias) también se encuentran en una trans-
formacion. Segun el Foro Econdmico Mundial
(2016), en un solo dia se entregan alrededor
de 85 millones de paquetes y documentos en
todo el mundo. Para lograr una mayor eficien-
cia en la logistica, las empresas integran tec-
nologias de analisis simultdneos basados en la
nube y sensores, con el objetivo de detectar y
predecir problemas y optimizar la toma de de-
cisiones. La idea de adoptar tecnologias en la
logistica es reducir los costos operativos y lo-
grar una mayor eficiencia, por ejemplo, a través
de drones y aviones no tripulados.

En el area de la Construccidn, el mejoramien-
to de la banda ancha de Internet y la capa-

cidad de los procesadores ha ayudado a la
representacion digital de las caracteristicas
fisicas y funcionales de inmuebles, inclusive
mas alla de las tres dimensiones. Dispositivos
de realidad virtual y aumentada se conectan a
potentes softwares de modelacién para pro-
porcionar informes del progreso de algun pro-
yecto. Se suma a esto la tecnologia de impre-
sion 3D, que se utiliza para fabricar inmuebles
o componentes de la construccién. Las ma-
quinas se encuentran integradas a las lineas
de produccion, construyendo de forma mas
rapida, con menores costos de produccion y
mayor precision.

La Industria automotriz, es uno de los sectores
donde los avances tecnoldgicos se han apli-
cado con mas fuerza, bajando los costes de
fabricacion de automoviles. Sensores, movili-
dad inaldmbrica y anélisis avanzados de datos
estdn mejorando la eficiencia de las cadenas
de suministros, considerando que se trata de
una industria que descentraliza sus procesos
de produccién. Gran parte de la integracion y
coordinacién entre diversas empresas se rea-
liza a través de la computacion en la nube, lo
gue permite a las empresas ver los mismos da-
tos, lo que aumenta la eficiencia y estabilidad
en el proceso.

INTERNET DE LAS COSAS: EL I(CONO DE LA ECONOMIA DIGITAL

La infraestructura digital, en conjunto con el
flujo de datos, ha desarrollado quizas la tecno-
logia ‘estrella’ de la cuarta revolucion industrial,
a la altura de la maquina a vapory las lineas de
ensamblaje: el Internet de las Cosas. El término
—Internet of Things— fue acunado en 1999 por
Kevin Ashton en referencia a un conjunto de
dispositivos electronicos dotados de sensores y
conectados a Internet (Azar, Et. Al, 2019). Algu-
nos lo definen como una extension de Internet
hacia el dmbito fisico (Ibid.). Lo cierto es que se
trata de una serie de objetos de uso cotidiano,
como un celular, un automovil o un refrigerador,

gue equipan sensores y que, gracias a Internet,
pueden comunicarse y compartir informacion
con otros dispositivos semejantes. Esta tecnolo-
gia esta introduciendo un cambio radical en la
de vida de las personas, propiciando facilidades
y mejoras en la vida cotidiana, ofreciendo nue-
vas oportunidades de acceso a datos y servicios
especificos en distintos dmbitos, tales como la
educacion, transporte, seguridad o salud. Ade-
mas, es una tecnologia clave que esta siendo
utilizada por las empresas para mejorar su pro-
ductividad, optimizando su gestion mediante
el analisis de grandes cantidades de datos.
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Internet de las Cosas se basa en la capacidad
de los sensores para recibir y proporcionar da-
tos con el objetivo de ser utilizados por una
gran cantidad de servicios y usuarios (lbid.). Los
sensores son sistemas ubicuos; es decir, pueden
estar en cualquier parte, como por ejemplo, en
la vestimenta, el refrigerador o en el cuerpo hu-
mano. En base a la informacidén recopilada, que
incluye al Big Data, pueden tomar medidas au-
tonomamente. El avance en el procesamiento
de la informacién, la reduccién de los proce-
sadores —hoy en dia con un tamano menor a
los 10 nandmetros— su bajo consumo, ademas
de una mayor capacidad de memorias no vo-
|atiles, esta convirtiendo a los sensores en una
nueva clase de sistemas inteligentes, nucleo
fundamental del Internet de las Cosas.

La clasificaciéon de los sensores puede ser varia-
da. Se utilizan en organizaciones publicas o pri-
vadas, como también en artefactos personales:
teléfonos moviles, relojes inteligentes, girosco-
pios, camaras, GPS, acelerémetros, micréfonos,
notebooks, alimentos, televisores, camaras, re-
frigeradores, hornos microondas, lavadoras y
un largo etcétera. Lo que diferencia a Internet
de las Cosas de algun dispositivo inteligente
conectado a Internet es la interconexion de
sensores. Por lo tanto, los sensores instalados
en los artefactos estan disenados para facilitar
la conexidon con otros artefactos, reduciendo
sus requisitos de comunicacién, por lo tanto,
estando ajenos también a una autorizacién ex-
presa para transmitir constantemente datos.

Internet de las Cosas puede ser visto como una
evolucion de Internet, anadiendo una interco-
nectividad mas extensa, una mejor percepcién
de la informacioén y servicios inteligentes mas
completos (Salazar & Silvestre, 2016). El anti-
guo protocolo HTTP (protocolo de transferen-
cia de hipertexto?®) orientado a la conexién de

23 HTTP es una sigla que significa HyperText Transfer Protocol, o Protocolo de Transferencia de
Hipertexto. Este protocolo fue desarrollado por las instituciones internacionales W3C y IETF y
se usa en todo tipo de transacciones a través de Internet. En hitps:/v efinicionabc.com,
tecnologia/http.php
EI HTTP facilita la definicion de la sintaxis y semantica que utilizan los distintos softwares web
- tanto clientes, como servidores y proxis - para interactuar entre sf.

aplicaciones a la red, ha dado paso a la comu-
nicaciéon ‘maquina a maquina’ (M2M). Se pro-
nostica que los dispositivos y artefactos inteli-
gentes conectados entre si alcanzaran entre 20
mil a 50 mil millones en 20202%*. China, Esta-
dos Unidos y Europa occidental lideran el uso
de dispositivos inteligentes conectados entre
si mediante Internet, representando mas del
67% de la base total de Internet de las Cosas.

Bajo el desarrollo de Internet de las Cosas se
ha desplegado otra tecnologia subyacente
gue complementa la interconexién comu-
nicativa de artefactos: la ‘Computacion en la
Nube’ (Cloud Computing). “Se trata de un mo-
delo para el acceso, bajo demanda, a un con-
junto compartido de recursos configurables,
tales como computadores, redes, servidores,
unidades de almacenamiento, aplicaciones,
servicios o software” (Salazar & Silvestre, 2016,
p.25). El flujo de informacién derivado de In-
ternet de las Cosas es enorme, por lo tanto,
dicha informacién —el Big Data— debe ser
almacenada en alguna parte y ademas estar
disponible rapidamente para su acceso en
tiempo real. Es por ello que la computacion
en la nube ofrece una solucién para el proce-
samiento de un alto flujo de datos transmiti-
dos entre artefactos.

Si bien Internet de las Cosas presenta algunos
retos como el rendimiento, fiabilidad o intero-
perabilidad, uno de los mas importantes que
estd actualmente en discusion es la seguridad
y privacidad. Respecto a la primera, aun no
existe un estandar y arquitectura comun para
garantizar la seguridad de los usuarios. Respec-
to a la segunda, el acceso a los perfiles de usua-
rio entre dispositivos conectados a Internet es
critica. Existen muchos artefactos que recolec-
tan datos sensibles que requieren de una ges-
tion de control transparente y facil.

17-02-07-gart
-2016
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os datos pueden utilizarse para resolver

los problemas de la sociedad; por lo tanto,

pueden mejorar los resultados econdmicos
y sociales, aumentando la productividad y la
innovacion. Pero los beneficios de la econo-
mia digital no son automaticos. Las personas,
empresas y paises que no participen de la eco-
nomia digital, pueden verse indirectamente
afectados en forma negativa: los trabajadores
limitados en la esfera digital se encontraran
en desventaja respecto a los que estén mejor
equipados para la economia digital. Las empre-
sas tradicionales tendran una dura competen-
cia con las empresas digitalizadas nacionales e
internacionales. También habra empleos que
se perderan a favor de nuevos empleos auto-
matizados. Por ello, el impacto de la economia

DESAFIOS DE LA ECONOMIA DIGITAL

Como hemos visto, el activo mas valioso de la
economia digital son los diversos tipos de da-
tos que se generan, recolectan, almacenan,
trasladan o comparten. Los dispositivos tecno-
I6gicos de la cuarta revolucion industrial estan
constantemente recabando datos para dis-
tintos fines, ya sea para optimizar sus propios
productos, ofrecer mejores servicios o disenar
mejores estrategias de venta. Las plataformas —
un modelo de negocio central en la economia
digital— interactuan con los individuos a través
de un flujo constante de datos.

Para Marta Peirano, las aplicaciones (App) que
se derivan de las plataformas escogen y ela-
boran sus disefios para que sus usuarios estén
constantemente utilizdndolas y asi empresas
o0 gobiernos puedan recabar datos que defini-

digital dependera de cuan preparado estén los
interesados en ella, ademas de las politicas y
marcos regulatorios adoptados. El propésito
de una legislaciéon de proteccién de datos per-
sonales no es sblo establecer medidas de pro-
tecciéon de datos, sino que es primordial que
la legislacion genere confianza a los consumi-
dores en la economia digital (Volkova, 2019).
De ahi que los nuevos usos de los datos perso-
nales, protegidos por la privacidad y seguridad
adecuadas, podrian crear importantes oportu-
nidades de negocio. Sin duda, la falta de con-
fianza en la economia digital se refleja en una
falta de confianza en el consumo on line y la
adopcion de los servicios que ofrecen las plata-
formas de la economia digital, impidiendo, por
lo tanto, el desarrollo de nuevas tecnologias.

rdn sus agendas: “Estamos obsesionados con
nuestro dato personal, nuestras fotos, nuestros
mensajes, pero el valor real es el estadistico,
porque tus mensajes, mas los de 3 mil millo-
nes de personas, le dicen a una empresa o un
gobierno quiénes somos colectivamente (..)
saben que cuando en un pais de ciertas carac-
teristicas sube el precio de la electricidad entre
un 12% y un 15%, pasa tal cosa, pero si sube
entre un 17% y un 30% pasa otra. Las predic-
ciones sirven para manipular e ir ajustando tus
actividades, para saber, por ejemplo, cuanto
puedes fustigar a la poblacion con el precio de
las cosas antes de que se te rebelen™ .

25 Periodista, especialista en tecnologias de vigilancia y manipulacion masiva (2019). Entrevista
S w.bbe.com/mundo/noti 12683437at_campaign=64&at_custom1=%58-

)&at_custom4=0B548 28E-11EA-B7EE-57DAC28169F1&at_cus-

medium=custom7&at_custom3=BBC+Mundo
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Comienzan asi a emerger riesgos asociados a
distintos ambitos, como la vulneracion a la pri-
vacidad de las personas, la pérdida de oportu-
nidades de negocios por bajas garantias a la
seguridad de la informacién o el monopolio
creciente por parte de companias transnacio-
nales que, valiéndose de los datos personales,
realizan publicidad individualizada. Existe una
delgada linea entre lograr mayores rentabi-
lidades por medio de los datos como capital
y el vulnerar derechos fundamentales de las
personas. Se hace necesaria, entonces, una le-
gislacion que acentue la prevencion de dichos
riesgos para asi comenzar a disfrutar de los be-
neficios de la economia digital.

Para Tomas Sanchez?®, los riesgos asociados a
la economia digital van en la linea de las pérdi-
das econdmicas que se producen al no contar
con mecanismos adecuados que la regulen.
Mercados nacionales que sucumben a favor de
companias transnacionales o la consecuente
pérdida de mano de obra producto del avance
tecnoldgico son algunos de los efectos asocia-
dos a ella. Pareciese que algunos paises han
entendido que el gran valor de la economia di-
gital se encuentra en las plataformas digitales
(y con ellas, los datos). Han entendido que lo
digital —en desmedro de lo fisico— el Internet
de las Cosas y la Inteligencia Artificial, son ac-
tualmente factores decisivos para que la eco-
nomia crezca, explicando, segun Sanchez, mas
del 6% del PIB de las economias mas grandes
del mundo, como Estados Unidos o China. En
razén de ello, muchos paises ya han iniciado el
camino hacia una mayor especializacidon para
comprender, regular y no cerrar la puerta por
fuera a la economia digital.

En la misma linea, Ralf Sauer?’, prevé que uno
de los mayores riesgos de la economia digital
en paises que no tienen un adecuado estandar
en la proteccidon de datos personales es la pe-
nalizacion en la comercializaciéon de produc-
tos: “Si una empresa desea ofrecer servicios a
clientes en otra parte del mundo, gran parte
de esto implica el procesamiento de datos

26 Columnista Diario Financiero (2016): http
go-de-la-economia-digital/2016-06-21/2(

df.cl/noticias/opinion/columnistas/el-ries

html

27 Jefe de la Unidad Internacional de Flujo de Datos y Proteccion de la Comisién Europea. Entre-
vista realizada en el Seminario “Sigue la Huella de Tus Datos”, CPLT, 2019.

para el suministro de bienes: se necesitan da-
tos de contacto, detalles del pago u otros tipos
de datos personales. Esto implica que los clien-
tes también deben enviar datos al proveedor
de servicios. Si no existe la confianza suficiente
producto de una mala regulacién que prote-
ja dichos datos, puede significar la pérdida de
un negocio”. En este sentido, el rol de la pro-
teccién de datos personales en la economia
digital podria ser la entrega de un marco de
seguridad y confianza para que los consumi-
dores —por muy lejos que se encuentren uno
del otro— realicen sus transacciones sin correr
ningun tipo de riesgo.

Graham GCreenleaf?® , concuerda con Sauer en
la importancia de contar con un marco ade-
cuado que permita el pleno desarrollo de la
economia digital. “Un beneficio de ello, seria
gue las empresas locales podrian obtener in-
formacion personal de otras partes del mundo
sin que los paises en que viven los titulares de
los datos se opongan, dado el alto nivel de pro-
teccion de la normativa. La reputacién inter-
nacional al contar con una Ley fuerte de pro-
teccién de datos personales es otro beneficio
derivado de ello’. Pero las empresas deben in-
vertir en la proteccién de datos personales, ya
gue muchas de las bases de datos personales,
a juicio de Greenleaf, se venden, generando un
perfilamiento completo de los consumidores y
terminando con el trato igualitario de precios:
a una persona un mismo producto puede cos-
tar mas que a otra.

Sin la presencia de una regulacién adecuada,
las bases de datos pueden ser vendidas y trafi-
cadas sin limites territoriales (flujo transfronte-
rizo de datos) y sin el consentimiento de los ti-
tulares de dichos datos. En su radiografia sobre
el comercio electrénico?, el Servicio Nacional
del Consumidor (SERNAC), detectd unas 190%°
empresas que operan en dicho mercado. Con
los datos recabados se generan perfiles con el
objetivo de proponer precios y publicidades
particulares. Un 84% de las empresas admitie-
ron utilizar cookies, pero sélo el 69,4% informa
sobre su utilizaciéon debido a que en Chile la

28 Académico e investigador de Derecho y Sistemas de Informacion de la Universidad de Wiscon-
sin, Australia. Entrevista realizada en el Seminario “Sigue la Huella de Tus Datos”, CPLT, 2019.

29  hitps ernac.cl/portal/619/w3-article-56291.htm

30  Estas son solamente una muestra de las empresas que trabajan en comercio electronico en
Chile.
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actual ley de datos personales no obliga a las
empresas a obtener autorizacion para recolec-
tar datos a través de las cookies, contrariamen-
te a todas las otras leyes avanzadas en protec-
cién de datos personales.

Las violaciones a la privacidad de los datos, los
robos o las filtraciones de informacion pueden
tener un impacto muy negativo en la econo-
mia. Por ello, se ha aceptado comunmente
que los Estados son los responsables de las vul-
neraciones a los derechos humanos cometidas
por entidades privadas si es que no cumplen
con su obligacion de proteger dichos derechos
(Chen, 2019). Es deber de los Estados garan-
tizar que el uso de los datos personales esté
regulado dentro de un marco juridico que es-
tablezca un minimo equilibrio entre los intere-
ses de las empresasy el de los ciudadanos. Si el
uso de datos personales por parte de una orga-
nizacion es muy intrusivo, entonces el Estado
debe adoptar medidas apropiadas: “lo que no
es natural es que un gobierno que esta dise-
nado para proteger los derechos de los ciuda-
danos permita la vulneracién a la privacidad. Y
es que cada vez mas gobiernos han llegado al
poder gracias a este tipo de herramientas (Fa-
cebook, Google, Twitter, etc.) (..), es muy dificil
gue un gobierno detenga tecnologias que le
facilitan un control tan interesante de la pobla-
cién. Pero la idea es exigir que eso pase, ya que
no deberia ser asi”. (Peirano, 2019).

Es asi que el gran desafio de la economia di-
gital es obtener un marco adecuado que no
sélo proteja los datos privados de las perso-
nas, sino que también se proteja a si misma.

Presentamos a continuacién los principales
desafios de la economia digital:

Marco juridico y regulatorio: la economia digi-
tal presenta desafios a los marcos juridicos que
no regulan ciertas practicas o no incorporan el
concepto del flujo transfronterizo de datos. Se-
gun Sauer (2019), en la actualidad existen 134
paises que han promulgado leyes en materia
de proteccion de datos personales, mientras
que 27 paises estan con proyectos de ley en la
misma tematica. Esta oleada de legislaciones
se inserta en las denominadas leyes de segun-
da generacion, lo que significa que las normas
en Proteccion de Datos Personales se estan for-

taleciendo cada vez mas. Si bien existen dife-
rentes acuerdos en términos de transferencia
de datos, como las normas APEC, de la cuales
Chile es parte, solo dos paises a nivel mundial
(Estados Unidos y Japdn) cumplen con la certi-
ficacion CBPR, alcanzando sélo a 24 empresas
entre ambos paises. A juicio de Sauer (Op. Cit.),
el hecho de que ninguno del resto de los pai-
ses APEC cuente con empresas certificadas en
CBPR?*' significa un fracaso integral.

Por lo general, las regulaciones en proteccién
de datos personales se centran en las obliga-
ciones del ‘responsable del tratamiento de da-
tos’, asi como en los derechos de las personas
titulares de los datos. Pero ya se han empeza-
do a promulgar legislaciones que fortalecen
la proteccién de la economia (Crabtree, et. al.
2016). Asi, por ejemplo, la legislacion europea
de datos personales enfatiza preocupaciones
sobre aspectos econdmicos, pues la fragmen-
tacién de leyes de proteccidon de datos, una
menor certeza juridica y la falta de armoniza-
cién de normas respecto al flujo transfronterizo
de datos, son temas que pueden obstaculizar
las actividades econdmicas de los paises. Por el
contrario, una regulacién coherente y que en-
tregue seguridad juridica, permitird un mejor
desarrollo de la economia digital. Hoy en dia,
Estados Unidos tiene las mismas aprensiones
que Europa: entregar una mayor certeza juri-
dica a las empresas y crear interoperabilidad
entre los regimenes de privacidad para pro-
mover la innovacién e impulsar la economia
digital.

A juicio de Sauer (2019), lo importante es que
las leyes en materia de proteccion de datos
no tengan contradicciones entre si, y si bien
las empresas podrian manejar sus propios co-
digos en este ambito, debiesen estar siempre
supeditadas a las leyes nacionales donde se
conjuguen con los cédigos empresariales y las
legislaciones internacionales.

Privacidad y seguridad de los datos: |a privaci-
dad y la seguridad de los datos requieren una
atencidén especial. Es probable que la Internet

31  Sistema de Reglas de Privacidad Transfronterizas de APEC (Foro de Cooperacion Econémica
Asia-Pacffico) reconocido como el Cross Border Privacy Rules System o CBPR, por sus siglas
en inglés.
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de la Cosas se convierta en uno de los mayo-
res problemas de ciberseguridad y privacidad
(Chen, 2019). Con frecuencia no se presta mu-
cha atencién a la seguridad y privacidad cuan-
do se disenan dispositivos inteligentes, pu-
diendo ser estos facilmente “pirateables”. Asi,
algunos dispositivos pueden recabar continua-
mente informacién de sus usuarios y enviarla a
centros de datos que se encuentran fuera de
una jurisdiccion de proteccion de datos perso-
nales (Barros, 2016). Por ejemplo, un temor re-
currente por parte de usuarios de altavoces in-
teligentes como Alexa de Amazon, es que este
dispositivo grabe conversaciones privadas®. La
brecha de seguridad se refiere a: “parte de un
software, secuencia de datos o de comandos
gue se aprovecha de un error, de una falla o
de una vulnerabilidad para producir un com-
portamiento involuntario o inesperado en un
programa informatico, un soporte fisico, o algo
electronico™3. Las brechas son vulneraciones
de datos personales que involucran, accidental
o ilegalmente, la destruccion, pérdida, modifi-
cacidn, divulgaciéon no autorizada o acceso a
datos personales transmitidos, almacenados o
procesados de otra manera34.

Segun la encuesta de Unisys Index® sobre la
percepcion de seguridad en Chile, el 73% de
los ciudadanos chilenos estan seriamente pre-
ocupados por la seguridad de sus datos cuan-
do hace compras on line, un 76% se encuentra
preocupado por la posibilidad que le roben sus
datos financieros y un 14% admite haber su-
frido un robo de datos personales cuando ha
utilizado sitios de comercio electrénico. Por su
parte, en el Xl Estudio Nacional de Transparen-
cia y Proteccién de Datos Personales (2019)
del Consejo para la Transparencia, a un 41%
de los chilenos les preocupa poder ser victima
de delincuencia digital (robo, estafa, chantaje,
hackeo, fraude, suplantacién de identidad). Se-
gun la encuesta de IPSOS para Microsoft*¢ so-
bre la Ciberseguridad en Chile, de las 202 em-
presas incluidas, un 39% admitié haber sufrido
ataques por parte de piratas informaticos. De

zon-admite
imina-g

32 https
tos-alexa

ataka.com/priv
rma-indefinida-inc

33 https://noticias.aixacorpore.es/lopd-Issi-proteccion-de-datos/brecha-c

Juridad-rgpd,

34 Definicién contenida en la regulacion europea en proteccion de datos personales (RGDP).

35 https://www.unisys.com/unisys-security-index/chile

estos, un 17% sufrid la alteracion de los datos
y el 44% la pérdida del acceso al archivo de
datos. Esto se debe, en parte, a la falta de una
regulacion fuerte que establezca reglas claras
que las empresas deben cumplir a la hora de
almacenar y procesar datos personales y a la
ausencia de una agencia responsable de la
proteccién de los datos personales que pueda
actuar como controlador y fiscalizador de las
empresas privadas y publicas.

Algunas causas recurrentes detras de las bre-
chas de seguridad alrededor del mundo son3”:

Contrasefas débiles y robadas: Los ata-
gues de pirateria pueden ser la causa mas
comun de una violaciéon de datos, pero a
menudo es una contrasena débil que esta
explotando algun hacker. Las estadisticas
muestran que 4 de cada 5 infracciones cla-
sificadas como ‘hackeo’ son causadas en
parte por contrasenas débiles o robadas.

Back Doors: Se trata de piratear aplicacio-
nes de software mal escritas o sistemas de
red mal disenados o implementados que
dejan agujeros, los cuales se pueden ras-
trear directamente para acceder a datos
personales.

Malware: es un software malicioso cargado
sin intencion que abre el acceso de un pi-
rata informatico para explotar un sistema y
potencialmente otros sistemas conectados
(pishing®®, pharming®?, smishing*°).

Permisos de Acceso: Los permisos de acce-
so excesivamente complejos son los favori-
tos de los piratas informaticos. Las empre-
sas que no mantienen un estrecho control
sobre quién tiene acceso a archivos dentro

rendtic r\ 2019/05/ciberataques-en-chile-4-de-cada-10-empresas

37 InformationWeek Report, http.
Information-Weeks-The-8-most-co

t/uploads/2017/12;

38  Método para estafar y obtener informacién confidencial, haciéndose pasar el estafador por una
N una aparente comunicacion oficial electronica. Para més informacion:
S/q phishing

39  Eslasuplantacion de una pagina web, como las bancarias, en el cual el individuo ingresa con
sus datos, pero estos son obtenidos también por el hacker. Para mas informacion: hitps
latam.kaspersky.com/resource-center/definitions/pharming

40  Es un método de engafio para obtener informacion personal confidencial, a través de emaoes
recibidos por mensajes de texto en un dispositivo mavil. Para mayor informacion: hit
bbc.com/mundo/noticias-40802167
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de su organizacion, probablemente hayan
dado los permisos incorrectos a las perso-
nas equivocadas o han dejado obsoletos
los permisos y asi un pirata informatico los
pueda explotar.

Amenazas Internas: El empleado desho-
nesto o un trabajador distraido pueden
generar intencional o equivocadamente
vulnerabilidades (vishing). Segun [ITRC*
(Identity Theft Resource Center), Estados
Unidos ha sufrido 1.244 brechas de seguri-
dad, con la exposicién de casi 500 millones
de registros. En 2018, Google*?, a través de
su aplicacion Google+, sufrid dos brechas de
seguridad muy grandes: la primera expuso
los datos personales de 500 mil usuarios,
mientras la segunda reveld las informacio-
nes personales, como nombre, direccion,
trabajo y género, de mas de 50 millones de
usuarios.

Propiedad Intelectual: algunas platafor-
mas digitales que transfieren musica, libros
digitales o software, permiten con gran fa-
cilidad copiar o reproducir un archivo que
puede estar bajo la protecciéon de una pro-
piedad intelectual.

Consentimiento informado: muchas leyes de
proteccién de datos personales exigen una au-
torizacion expresa por parte de los titulares de
los datos para su recoleccién y posterior flujo.
No obstante, los duenos de los datos se enfren-
tan a dificultades, como el no saber la finalidad
para el cual seran utilizados; el condiciona-
miento de la prestacion de servicios digitales a
cambio del consentimiento para el uso de los
datos personales o la monopolizacidon de algu-
nas companias muy valoradas en el mercado,
lo que impide que los usuarios tengan otras
opciones de servicios (en la légica del ‘winner
takes all'). Asi, un usuario debe poner en la ba-
lanza el aceptar una cldusula indeseada con la
necesidad de ser parte de una plataforma. Ge-
neralmente el deseo o necesidad supera a al-

guna clausula abusiva. Entonces, la mayoria de
las personas aceptan incondicionalmente que
recaben y traten sus datos personales, aunque
no estén de acuerdo —o no sepan— la forma en
gue sus datos van a ser tratados.

Ademais, el flujo de datos que transita en la
economia digital implica que, independiente
que un usuario cambie de servicio, sus datos
pueden ser conocidos por otras plataformas.
Lo anterior es factible dada la falta de trans-
parencia respecto a la comercializacién de
datos personales por parte de diversas com-
paiias digitales. De esta forma, una variada
gama de aplicaciones y plataformas estan di-
senadas para que el traspaso de la informacion
personal sea inevitable; como por ejemplo,
aplicaciones que necesitan de la geolocaliza-
cidén para poder funcionar y, por lo tanto, el
usuario tiene que aceptar que accedan perma-
nentemente a su ubicacion.

En una investigacion realizada por Horizon
Digital Economic Research Institute (2019),
muchas personas aceptan las condiciones de
servicio a cambio del tratamiento de sus datos
personales porque quieren ser parte de algu-
na plataforma de interés. Los consumidores no
leen las condiciones de servicio de alguna apli-
cacidn porgue creen que éstas son estandar; es
decir, todas las condiciones de servicio dicen
lo mismo: se recolectaran los datos personales
para ser tratados. Asi, por ejemplo, el XI Estu-
dio Nacional de Transparencia y Proteccion
de Datos (2019) refleja que un 55% de los chi-
lenos que interactiian con algun tipo de ser-
vicio digital no leen las condiciones de priva-
cidad, complementado a que las condiciones
de uso de un servicio generalmente resulta ser
una extensay engorrosa terminologia legal, por
lo que muchos optan deliberadamente por no
leer. Lo anterior conlleva a pensar que las com-
panias disenan estos contratos precisamente
para que los usuarios los acepten sin leerlos.
El Parlamento de Reino Unido, para subsanar
situaciones similares, introdujo un articulo en
la Ley de Proteccion de Datos de 2018, que
obliga a las empresas a tener un diseno en las
clausulas de uso apropiado a cada tramo de
edad, aunque todavia no se sabe si este tipo de
normas son exitosas.
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Conversiéon de datos en inteligencia digital
(Transparencia Algoritmica): como los datos
se han convertido en un nuevo recurso econoé-
mico, el control de ellos es importante desde
un punto de vista estratégico para transfor-
marlo en inteligencia digital. Asi, las empresas
pueden beneficiarse de utilizar los servicios ge-
nerados por las plataformas digitales, pues co-
nocer los habitos de busqueda, las condiciones
de trafico, los intereses de los individuos, puede
permitir la generacién de servicios adaptados a
las necesidades de los usuarios. Los algoritmos,
un codigo de software que procesa un conjun-
to limitado de instrucciones (Monasterio, 2017),
SONn UunN Mmecanismo pragmatico y exitoso de la
conversion de datos personales en inteligen-
cia digital; son fundamentales para configurar
una buena experiencia en linea, por ejemplo,
recomendando con éxito, segun el historial
del usuario, una serie nueva en Netflix, algun
producto de interés en Amazon o dar con la
direccion exacta si se utiliza Google Maps. Sin
embargo, sus efectos siguen siendo opacos. La
falta de transparencia en los algoritmos puede
conllevar a establecer formas de manipulacion
o, inclusive, censura de informacion (burbu-
ja de filtro). Cuando los protocolos automati-
zados de los algoritmos deciden por los seres
humanos de manera sesgada, o actuan contra
derechos ciudadanos, el dano puede ser gran-
de y, peor aun, hacer dificil la identificacion
de un responsable y permitir la rendiciéon de
cuentas. Se conforma entonces un problema
ético dificil de resolver debido a la complejidad
de la programacion de los algoritmos (lbid.).

Politicas de datos: la economia digital exige
un analisis de politicas y pensamiento econé-
mico no convencional. Por ello, se debe tener
en cuenta la difuminacion de fronteras, asi
como las crecientes dificultades para hacer
cumplir las leyes y regulaciones nacionales
frente al comercio transfronterizo de datos. Los
paises con una capacidad limitada para con-
vertir los datos digitales en inteligencia digital
y oportunidades de negocio se encuentran en
desventaja cuando se trata de la creacién de
valor. En este sentido, las estrategias naciona-
les deben procurar promover la modernizacién
digital, mejorando las capacidades para refinar
los datos (Barros, 2016). Entre las cuestiones
claves en el ambito de las politicas, encontra-

mos: fomentar la confianza en los consumido-
res; proteger la privacidad de los datos; regular
el flujo transfronterizo de datos; desarrollar ha-
bilidades y aptitudes; y la asignacion de la pro-
piedad y control de los datos; (Lehuedé, 2019).
De este ultimo, algunas leyes de protecciéon de
datos, como por ejemplo, la Declaraciéon de los
Derechos de Privacidad del Consumidor de los
Estados Unidos, tienden a consagrar el princi-
pio de control individual de los datos persona-
les, de manera que es clave proporcionar a los
consumidores, mecanismos (o software) de fa-
cil uso y acceso para poder hacerlo y generar
conciencia de que es el usuario el que autori-
za el uso de sus datos personales. En este sen-
tido, la Federal Trade Comission de los Estados
Unidos* ofrece una serie de recomendaciones
que refieren al principio de control individual
(Crabtree, et. al. 2016, p. 6):

i. Menus de privacidad general: permite al
usuario establecer el grado de privacidad
requerido (bajo, medio, alto) en todos los
dispositivos de forma predeterminada.

ii. Uso de iconos en los dispositivos: per-
miten realizar ajustes rapidos cuando un
dispositivo esta conectado a Internet. Por
ejemplo, activando o desactivando rapida-
mente la conexion.

iii. Uso de comunicaciones fuera de Internet:
para poder transmitir ajustes importantes
de privacidad y seguridad por otros canales
gue no impliquen un riesgo de recoleccién
de datos personales por parte de terceros,
como por ejemplo, el uso del servicio de
mensajes simple (SMS).

iv. Portales de gestion: son una especie de ta-
bleros de instrumentos que permite confi-
gurar los datos que se desean compartir por
los dispositivos conectados a Internet.

Otras medidas planteadas por la Directiva de
Proteccion de Datos (WP29) de la Unidn Eu-
ropea*t, también establece medidas practicas.
Estas incluyen establecer una mayor bateria
de opciones respecto a la recoleccion de da-
tos, que considera el tiempo y la frecuencia
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en que los datos son capturados, asi como
opciones de programacién para deshabilitar
rapidamente la captura de datos. Ademas, los
individuos deberian poder administrar los dis-
positivos, independiente de la relacidon con-
tractual con el proveedor de dicho dispositivo.

La seguridad por disefio también es impor-
tante en una politica de datos. Esto se hace
disenando dispositivos en cuyo consentimien-
to informado se pueda evaluar rapidamente
el nivel de proteccion de datos personales y
que la eleccién del consumidor esté certifica-
da mediante mecanismos como los sellos de
proteccién de datos. Las tendencias hacia una
regulacion de los datos personales extraidos es
la obtencion de una copia digital de todos los
datos personales recabados para que un con-
sumidor, en el marco de la economia digital,
tenga un control total sobre ellos.

En todo el mundo se han desarrollado diversas
normativas que ponen énfasis en la privacidad
de los datos personales, limitando de esta for-
ma un mal comportamiento en las transaccio-
nes digitales (Lehuedé, 2019):

UNION EUROPEA:

La normativa mas avanzada en proteccion de
datos personales en la Unidn Europea es el
GDPR (Reglamento General de Proteccion de
Datos), ya que tiene un alcance internacional
y cubre cualquier organizacion que recopile,
controle, procese o utilice datos de cualquier
ciudadano de la Unién Europea, sin importar
el lugar donde se encuentre. Asi, esta norma
afecta a personas, empresas y organizaciones
gue son responsable del tratamiento de datos

44 Relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales relacionados con infracciones penales o con la ejecucion de sanciones penales,
y a la libre circulacion de dichos datos.

Brecha Digital: existe actualmente una gran
brecha entre paises hiperdigitalizados y los
infraconectados. En paises avanzados en este
ambito, 4 de cada 5 personas utilizan Internet,
mientras que en paises menos avanzados, 1
de cada 5. Asi, los beneficios derivados de la
economia digital también generan una gran
brecha. Africa y América Latina representan en
conjunto menos del 5% de los centros de datos
localizados en el mundo (Lehuedé, 2019). En
ello también anida un riesgo en el sentido que
va a ser cada vez mas dificil competir frente
a grandes empresas que concentran las plata-
formas digitales, aumentando cada vez mas la
brecha digital. Asi, los paises que no adopten
politicas para poder desarrollar la economia
digital se transformaran en meros proveedo-
res de datos brutos para las plataformas digi-
tales, a diferencia de los paises que generan
valor con los datos.

3.2 PRINCIPALES NORMATIVAS EN PROTECCION DE DATOS PERSONALES

personales. Los datos personales son entendi-
dos por la normativa de la siguiente manera:

1. Datos Personales: cualquier informacién
relativa a una persona fisica identificada o
identificable.

2. Persona fisica identificable: es aquella que
puede ser identificada, directa o indirecta-
mente, por un identificador como un nom-
bre, un ndmero de identificacion, datos
de localizacién o factores especificos de la
identidad fisica, fisioldgica, genética, men-
tal, econdmica, cultural o social.

3. Procesamiento de datos: es cualquier ope-
racion o conjunto de operaciones que se
realice con datos personales o con conjun-
tos de datos personales, con o sin medios
automatizados, como la recogida, registro,
organizacion, estructuracion, almacena-
miento, adaptacién o alteracién, recupera-
cién, consulta, utilizacion, divulgacion por
transmision, difusion o cualquier otra forma
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de puesta a disposicion, alineacion o combi-
nacion, restriccion, supresion o destruccion.

4. Controlador: persona fisica o juridica, au-
toridad publica, organismo u otra entidad
gue, por si sola o conjuntamente con otros,
determina los fines y medios del tratamien-
to de datos personales.

5. Encargado del tratamiento: persona fisica
o juridica, autoridad publica, agencia u otro
organismo que trate datos personales en
nombre del responsable del tratamiento.

6. Consentimiento: del interesado significa
cualquier indicacion libre, especifica, infor-
mada e inequivoca de la voluntad del inte-
resado mediante la cual éste, por medio de
una declaracién o de una accion afirmativa
clara, manifiesta su consentimiento al trata-
miento de los datos personales que le con-
ciernen.

La Unidn Europea también establece los dere-
chos de los individuos y las obligaciones de las
organizaciones que tratan datos personales. Es
asi como a los individuos se les reconocen 8
derechos fundamentales:

1. Derecho de acceso: permite a los intere-
sados obtener de un responsable del tra-
tamiento la confirmaciéon de si los datos
personales que les conciernen estan siendo
tratados o no, dénde y con qué finalidad. Si
se solicita, los responsables del tratamiento
de datos deben proporcionar una copia de
los datos personales, de forma gratuita, en
formato electrénico.

2. Derecho de rectificacion: es el derecho de
los interesados a que se rectifiquen sus da-
tos personales inexactos o se completen si
estan incompletos.

3. Derecho de cancelacién: también cono-
cido como el derecho al olvido, otorga a
los interesados el derecho de obligar a un
responsable del tratamiento a cancelar sus
datos personales, a dejar de difundirlos y a
hacer que terceros detengan el tratamiento
de los mismos. Existen condiciones para el
ejercicio de este derecho, entre ellas que los
datos ya no sean relevantes para su finali-
dad original o que se haya retirado el con-
sentimiento del interesado.

4. Derecho a la restriccion: es el derecho de
los interesados a solicitar la restricciéon o la
supresion de los datos personales del trata-
miento (los datos no se destruyen, pero no
pueden utilizarse).

5. Derecho de notificacién: los interesados
tienen derecho a que se les notifique una
violacion de datos que pueda "suponer un
riesgo para los derechos y libertades de las
personas". El responsable del tratamiento
de datos debe hacerlo dentro de las 72 ho-
ras siguientes a la primera constataciéon de
la infraccion. Los procesadores de datos de-
ben notificar a su vez a los controladores de
datos.

6. Derecho de portabilidad: es el derecho de
los interesados a recibir los datos personales
gue les conciernen de los responsables del
tratamiento en un "formato de uso comuny
legible por maquina" y a que se transmitan

a otro responsable del tratamiento.

7. Derecho de oposicién: es el derecho de los
interesados a oponerse al tratamiento de
sus datos personales en determinadas cir-
cunstancias, incluida la comercializacion
directa.

8. Derecho contra la elaboracién de perfiles
automatizados: el GDPR tiene reglas para
los aspectos automatizados del tratamien-
to de datos y para la elaboracién de perfi-
les (evaluacion automatizada de datos para
clasificar a las personas) para el proceso
automatizado de toma de decisiones. Este
derecho permite a los interesados solicitar
gue se les excluya de dichos procesos.

Para un adecuado tratamiento de los datos
personales, sin vulnerar los derechos de los
individuos titulares de los datos, el GDPR es-
tablece que los titulares de los datos deben
aplicar las medidas técnicas y organizativas
adecuadas para proteger los datos personales
de forma que se garantice la confidencialidad,
integridad, disponibilidad y resistencia perma-
nentes de los sistemas. Entre otros aspectos
destacados, el GDPR introduce en el marco
juridico el concepto de privacidad desde el
disefio -mencionado previamente-, que exige
la inclusion de consideraciones de proteccién
de datos desde las primeras etapas de la cons-
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truccion de los sistemas de tratamiento de
datos. Ademas, las empresas que realizan un
seguimiento regular y sistematico de las per-
sonas a gran escala o que procesan cantidades
significativas de datos personales sensibles, tie-
nen que contratar a un responsable de la pro-
teccion de los mismos (Lehuedé, 2019).

Estapos UNIDoS:

En los Estados Unidos se han publicado nume-
rosas normas y leyes a nivel estatal y federal.
Por lo tanto, y a diferencia de la UE, EE.UU. po-
see un sistema mas fragmentado: algunas se
ocupan de tematicas especificas y otras -esta-
tales y federales-, se aplican simultaneamente.

Las normas mas relevantes son las siguientes:

1. Ley Federal de Gestion de la Seguridad de
la Informacion: es una ley federal que for-
ma parte de la Ley de Gobierno Electronico
(E-Government Act) de 2002, que ordena a
las agencias federales desarrollar, documen-
tar e implementar un programa de seguri-
dad y proteccion de la informacion.

2. Ley de Portabilidad y Responsabilidad de
Seguros Médicos: un conjunto de normas
creadas para obligar a los proveedores de
atencion médica a proteger la informacién
concerniente a la salud.

3. Ley Gramm-Leach-Bliley, también conoci-
da como la Ley de Modernizacién Financiera
de 1999, que busca proteger la informacion
personal de los consumidores almacenada
en las instituciones financieras.

No obstante, a la implementacién de estas im-
portantes leyes, algunos Estados han adoptado
reglamentos que se asemejan a la normativa
europea, como por ejemplo, el Estado de Ca-
lifornia, que ha actualizado recientemente sus
normas. Desde el 1 de agosto de 2016, las em-
presas estadounidenses pueden adherirse al
Programa de Proteccion de Privacidad de la
UE-EE.UU. Lo anterior es un convenio cuyo ob-
jetivo es facilitar la adopcidn y el cumplimien-
to de las empresas estadounidenses a las nor-

mas del GDPR en el caso de contar con datos
personales de ciudadanos de la UE. Lo mismo
funciona en EE.UU.: algunas normas estadouni-
denses también se ejercen extraterritorialmen-
te a entidades que poseen datos personales de
estadounidenses fuera de su territorio.

OCDE:

En 2013, la OCDE revisé su recomendacion so-
bre las directrices que rigen la proteccion a la
privacidad y los flujos transfronterizos de datos
atendiendo la evolucion de las tecnologias, los
mercados y el comportamiento de los usuarios
y la creciente importancia de entidades digi-
tales. Las directrices de la OCDE se aplican al
tratamiento de datos personales que realizan
entidades publicas y privadas y que supongan
un riesgo para la privacidad y las libertades in-
dividuales. Sin embargo, estas son normas mi-
nimas que pueden ser complementadas con
medidas adicionales para proteger la privaci-
dad de los individuos. Un aspecto importante
de la normativa de la OCDE refiere especial-
mente a los flujos transfronterizos de datos, los
cuales deben ser ininterrumpidos y seguros,
pero que los Estados miembros pueden res-
tringir si un pais no cumple cabalmente con
la normativa.

APEC:

El marco juridico sobre privacidad de la APEC
fue creado el 2005 para ser aplicado a los con-
troladores de datos en las jurisdicciones miem-
bros con la finalidad de evitar barreras al flujo
transfronterizo de datos y asegurar el comercio
continuo y el crecimiento econdmico en la re-
gion de Asia y el Pacifico. La normativa incluye
un sistema de reglas de privacidad transfronte-
rizas, en linea con las reglas actualizadas de la
OCDE, que opera como un esquema de certi-
ficacion voluntaria que permite a las empresas
transferir datos personales entre las economias
de la APEC. Por lo tanto, el marco se trata prin-
cipalmente de un mecanismo de reconoci-
miento mutuo entre diversas leyes nacionales
sobre privacidad, evitando las barreras al flujo
transfronterizo de datos.
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