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OFICIO N° /

MAT.: Solicita informacién que
indica, sobre cumplimiento de la Ley
N°19.628, a proposito de filtracion
masiva de datos personales ocurrida
los dias 27 y 28 de abril de 2022 en el
Servicio Electoral.

ANT.: Declaraciéon publica del
Consejo  Directivo del Servicio
Electoral de fecha 28 de abril de 2022.

SANTIAGO,

1. El Consejo para la Transparencia ha tomado conocimiento, a través de la declaracién
publica realizada por el Servicio Electoral (“SERVEL”) el dia 28 de abril de 2022, asi
como de multiples noticias publicadas por la prensa nacional al efecto, acerca de que,
en dicha entidad, aconteci6 una filtraciéon masiva de datos personales que tuvo lugar

durante los dias 27 y 28 de abril de este afio.
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2. En la declaracién, el SERVEL ha indicado, en términos generales, que la filtracién
referida se genero6 el 27 de abril de 2022 a partir de la publicacién, en el sitio web de la
misma institucion, de una base de datos de participaciéon electoral, la cual tuvo el
proposito de responder a una solicitud de acceso a la informacién publica.

Esta base de datos habria incluido datos personales y sensibles sobre todos los electores
del padrén electoral de las elecciones realizadas en el mes de mayo del afio 2021,
conteniendo: nimero de cédula de identidad, edad, sexo, comuna, afiliacién a partido
politico, pertenencia a un pueblo originario y la condicién de haber o no votado en
dicho proceso electoral. Segin agregé el SERVEL, el archivo publicado no habria
indicado el candidato por el cual voto el elector.

Por ultimo, la base de datos filtrada habria sido dejada de ser divulgada el mismo dia
28 de abril.

3. Del comunicado, este Consejo advierte la existencia de una grave afectacién a los datos
personales v sensibles que son tratados por el SERVEL en su calidad de responsable del
banco de datos, que habria sido ocasionada por la publicaciéon de una base de datos en
un sitio web v que conllevd, en definitiva, a una vulneracién de la confidencialidad o
reserva de los mismos. Por su parte, es relevante hacer presente que el volumen de la
filtracién de datos habria sido de gran envergadura al haber afectado al total de
electores del padrdn electoral sefialado, lo cual, conforme se ha informado, ascenderia
al total de 14.900.189 electores.

4. Que los datos personales se encuentran protegidos expresamente por el articulo 19 N°4
de la Constitucion Politica de la Reptblica, que asegura “[e]l respeto y proteccion a la vida
privada y a la honra de la persona y su familia, y asimismo, la proteccion de sus datos personales.
El tratamiento y proteccion de estos datos se efectuard en la forma y condiciones que determine
laley”. El tratamiento de estos datos debe efectuarse, tanto por entidades ptablicas como
privadas, en conformidad a lo dispuesto por la Ley N°19.628 sobre Proteccion de la
Vida Privada (en adelante, la “LPVP”).

5. A este respecto, se debe tener presente que, segtn lo dispuesto por el articulo 2, letras
f) y g), de la LPVP, se entiende por datos personales “los relativos a cualquier informacion
concerniente a personas naturales, identificadas o identificables”; y por datos sensibles a
“aquellos datos personales que se refieren a las caracteristicas fisicas o morales de las personas o
a hechos o circunstancias de su vida privada o intimidad, tales como los habitos personales, el
origen racial, las ideologias y opiniones politicas, las creencias o convicciones religiosas, los
estados de salud fisicos o psiquicos y la vida sexual”. De esta manera, por ejemplo, el dato
relativo a una persona determinada o determinable que se refiera a su afiliacién a un
partido politico o pertenencia a un pueblo originario, constituye un dato personal de
caracter sensible que solo puede ser tratado en las condiciones que establece la ley.

A mayor abundamiento, la LPVP establece que el tratamiento de datos personales por
parte de un organismo publico, como el SERVEL, “solo podri efectuarse respecto de las
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materias de su competencia y con sujecion a las reglas precedentes”, entre las cuales se
encuentran obligaciones especificas de seguridad y confidencialidad de los datos.
Finalmente, esto se debe complementar con la prohibicion general de tratamiento de
datos sensibles que consagra la misma norma en su articulo 10, que establece que “no
pueden ser objeto de tratamiento los datos sensibles, salvo cuando la ley lo autorice, exista
consentimiento del titular o sean datos necesarios para la determinacion u otorgamiento de
beneficios de salud que correspondan a sus titulares”.

6. Que, en vista a lo expuesto y del derecho fundamental de protecciéon de datos
personales consagrado en nuestra Constitucion, en ejercicio de las facultades legales de
este Consejo, contenidas en las letras k) y m) del articulo 33 de la Ley de Transparencia
de la Funcién Pablica y de Acceso a la Informacién de la Administracion del Estado,
aprobada por el articulo primero de la Ley N°20.285, sobre Acceso a la Informacién
Publica, que establece como parte de las funciones de este Consejo, velar por el
adecuado cumplimiento de la Ley N°19.628 por parte de los o6rganos de la
Administraciéon del Estado, y recibir cooperacién de 6rganos publicos en el ambito de
su competencia, respectivamente; asi como también lo establecido por el articulo 34 de
esa misma ley, que faculta a este Consejo a solicitar la colaboracién de los distintos
6rganos del Estado, y obtener todas las informaciones y documentos necesarios para el
examen de las situaciones comprendidas en el ambito de su competencia; este Consejo
tiene a bien solicitar su colaboracion, a fin de que proporcione los antecedentes que
se detallan a continuacién, dentro del plazo de quince (15) dias habiles, contados
desde la notificacién del presente oficio, respecto de la forma en que se ha dado
cumplimiento a las disposiciones de la Ley N°19.628, en relacién con la ya referida
filtracion de datos personales v sensibles ocurrida en el SERVEL.

7. En particular, solicitamos tenga a bien referirse a los siguientes puntos:

a) Una explicaciéon detallada de la afectaciéon de datos personales y sensibles
ocasionada a raiz de la filtracion sufrida por el SERVEL los dias 27 y 28 de abril
de 2022, e indicar:

i. Naturaleza y origen del incidente sufrido;
ii. Efectos en los datos personales y sensibles de los electores;
iii. Categorias de datos personales afectados;
iv. Nuamero de titulares afectados;

v. Medidas adoptadas o que se contempla tomar para gestionar la
filtracion y prevenir perjuicios a los derechos de los titulares;

vi. Medidas adoptadas o que se contempla tomar para evitar la
circulacién subrepticia de la base de datos filtrada; y

vii. Medidas adoptadas o que se contempla tomar para precaver
incidentes de seguridad y filtraciones en el futuro.
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b) Las politicas de seguridad implementadas por el SERVEL para mantener la
disponibilidad, integridad y confidencialidad de los datos personales que tal
entidad trata en calidad de responsable del banco de datos, en conformidad con
las obligaciones de confidencialidad y seguridad dispuestas en los articulos 7 y
11 de la LPVDP, respectivamente; y,

¢) La circunstancia de estar inscritas las bases de datos personales respecto de las
cuales SERVEL es responsable, de conformidad con lo dispuesto en el articulo
22 dela LPVPy, segtin lo indicado en la resoluciéon exenta N°1.540, de 2010, del
Servicio de Registro Civil e Identificacién, que establece Procedimiento de
Inscripcién de Registros y/o Bancos de Datos Personales a cargo de los
Organismos Puablicos.

Sin otro particular y agradeciendo desde ya su valiosa colaboracion, le saluda atentamente,

DAVID IBACETA MEDINA
DIRECTOR GENERAL
Consejo para la Transparencia

DIM/AMM/CBD
DISTRIBUCION:

Sr. Raul Garcia Aspillaga, Director Nacional del Servicio Electoral

Sr. Andrés Tagle Dominguez, Presidente del Consejo Directivo del Servicio Electoral (copia informativa).
Direccién Juridica del Consejo para la Transparencia.

Oficina de Partes.

Archivo.
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