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Este Consejo ha elaborado la presente guia, con la finalidad
de contribuir a elevar los estdndares de proteccion de los
datos personales en poder de los érganos publicos a fin de
asegurar los derechos que la Constitucion Politica y las leyes
reconocen a los titulares de los mismos.

Lo anterior, en linea con la proteccién constitucional y legal
de los datos personales y con las acciones que este Consejo
ha adoptado al respecto, en particular, la actualizacion de
las Recomendaciones sobre Protecciéon de Datos Personales
por parte de los 6rganos publicos (las “Recomendaciones”).

Asi, sobre la base de dichas Recomendaciones y con el dnimo
de apoyar a los funcionarios y funcionarias de los organos
de la Administracion del Estado y las municipalidades en las
operaciones de tratamiento de datos personales que deban
ejecutaren elcumplimiento de sus funciones, es que se expone
sobre (i) definiciones fundamentales en materia de proteccién
de datos personales; (ii) sus principios informadores; (iii)
obligaciones de los 6rganos de la Administracion del Estado
en materia de tratamiento de datos personales; (iv) reglas
especificas para el tratamiento de datos sensibles; (v)
directrices sobre comunicacion o transmision de los datos
personales; y (vi) la obligacion de adoptar medidas de
seguridad de las bases de datos y obligaciones asociadas al
tratamiento de datos para encuestas, estudios de mercado y
sondeos de opinion.

Finalmente, se formulan una serie de recomendaciones en
materia de tratamiento y proteccién de los datos personales,
atendiendo el cumplimiento de la funcién publica, ademds de
considerar el derecho fundamental a la proteccidon de datos
personales.
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Esta guia tiene por objeto orientar el resguardo del
derecho fundamental a la proteccion de datos per-
sonales, ademds de entregar criterios prdcticos a
funcionarios y funcionarias de los érganos de |la Ad-
ministracion del Estado y municipalidades, para el
tratamiento de datos personales que realicen, a fin
de dar cumplimiento a las obligaciones legales que

estos tienen como responsables del tratamiento.
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Introduccion

A partir del afno 2018, la Constitucion Politica asegura expresamente
o todas las personas el derecho a la proteccion de los datos
personales y establece que el tratamiento y proteccion de estos
datos se efectuard en la forma y condiciones que determine la ley. Este
derecho fundamental opera como limite al ejercicio de la soberania
y, por tanto, delimita la accion de los érganos estatales en materia de
procesamiento de datos personales.

La reforma constitucional establecio, ademds, una reserva legal
especial, en virtud de la cual el tratamiento y la proteccion de datos
personales se realizard en la forma y condiciones que determine la ley.

Esta reserva es especialmente relevante para los érganos del Estado,
atendido el principio de legalidad o juridicidad en la actuacion del
Estado.

La proteccion de datos personales se encuentra regulada en la Ley
N°19.628, sobre Proteccionde la Vida Privada, que establece las reglas sobre
tratamiento de datos personales que realicen tanto los organos publicos

como particulares, determina un conjunto de derechos de los titulares y las
obligaciones de los responsables del tratamiento.




Los mecanismos de recoleccion, procesamiento y transferencia de datos
personales se han intensificado en la Ultima década y el proceso de
digitalizacion de la Administracion del Estado ha significado que estas
operaciones se incrementen de manera constante.

Considerando tanto que la Ley N°19.628 es una ley de larga data, no
actualizada a los estdndares modernos tanto técnicos como juridicos
sobreproteccidondedatospersonales,comotambienqueelentendimiento
integro de esta normativa puede ser complejo para los funcionarios y
funcionarias que deben aplicar esta Ley, es que se elabora la siguiente
guiq, la que busca dos objetivos fundamentales:

Dar claridad en la comprension y aplicacion de las reglas de

n proteccion de datos personales para todos los funcionarios y
funcionarias quienes tengan que cumplir aquellas, en el marco
del ejercicio de sus funciones.

El Consejo para la Transparencia estima necesario contribuir a
elevar los estandares de proteccion de los datos personales en
poder de los érganos publicos a fin de asegurar los derechos
que la Constitucidn y las leyes reconocen a sus titulares. Por tal
razén, en diciembre de 2020 aprobd las Recomendaciones sobre
Proteccion de Datos Personales por parte de los 6rganos publicos!
y ahora, sobre la base de dichas recomendaciones, presenta la
siguiente Guia Proteccién Datos Personales para Instituciones
Publicas

Conforme lo indicado, esta guia se ha elaborado en atencién a lo
dispuesto en la Ley N°19.628 y las Recomendaciones, las cuales han

tenido presente las legislaciones y modelos de proteccion de datos
personales comparados.

" Resolucion Exenta N°304, de 30 de noviembre de 2020,
publicada el Diario Oficial.
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Definiciones esenciales

Para una mejor comprension de la Guia y de la ley, resulta esencial
definir y explicar los conceptos mds importantes que utilizaremos y
que se sustentan en las definiciones que establece la Ley N°19.628.

Datos personales:

p— Son los relativos a cualquier informacion concerniente a
@ personas naturales, identificadas o identificables. Puede

ser su nombre, RUT, una fotografia de su rostro, sus huellas
dactilares o el historial de su navegacion en internet, por
mencionar algunos. No importa que los datos estén en un
soporte papel o electronico.

Basandonos en la definicion legal, para determinar si
un dato corresponde a un dato de cardcter personal es
importante verificar que se cumplan dos condiciones:

i) Debe tratarse de informaciéon sobre una persona natural (por lo que no aplica
a personas juridicas como empresas o sociedades).

if) Debe tratarse de informacidén que permita identificar al titular. Una
persona es identificable cuando su identidad pueda determinarse, directa
o indirectamente, mediante identificadores, siempre y cuando el esfuerzo de
determinacion no resulte excesivo o desproporcionado. Identificadores pueden
seruna huella dactilar, el RUT, 0 antecedentes economicos, sociales o culturales
de una persona (como la pertenencia a un grupo, club o asociacion).

Los datos personales pueden ser privados (como un dato de salud) o publicos
(como el nombre) lo que no incide en su calificacion legal como dato personal.
La ley aplica tanto para los datos personales publicos como los privados.

Datos sensibles:

Son aquellos datos personales que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos
O circunstancias de su vida privada o intimidad, tales como
los hdbitos personales, el origen racial, las ideologias y
opiniones politicas, las creencias o convicciones religiosas,
los estados de salud fisicos o psiquicos y la vida sexual.




= ) Registro o bases de datos:

LT Es el conjunto organizado de datos de cardcter personal,
— sea automatizado o no, y cualquiera sea la forma o
modalidad de su creacion u organizacion, que permita
relacionar los datos entre si, asi como realizar todo tipo
de tratamiento de datos. Una base de datos puede ser
un archivador con fichas de personal, un software que
gestione datos o incluso una planilla electronica.

Responsable del registro o banco de datos:

4- Es, en el contexto de esta Guia dirigida a funcionarios
publicos, el organismo publico que realiza el tratamiento de
datos personales dentro del dmbito de sus competenciasy
para el cumplimiento de sus funciones legales, ya sea que lo
realice directamente por si mismo, o a traves de un tercero
encargado. También se le denomina, habitualmente, como
“responsable del tratamiento de datos” o “responsable de
datos”.

Encargado o mandatario del tratamiento de datos:
Es aquella persona, natural o juridica, que realiza un
tratamiento de datos por cuenta del responsable del
registro o banco de datos. En la administracion del Estado
usualmente se externalizan diversos tratamientos de datos

||l ||| personales, los que son realizados porempresas que tienen
la calidad de encargados del tratamiento.

Tratamiento de datos:
6- Es cualquier operacion o complejo de operaciones o

procedimientos técnicos, de cardcter automatizado o no,
que permitan recolectar, almacenar, grabar, organizar,
elaborar, seleccionar, extraer, confrontar, interconectar,

= disociar, comunicar, ceder, transferir, transmitir o cancelar
datos de cardcter personal, o utilizarlos en cualquier otra
forma.




Fuentes accesibles al publico:

Son los registros o recopilaciones de datos personales,
publicos o privados, de acceso no restringido o reservado
a los solicitantes.

Dato caduco:

Es el que ha perdido actualidad por disposicion de la ley,
por el cumplimiento de la condicion o la expiracion del
plazo sefalado para su vigencia o, si no hubiese norma
expresa, por el cambio de los hechos o circunstancias que
consigna.

Dato estadistico:

Es aquel dato que, en su origen, © cComo consecuencia
de su tratamiento, no puede ser asociado a un titular
identificado o identificable.

Procedimiento de disociacion de datos:

Es todo tratamiento de datos personales de manera que la
informacion que se obtenga No pueda asociarse a persona
determinada o determinable.




¢Quiénes intervienen en el tratamiento de
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Principios orientadores de la proteccion de datos personales

Los principios ayudan a orientarla forma de aplicarlas reglas sobre proteccion
de datos por parte de los érganos publicos y son Utiles cuando no existen
reglas o normas especificas para un caso particular.

Los principios que se consagran en la
Ley N°19.628 son los de:
Licitud; calidad; finalidad; seguridad; confidencialidad; espe-
cial proteccion de datos personales sensibles; e informacion.
Estos principios, si bien no se encuentran en un catdlogo ex-
preso, se pueden extraer de sus mismas disposiciones.

Principio de licitud (articulos 4 y 20 de la Ley N°19.628).

n El tratamiento de datos personales debe realizarse con sujecion a la
ley y las bases de licitud que establece. Respecto de los érganos pu-
blicos, se consagra una habilitacion legal genérica en el articulo 20
de la Ley N°19.628, que permite a éstos realizar tratamiento de datos
personales solo respecto de las materias de su competencia y con
sujecion a los articulos 1 al 19 de la misma ley.

En otras palabras, los érganos publicos sdlo pueden realizar tra-
tamiento de datos personales cuando exista autorizacion legal, o
cuenten con el consentimiento previo, expreso y por escrito del titular




Principiode calidad de los datos (articulo 9 de la Ley N°19.628).
Los datos contenidos en una base de datos deben ser exactos, ac-
tualizados y responder con veracidad a la situacion real de su titular.

Principio de finalidad (articulo 9 de la Ley N°19.628).
Los datos personales deben utilizarse sélo para los fines para los
cuales hubieren sido recolectados. En el caso de los organismos pu-
blicos, la finalidad estard determinada por las materias propias de
su competencia y por la funcién legal especifica que estd ejecutan-
doy que justifica el procesamiento de datos personales.

Principio de seguridad (articulo 11 de la Ley N°19.628).

Los organismos publicos deben adoptar medidas de seguridad téc-
nicas y organizativas que garanticen la confidencialidad, integridad
y disponibilidad de la informacion.

Principio de confidencialidad o secreto

(articulo 7 de la Ley N°19.628).

Los funcionarios que trabajan en el tratamiento de datos personales
O tengan acceso a éstos, estdn obligados a guardar secreto sobre
los mismos, cuando provengan o hayan sido recolectados de fuen-
tes no accesibles al publico, como asimismo sobre los demds datos y
antecedentes relacionados con el banco de datos, incluso después
de terminada su relacion laboral.

Deber de proteccion especial de los datos personales
sensibles (articulo 10 de la Ley N°19.628).

Existe una prohibicion general de tratamiento de datos personales
sensibles, salvo cuando una disposicion legal o autorice, exista con-
sentimiento del titular o sean datos necesarios para la determina-
cion u otorgamiento de beneficios de salud que correspondan a sus
titulares.

Deber de informacién (articulos 4 y 20 de la Ley N°19.628).

Los organismos publicos estan obligados a informar al titular acerca
de la identidad del 6rgano responsable de la base de datos, la finali-
dad perseguida con el tratamiento de la informacion y de su posible
comunicacion a terceros.




Otros principios que informan el tratamiento

de datos personales son los de:

Proporcionalidad y responsabilidad. Estos principios son apli-
cados frecuentemente en otras ramas del derecho, y han
sido reconocidos en la legislacién comparada sobre datos
personales.

Principio de proporcionalidad.

S6lo pueden recabarse aquellos datos que sean necesarios para
conseguir los fines que justifican su recoleccion. En aplicacion de
este principio, se recomienda a los érganos de la Administracién del
Estado optar, de entre los diversos tratamientos que le permitan con-
seguir los fines pretendidos dentro del dmbito de sus competencias,
por aguel que menor incidencia tenga en el derecho a la proteccion
de datos personales y por la utilizacion de los medios menos invasi-
VOS.

Principio de responsabilidad.

Quienes realicen tratamiento de datos personales serdn responsable
del cumplimiento de los principios, obligaciones y deberes de confor-
midad a la ley.




M
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Derechos de los titulares de datos personales

Conforme el articulo 12 y siguientes de la Ley N°19.628, los titulares de
datos personales pueden ejercer, ante los organismos publicos que
tengan la calidad de responsables, los siguientes derechos:

Derecho a acceder a sus propios datos.

Toda persona tiene derecho a exigir informacién sobre los datos relativos
a su persona, su procedencia y destinatario, el propdsito del almacena-
miento y la individualizacion de las personas u organismos a los cuales
sus datos son transmitidos regularmente.

Derecho de rectificacion o modificacion.

Toda persona tiene derecho a exigir que los datos que sean erroneos, in-
exactos, equivocos o incompletos, se modifiquen, siempre que se acredite
debidamente cualquiera de dichas circunstancias y se indique con clari-
dad la correccién solicitada.

Derecho de cancelacion o eliminacion.

Toda persona tiene derecho a exigir que se eliminen aquellos datos cuyo
almacenamiento carece de fundamento legal; se encuentren caducos -
segun la definicién legal entregada previamente; los haya proporcionado
voluntariamente; o ellos se utilicen para comunicaciones de cardcter co-
mercial y el titular no desee seguir figurando en el registro de datos.

Derecho al bloqueo de datos.

Toda persona tiene derecho a exigir la suspension temporal de cualquier
operacion de tratamiento de los datos almacenados, cuando el titular ha
proporcionado voluntariomente sus datos personales o ellos se usen para
comunicaciones informativas y no desee continuar figurando en el regis-
tro respectivo de modo temporal o definitivo. También procede cuando la
exactitud de los datos personales no pueda ser establecida o cuya vigen-
cia sea dudosa y respecto a los cuales no corresponda la cancelacion.

El ejercicio de estos derechos no es absoluto, por lo que los organismos deben, antes
de determinar su procedenciaq, verificar la concurrencia de alguna de las causales
de denegacién que establece la Ley N°19.628, como, por ejemplo, cuando el ejercicio
de los derechos impida o entorpezca el cumplimiento de funciones fiscalizadoras del
organismo; cuando afecte la reserva o secreto establecido en disposiciones legales o

reglamentarias, o la seguridad de la nacion o el interés nacional; o cuando el ejercicio de
los derechos se efectue respecto de datos personales que estdan siendo almacenados
por mandato legal.
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Obligaciones especificas de los érganos publicos

Condiciones delicitud en el tratamiento de los datos. Como ya dijimos,
la habilitacion legal genérica de tratamiento de datos personales de
los 6rganos publicos estd contenida en el articulo 20 de la Ley N°19.628,
que permite a dichos érganos publicos realizar tratamiento de datos
personales solo respecto de las materias de su competencia y con
sujecion a las reglas de los articulos 1 al 19 de la misma ley.

Eventualmente, un érgano de la Administracion del Estado podria realizar
tratamiento de datos personales obteniendo el consentimiento del
titular dando cumplimiento a las reglas del articulo 4 de la Ley N°19.628.
En este caso, el rgano deberd requerir el consentimiento por escrito, el
que podrd ser revocado por el titular o su representante legal.

Obligaciones para el tratamiento de datos. L 0s érganos que actuen
como responsables deben sujetarse a las siguientes reglas:

u Informar al titular de los datos el propésito del
almacenamiento de sus datos personales, cs decir, la
finalidad perseguida con el tratamiento de la informacion,
la posible comunicacion a terceros, y la denominacion del
organo o servicio responsable del tratamiento (articulos 4y 20
de la Ley N°19.628).

u Efectuar el tratamiento de los datos personales cumpliendo
con el principio de finalidad (articulo 9 de la Ley N°19.628).




u De oficio y sin necesidad de requerimiento del titular de
los datos: climinar los datos caducos conforme establece su
definicion legal en la letra d), del articulo 2, de la Ley N°19.628, y
aquéllos que se encuentren fuera de su competencia por carecer

de fundamento legal; blogquear los datos cuya exactitud no

pueda ser establecida o cuya vigencia sea dudosa y respecto de

los cuales no corresponda la cancelacion; y modificar los datos
inexactos, equivocos o incompletos (articulo 6 de la Ley N°19.628).

u Cuidar de los datos personales que traten con la debida
diligencia, haciéndose responsable de los dafios (articulo 11 de
la Ley N°19.628).

u Cumplir con la obligacién de secreto o confidencialidad en
relacion con los datos que provengan o hayan sido recolectados
de fuentes no accesibles al publico (articulo 7 de la Ley N°19.628).

Ademas de estas obligaciones legales, se recomienda a los organismos
adoptar medidas tendientes a formar, capacitar y entrenar a sus

funcionarios en el cumplimiento de las disposiciones de la Ley N°19.628 y
respecto del derecho fundamental ala proteccion de datos personales.
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Reglas especiales para el tratamiento de datos personales sensibles

La Ley N°19.628 identifica una categoria especial de datos personales
denominados datos sensibles, que son aquellos datos personales que
se refieren a las caracteristicas fisicas o morales de las personas o a
hechos o circunstancias de su vida privada o intimidad, tales como
los hdabitos personales, el origen racial, las ideologias y opiniones
politicas, las creencias o convicciones religiosas, los estados de salud
fisicos o psiquicos y la vida sexual.

Como sefalan las Recomendaciones, al tratarse de una definicion
legal de cardcter abierto, el concepto de dato personal sensible
puede abarcar aspectos disimiles entre si. Por ello, los organos
puUblicos deben tener presente, al menos, las siguientes categorias
de datos personales sensibles que se extraen de la definicion legal:

u Datos que se refieren a caracteristicas fisicas de una persona,
tales como datos biomeétricos, datos bioldgicos, datos de salud ya
sea fisica, psiquica, entre otros.

Datos que se refieren a caracteristicas morales de una persona,
tales como informacion sobre orientacion o preferencia sexual,
creencias o convicciones religiosas, éticas o politicas, entre otros.

Datos que se refieren a hechos o circunstancias de su vida privada

u ointimidad, tales como los habitos personales, la informacion sobre
desplazamiento geografico, la geolocalizacion, los datos asociados
a la navegacion en internet, entre otros.

Segun establece el articulo 10 de la Ley N°19.628, existe una prohibicién general
de tratamiento de datos personales sensibles, salvo cuando (i) una disposicion

legal lo autorice, (i) exista consentimiento del titular o (iii) sean datos necesarios

para la determinacidén u otorgamiento de beneficios de salud que correspondan
a sus titulares. De esta manera, Unicamente los érganos publicos que cumplan
con alguna de esas condiciones expresas podran realizar tratamiento de
datos personales sensibles.
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Comvunicacion o transmision de datos personales

La comunicacion o transmision de datos personales no estd regulada
expresamente en la Ley N°19.628. Sin embargo, las Recomendaciones
disponen las siguientes orientaciones para que los érganos puedan
efectuar esta clase de tratamiento:

u Los organismos publicos podrdn establecer procedimientos
de comunicacion, transmision o cesion de datos de cardacter
personal para fines que digan directa relacion con sus
competencias legales y las de los organismos participantes,
respecto del ejercicio de funciones especificas contenidas

en sus respectivas leyes orgdnicas o en otras disposiciones

legales que expresamente los faculten para tales efectos,
aplicando ademas los principios que informan el tratamiento.

El receptor solo podra vtilizar los datos personales para
los fines que motivaron la transmision. Dicho procedimiento
podrd contemplar las siguientes etapas: requerimiento
expreso, admisibilidad de este y firma de un convenio de
transmision.

Las Recomendaciones del CPLT profundizan en estos lineamientos para la
comunicacion o transmision de datos personales, los cuales se sugiere que
sean tenidos a la vista por los organismos publicos en sus actividades de
tratamiento.
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Tratamiento de datos a través de un encargado

Los érganos pueden encargar el tratamiento de los datos a un
tercero, que tendrd la calidad de encargado o mandatario. Esta
clase de tratamiento estd regulada en el articulo 8 de la Ley N°19.628,
que requiere que el mandato sea otorgado por escrito, dejando
especial constancia de las condiciones de utilizacion de los datos por
el tercero encargado. Para abordar este requisito, sugerimos tener
presente las menciones que se sefalan en las Recomendaciones del
CPLT respecto del tratamiento de datos a través de un encargado.

Por su parte, se sugiere incorporar las mismas menciones en las
contrataciones de bienes y servicios que se realicen en un proceso
de contratacion regido por la Ley N°19.886, de Bases sobre Contratos
Administrativosde Suministroy Prestacionde Serviciosy queinvolucren
un tratamiento de datos personales a través de un encargado. En este
Caso, se recomienda que el érgano de la administracion del Estado
licitante incorpore, desde el diseno de las bases administrativas y
técnicas, las menciones sefaladas.

Se hace presente que, aun cuando opere la figura del tratamiento de datos a
través de un encargado, la responsabilidad vlterior del tratamiento frente al
titular de datos sera del responsable del banco de datos que, en el contexto

de esta Guia, corresponde al organismo publico. Esto, ya sea que el encargado
del tratamiento efectue sus operaciones en Chile o en el extranjero.
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Obligaciéon de adoptar medidas de seguridad de los
bancos o registros de datos

Conforme lo dispuesto en el articulo 11de la Ley N°19.628, [0s 6rganos
puUblicos deben cuidar de los datos personales que traten con la
debida diligencia, haciendose responsable de los dafos.

En las Recomendaciones, esta obligacion se ha precisado en cuanto
al deber de adoptar todas las medidas de seguridad (incluyendo
de seguridad informdtica y ciberseguridad), tanto organizativas,
técnicas y de formacion de capital humano, para resguardar la
integridad, confidencialidad y disponibilidad de los datos contenidos
en sus registros. Esto, con la finalidad de evitar la alteracion, filtracion,
pérdida, transmision y acceso No autorizado de los mismos.
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Obligaciones en caso de tratamiento de datos para
encuestas, estudios de mercado y sondeos de opinion

De acuerdo con el articulo 3 de laLey N°19.628, cuando un organismo
puUblico recolecte datos personales a traves de encuestas, estudios
de mercado o sondeos de opinidn publica u otros instrumentos
semejantes, sin perjuicio de los demds derechosy obligaciones que la
ley regula, se deberd informar a las personas del cardcter obligatorio
o facultativo de las respuestas y el propdsito para el cual se estd
solicitando la informacion.

La comunicacion de sus resultados debe omitir la informacion
que pueda permitir la identificacion de las personas consultadas,
debiendo solo comunicarse los datos que tengan la calidad de
estadisticos, es decir, los que, en su origen 0 como consecuencia de
un tratamiento, no pueden ser asociados a un titular identificado o
identificable.
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Recomendaciones sobre proteccion de datos
personales por diseio

El CPLT recomienda a los érganos publicos desarrollar e implementar
suUs sistemas de procesamiento bajo los siguientes principios que
inspiran la proteccion de datos personales por disefo:

n Principio de proactividad y prevencion.

Es recomendable que los érganos publicos disefien, implementen
y operen sus sistemas de procesamiento de datos personales
identificando previamente los riesgos al derecho a la proteccion
de datos personales de los titulares, propendiendo a una gestiéon
adecuada, mediante su neutralizacion o mitigacion.

n Principio de proteccion predeterminada.

Esrecomendable que los érganos publicos proporcionenalostitulares
de datos personales el mds alto nivel de proteccion de sus datos por
defecto y de manera automdtica en los sistemas de procesamiento
de datos que desarrollen, implementen u operen.

H Principio de proteccion desde el diseio.

Esrecomendable quelosdrganos publicosincorporenla proteccionde
datos personales como un componente esencial e indispensable de
los sistemas de procesamiento de datos personales que desarrollen,
implementen u operen, desde su disefo.




Principio de funcionalidad total.

Es recomendable que los érganos publicos comprendan
sus sistemas de procesamiento de datos personales
como sistemas funcionales eficaces y eficientes tanto
respecto de su proposito principal (el cumplimiento de su
mandato legal) como respecto del derecho constitucional
a la proteccion de datos personales. Se recomienda la
existencia de reglas y mecanismos que permitan una
coexistencia balanceada entre el resguardo y proteccion
del derecho, y los objetivos de los mecanismos de
procesamiento de datos.

Principio de segvuridad punta a punta.

Es recomendable que los érganos publicos protejan el
ciclo completo del procesamiento de datos personales,
desde su diseno, implementacion y operacion, adoptando
las medidas necesarias para garantizar la seguridad de la
informacion (integridad, confidencialidad y disponibilidad)
como el uso de cifrado en todo momento, la anonimizacion
temprana, la definicion de roles de acceso a datos, la
destruccion segura de datos y el establecimiento de
mecanismos para el ejercicio de los derechos de los
titulares.




Principio de visibilidad y transparencia.

Es recomendable que los érganos publicos adopten las medidas de
transparencia necesarias respecto a sus sistemas de procesamiento
de datos personales, informando a los titulares sobre la recoleccion,
procesamiento, eventual comunicaciony purga de datos, a través de
politicas legibles de proteccidén de datos personales y mecanismos
de notificacién a titulares.

Principio de enfoque centrado en el usuario.
Esrecomendable quelosérganospublicosponganenfuncionamiento,
en el nivel operacional, el mandato constitucional de tutela del
derecho a la proteccion de los datos personales al momento de
disefar, implementary operar un sistema de procesamiento de datos
personales manteniendo un enfoque centrado en las personas.
Esto significa que se deben adoptar sistémicamente las medidas
necesarias para garantizar un efectivo control por parte del titular
de los tratamientos de datos que se realicen y que le conciernan.
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